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Le Clusif

Association sans but lucratif (créeation debut des années 80)

'CLUS!E

= 600 membres (50% offreurs, 50% utilisateurs)

Partage de I'information

e Echanges homologues-experts, savoir-faire collectif, fonds
documentaire

Valoriser son positionnement

e Retours d’expérience, visibilité créée, Annuaire des Membres
Offreurs

Anticiper les tendances

® Le « réseau », faire connaitre ses attentes aupres des offreurs
Promouvoir la sécurité

Adhérer...
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QOuverture fine de serrures

La dynamique des
groupes de travall

'CLUS!E

Bases de connaissance MEHARI™ %4
Conception d'un centre informatique securise
Criminalistique

Cestruction et Recuperation d'informations
Documentation de MEHAR™

Fiches de securiteé pour la micro-informatique
Formation

Lestion de crise

Gestion des identites

Integration de MEHARI™

Metriques 7799

Malveillance telephonique

Marketing pour MEHARI™

Panorama de la cybercriminalite

Reseau prive virtuel [WPH)

Sparm

Spyasare

Des livrables en libre
téléchargement

Des traductions en anglais

Des prises de position
publigues ou des réeponses a
consultation

Des espaces d’echanges
permanents : MEHARI,
menaces, réseau, RSSI
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QOuverture fine de serrures
EBlackHat® USA 2006

Attend the Black Hat Briefings & Training USA, Tuly

Une ouverture vers le i W iy Meie iy

handz-on traming courses and 10 conference tracks,

1 kin it ith 2,500 del
(grand) public S R e 0 ke

CLUSIF members receive a $100 Briefings discount. Details
for metmbers only.
www. blaclkhat. com,

EVé n e m e n tS 29-30 juin 2006
Collogue Intelligence Informatiennelle Paris/Pékin

A m o [a recherche en intelligence économigue entre dans

o Confe rences o une ére nouvele sous Uinpulsion de responsables au

- — plus haut niveau. L'IE g'inscrit dans le lancement des

.C I US|f, piles  de compétitintg, les contrats  de  Plans

Ftat-Féginns, et se développe en formation comme en recherche

= dans les untversiés. Le colloque Inteligence Informationnelle
.en partenarlat Paris/Pekin 2006 des 29-30 juin sera l'occasion d'une triple
S I N ] rencontre entre acteurs du terrain, institutionnels et monde de la
() ( recherche en [E dans ses différentes approches.
a Ons partICI patl on Les membres du CLUSIF teénéficient de réductions sur leurs
aux ) inscriptions. Contacter e secrétariat pour en profiter.
E = Z Z N 1416 juin 2006
® ActIVItés en region 3rd annual CISO Executive Summit & Roundtable,

Barcelona

g WIS Training is delighted to invite you to
- iy 2 o b (410 participate in the 3rd annual CISO Ezecutive

Médias et interviews Summit & Roundtable, Barcelona This

well-established mdustry sumnmt gives secunty leaders a chance to

tall: and listen to peers in the industry, and to determine how to

drive security and compliance mto the core of the business.

bt fwrarwe mistietnea, ot MITS/CTS0 Executive Sumntnit06 asp.

Web portail
Les tnembres du CLUSIF bénéficient de 10% de réduction sur
leurs inscriptions.

12 et 13 juin 2006
Foerum CIO France
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QOuverture fine de serrures

Des actions en régions :
CLUSIR : Club de la
securite des systemes
d'information régionaux

Languedo: Roussilan

'CLUS!E

Club de la Sécurité des Systémes d'Information du Languedoe-Roussillon
Le Millenaire 2

417, rue Samuel Marse

24000 MOMTPELLIER

Contact ; EIChristian FERRAND

Site web ¢ @, clusirlr. info

CLUSIR

Midi-Pyrinis

(0

Associations regionales
decentralisées et agrées par
le CLUSIF

Club de la Sécurité des Systémes dnformation de la Région Midi Pyrénées
5/CINSA

Departement de Genie Electrique et Informatique

135, Avenue de Rangueil

31077 TOULOUSE CEDEX 04

Contact : EJAlexandra YAGNER

Site wab ¢ @i clusir-mp.asso. fr

EST

(=P

Elles ont pour vocation de

Club de la Sécurité des Systémes d'Information de la Région Est
16, rue de Pont-a-Mausson

57000 METZ

Contact : EdThierny RAMARD

Siteweb ; @, clusir-est.com

rassembler les difféerents
acteurs de la sécurité des
systemes d‘information tels

PACA

Club de la Sécurité des Systémes d'Information de la Région Provence-Alpes-Céte-d'Azur
i0, route Enco de Botte

13012 MARSEILLE

Cantact | ElMarc BERGMAN

que utilisateurs, offreurs de
produits ou de services,
collectivités publiques. Elles

Ehine Alpes

Club de [a Sécurité des Systémes d'Information de la Région Rhéne-Alpes
SITIY

Passage de [Avenir

B9200 WENISSIELX

Contact : ElYannick BOUCHET

Site web : @ clusir-rha. fr

favorisent également les
relations avec les universités

CLUSIR

B

|||||

Club de la Sécurité des Systémes d'Information de la Région Nord Pas de Calais Picardie
1862, avenue Genéral De Gaulle
59910 BONDUES

Site web : € http:/ fwninir,clusif. fr/clusir-npp/
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Ouverture fine de serrures
CLUSIF

Quverture fine de serrures,
un constat

Dans les films... c’est facile ! C’est rapide !
e Carte plastigue, épingle a cheveux...

Et dans la realité ?
e Mobile, connaissance, opportunité
e Avec quelles consequences ?

e Et quelles connaissances du risque en
entreprise ?
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Ouverture fine de serrures
CLUSIF

La serrure en environnement informatique,
le mobile

Quel contenu protéger/accéder ?
e De lI'information (tiroir, armoire...)
e Un acces réseau (armoire de brassage...)

e Des ressources diverses (boitier de
secours, clef maitre, equipement portable...

... avec a la clef, un prejudice financier et/ou
une atteinte a I'image

CLUSIF > présentation clusif@clusif.asso.fr + 33 1 5325 0880 v. 16/11/2006



QOuverture fine de serrures

La serrure en environnement informatique,
un facteur de risque a gérer

'CLUS!E

Une nouvelle contrainte d’organisation
e Partage/transfert de responsabilité RSSI-SG

e Installations conventionnelles versus
sensibilité des données et/ou ressources

eStatut de propriétaire ou locataire des
locaux

e Gestion des clefs en exploitation (clef
maitre, armoire de clefs, boitier de secours)

eEXxploitants informatique, service de
nettoyage, service de gardiennage
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Ouverture fine de serrures
CLUSIF

Ouverture, la connaissance

Activité « underground » et hacking
e Credo de libre acces a I'information
e Durant les congres annuels,
eFormations et concours de crochetage
eD’abord en Europe puis aux Etats-Unis

Internet et la diffusion des savoirs
e Manuels
e Vidéos
e Outils
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QOuverture fine de serrures

Ouverture, la connaissance

T'; 315-phyysical-security-coc 213, pdf

j"; fdvanced Lockpicking Secrets (Hampton, Steven).pdf
'T'; Burnping Locks - Ron Gongrijp 2005, pdf

'T'_H Bwpassing alarms and locks 1992, pdf

'T'; Catalogue ©Of High Security Locks - Graham Pulford 19

':E Cryptology and Phwsical Security - Rights Amplification in Master-Keyed Mechanical Locks 2004, pdf

a4, pdf

T'; Easy Pickings - & self-teaching manual in the technique of lockpicking_199z2. pdf

j"; Easy Pickings - Mini Lockpicking Manual - 1992, pdf

L —_— -

=X Easy Pickings - Mini Lockyg = —
# .';.-' . Product Categories [EEESQELESIEEy
/=|i5uide de crochetage de: . ;

T—; GUIDE DE CROCHETAGE
':E Tlustrated Secrets of Lo
T'; Hlustrated Secrets of Lo
j"; Improvised Lock, Picks (F
'T'; Leif MciCameron's Guide
'T'_H Les secrets du crocheta
'T'; Lock Picking - Hackkic 19
':E Lockpick Guide 2. pdf

= Lockpicking - €14 - Field-
" Lockpicking - CI4 - Field-
'T'; Lockpicking - Flipper - Se
'T'_H Lockpicking - Spanner - 4
'T'; Lockpicking - Wired - The
':E Lockpicking Abdruck. pdf
T'; Lockpicking Autooeffrur
j"; Lockpicking Autooeffrur

LOCK ENTRY TOOLS ﬁ,

Fick Guns (Electrics)
Fick Sets

Lock By-Fass Toaols
Bump kKeys & Tools
Tubular Lock Picks
Fick Set Parts

Special Tension Toaols
Flug Spinners
Destructive Entry

AUTOMOTIVE ‘%

Auto Opening Kits
Individual Auto Tools
Auto Pick Tools
Try-0ut Keys

LOCKSMITH TOOLS g’

Lacksmith Taals
Broken Key Tools
Imprassion Toals
Files

PIN KITS &
REKEYING TOOLS

Rekeying Tools & Pins
l-Core Tools

Iy

\I

i
i\

-- Pocket Knife Type Pick Sets
& Must Havelll

-- Stainless Steel Hand Pick Sets
The US Nawvy Seal's Choicell

-- Spring Steel Hand Pick Sets
Strong and Tough!

-- Specialty Hand Pick Sets
kTl Pick, warded Picks, Etc.

- EMWIK Pick 8 Jack Knife Parts

"E Lockpicking Chubb Schloss, pdf

"T'; Lockpicking Combination Locks By Hand. pdf
'T'; Lockpicking Demaontage. pdf

T; Lockpicking guide-MIT1991 . POF

"T'; Lockpicking Impressioning. pdf

"T'; Lockpicking Impressionstechnilk Wendt, pdf
"E Lockpicking Jiggle_Keys.pdf

"T'; Lockpicking Schliefanlagen, pdf

'T'; Lockpicking Tresor Schloss, pdf

T; Lockpicking Zahlenschloss, pdf

"T'; Lockpick-Leif Mccameron's Guide To Lockpicking, pdf
"T'; LockPicksets 1. pdf

"E LockPicksets 2. pdf

—— "
T

'T'; Lacksmithir peSTrucTTvE entry »
T’; Lacksmithir
":E MIT - Hanc

= MIT Guide - .@""T‘ b
= MIT lockpic @@ e
"E Quick Wibre S ow data

"T: Safelocks - Flat Fare Lock Drill Jig Tulip Shape Lock Drill Jig
T: crhlsser i four Price US$£21.95 Your Price US$21.95
T; Secrets of

T; Sperrtechr

"T'; Stewen Ha
"E The Compl
L The Matior

wigw detail
Padlock Drill Jig
Your Price US$E43.90

wienw detail
The Diskbuster
Your Price USE48.90
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QOuverture fine de serrures

Ouverture, I'opportunite

Les démos... patience !

Plan de session
e Cette introduction
e Faisabilité
e Theorie du crochetage
e Contexte reglementaire
e Eléments de criminalistique
e Et les autres contrdles d’acces...

Hors perimetre d’etude
e Attaques destructrices
e Autres types de serrure (dont coffre-fort)
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