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Les hôpitaux ςtǊŞǎŜƴǘŀǘƛƻƴ ŘŜ ƭΩŞŎƘŀƴǘƛƭƭƻƴ

Enquête réalisée auprès des hôpitaux publics de plus de 200 lits en France (~ 500)

151 hôpitaux y ont répondu : 30% des hôpitaux publics de plus de 200 lits

Enquête 2006 : cible différente: hôpitaux de 
moins de 200 lits inclus (66% du panel)

Personne ciblée: RSSI ou à défaut le 
responsable informatique ou toute 
autre personne ayant cette question en charge

De 200 à 499 

lits; 66%

Plus de 1000 

lits; 8%

De 500 à 999 

lits; 26%
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Interlocuteur en charge de la sécurité

¸ Directeur (ou responsable) Informatique : un tiers des cas.  

¸ DSI : 17 % des cas.

¸w{{L όŎƛōƭŜ ǇǊƛƻǊƛǘŀƛǊŜύ Υ ƴΩŀ Ǉǳ şǘǊŜ Ƨƻƛƴǘ ǉǳŜ Řŀƴǎ ну ҈ ŘŜǎ ŎŀǎΦ

{ƻǳǾŜƴǘΣ Ǉŀǎ ŘŜ w{{L ƛŘŜƴǘƛŦƛŞΣ ƴƛ Ŝƴ ǘŀƴǘ ǉǳΩƛƴŘƛǾƛŘǳ ƴƛ Ŝƴ ǘŀƴǘ ǉǳŜ ŦƻƴŎǘƛƻƴΦ

RSSI; 28% DSI; 17%
Directeur / Resp. 

informatique; 34%

Autres; 21%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Directeur / Responsable informatique RSSI DSI Autres

dont resp. 

réseaux 9%

 

51%
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Le budget informatique serait-il une
information confidentielle ?
Budget informatique : pas toujours connu 
ou diffusable ( 70 % de réponses) 

Dans les hôpitaux une partie des investissements informatiques est faite directement dans 
les services.

Capacité à identifier le budget sécurité dans le budget IT global: a fortement diminué

La part du budget informatique consacrée à la sécurité à diminué

<1%; 16%

<1%; 18% 1 à 3%; 15%

3 à 6%; 24%

3 à 6%; 16%

14%1 à 3%; 20% + de 6%; 26%

+ de 6%; 22% Ne sait pas; 29%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2006

2010

<1% 1 à 3% 3 à 6% + de 6% Ne sait pas
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Politique de Sécurité : préoccupation de la
Gouvernance des hôpitaux
Tendance : ƭƛŜǊ ƭΩŞƭŀōƻǊŀǘƛƻƴ ŘŜ ƭŀ tƻƭƛǘƛǉǳŜ ŘŜ ǎŞŎǳǊƛǘŞ Ł ƭΩŀƴŀƭȅǎŜ ŘŜ ǊƛǎǉǳŜǎ

¸ 63% des hôpitaux ont formalisé leur Politique de Sécurité (55% en 2006) 

¸ Sa mise à jour date de moins de deux ans pour 75% des hôpitaux

La Direction Générale

soutient cette 

Politique à 94%

(99% en 2006).

21%

9%

12%

20%

35%

43%

66%

74%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Autres

La Direction Juridique

[Ŝ wŜǎǇƻƴǎŀōƭŜ ŘŜ ƭΩ!ǳŘƛǘ ƻǳ Řǳ ŎƻƴǘǊƾƭŜ ƛƴǘŜǊƴŜ

La Direction des Ressources Humaines

Le Responsable de la Production informatique

Le Responsable de la Sécurité des Systèmes

d'Information (RSSI)

La Direction Générale

La Direction des Systèmes d'Information

Contributeurs à 
ƭΩŞƭŀōƻǊŀǘƛƻƴ ŘŜ ƭŀ 

politique de 
sécurité
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[Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƳƻŘŝƭŜǎ ǎŜ ǇǊŞŎƛǎŜ ǎŀƴǎ ǎΩŞǘŜƴŘǊŜ

[Ŝǎ ƘƾǇƛǘŀǳȄ ǎΩŀǇǇǳƛŜƴǘ ǎǳǊ ŘŜǎ ƴƻǊƳŜǎ όнтллȄΣ 27799, etc.) pour élaborer leur Politique de 
Sécurité :   55%, en progression   

Normes utilisées plus

variées, plus ciblées 

ISO 27000 : 16%

GMSIH : 14% 

ANSSI : 11%

ISO 27799 : 8%

MEHARI : 6%

11%

22%

30%

8%

34%

15%

14%

6%

8%

11%

14%

16%

30%

1%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Ne sait pas

Autre

EBIOS

MEHARI

ISO 27799

Guide PSSI

ANSSI

PSSI du GMSIH

ISO 2700x

Non

2006 2010

Quelle norme de 
sécurité avez-vous 

utilisée ?
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Organisation et moyens
LaŦƻƴŎǘƛƻƴ ŘŜ w{{L ǎΩƛƳǇƻǎŜ ǇŜǳ Ł peu : identifiée et attribuée 37%  (27% en 2006)

Elle est moins assurée par une personne dédiée: 23% en 2010 (41% en 2006)

Les RSSI sont de plus en plus rattachés au DSI :  36% en 2010 (32% en 2006)

SŞǇŀǊŀǘƛƻƴ ŘŜǎ ŦƻƴŎǘƛƻƴǎ ŜƴǘǊŜ ƭŀ 5La ό5ƛǊŜŎǘƛƻƴ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛǉǳŜ ƳŞŘƛŎŀƭŜύ Ŝǘ ƭŀ DSI : 
explique que le dossier patient papier ne soit pas considéré comme du ressort du RSSI

Fonctionnels; 25% Techniques; 30% Opérationnels; 28% 7% 10%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2010

Fonctionnels Techniques Opérationnels Juridiques Communication

Les fonctions opérationnelles et ǘŜŎƘƴƛǉǳŜǎ ǊŜǇǊŞǎŜƴǘŜƴǘ ƭΩŀŎǘƛǾƛǘŞ ǇǊƛƴŎƛǇŀƭŜ Řǳ w{{L
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Inventaire des informations: encore à développer

рт҈ ŘŜǎ ƘƾǇƛǘŀǳȄ  ŀ ǇǊƻŎŞŘŞ Ł ƭΩƛƴǾŜƴǘŀƛǊŜ ŘŜ ǎŜǎ informations en 2009

Classementdes informations: réalisé par 48% des hôpitaux, selon les critères 
ŘŜ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ όун҈ύΣ ŘŜ 5ƛǎǇƻƴƛōƛƭƛǘŞ όсн҈ύ Ŝǘ ŘΩLƴǘŞƎǊƛǘŞ όпу҈ύ ƻǳ Autres

9% 33%Non; 43% Oui; 15%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Non

Oui, en partie, sur les activités de l'entreprise et ce qui ne dépend pas seulement de l'informatique

Oui, en partie, sur les systèmes informatiques

Oui, en totalité
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[ΩŀƴŀƭȅǎŜ ŘŜ ǊƛǎǉǳŜǎ ǎΩƛƳǇƻǎŜ ǇŜǳ Ł peu
aux hôpitaux
[Ŝǎ ŀƴŀƭȅǎŜǎ ŘŜ ǊƛǎǉǳŜ ƳŜƴŞŜǎ Ŝƴ нлмл ǎŜ ǎƻƴǘ ǘǊŀŘǳƛǘŜǎ ǇŀǊ ŘŜǎ Ǉƭŀƴǎ ŘΩŀŎǘƛƻƴǎ 
de manière plus systématique

Le Responsable Sécurité est clairement reconnu comme le porteur de cette 
activité: 43% en 2010 contre 35% en 2008

Mais 60% des hôpitaux ne font aucune analyse de risques

3% 20%Non; 60% Oui; 15% 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Non

Oui, en partie, sur les activités de l'hôpital et ce qui ne dépend pas seulement de l'informatique

Oui, en partie, sur les systèmes informatiques

Oui, en totalité

Ne sait pas

Avez-vous 
réalisé une 
Analyse des 
Risques ?
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78 % : en quatre ans, les 
hôpitaux ont adopté les 
chartes de sécurité !

Diffusion plus large

Signée par tous les salariés dans plus de la 
moitié des établissements. 

Devient un outil de management:  des 
sanctions disciplinaires sont prévues dans le 
règlement intérieur.

Progrès attendus: sensibilisation des 
ǎŀƭŀǊƛŞǎ Ł ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ. Dans 
les deux-ǘƛŜǊǎ ŘŜǎ ŞǘŀōƭƛǎǎŜƳŜƴǘǎΣ ƛƭ ƴΩŜȄƛǎǘŜ 
aucun programme de sensibilisation.

3%

12%

18%

43%

30%

42%

5%

8%

23%

26%

35%

50%

50%

0% 10% 20% 30% 40% 50% 60%

Autres

Quiz ou questionnaire ludique sur Intranet

Dépliants et « goodies »

Formation dédiée à des populations spécifiques

Formation périodique de tout le personnel

Session de sensibil isation des nouveaux arrivants

Publications (Intranet, affiches, articles, mailing)

2006 2010

Moyens utilisés pour assurer la 
sensibilisation
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Sécurité liée aux nouvelles 
technologies : diminution
de leur interdiction pure
et simple 

Les hôpitaux moins permissifs que

les entreprisesdans ƭΩǳǘƛƭƛǎŀǘƛƻƴ

des nouvelles technologies

¸ Accès à partir de postes de travail 
non maîtrisés en augmentation 
mais largement interdit

¸ Les réseaux sans fil prennent de 
Ǉƭǳǎ Ŝƴ Ǉƭǳǎ ŘΩŀƳǇƭŜǳǊ

¸ [ΩǳǎŀƎŜ de la téléphonie sur IP 
ǎΩŞǘŜƴŘ όǇǊŜǎǉǳŜ ǘǊƛǇƭŞŜ Ŝƴ п ŀƴǎύ

¸ Les hôpitaux ne résistent pas au 
nomadisme

3%

3%

3%

2%

1%

4%

1%

2%

15%

11%

28%

36%

62%

16%

29%

8%

25%

27%

80%

81%

64%

59%

35%

76%

68%

91%

70%

38%

2%

5%

5%

2%

4%

2%

1%

1%61%

75%

1%

3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Lutte antivirale : la démarche de sécurisation est la 
même pour entreprises et hôpitaux 

Utilisation du chiffrement des données utilisateur : inférieure de 10% auxentreprises

Majorité des machines chiffrées = ordinateurs fixes : démarche plus axée sur la 
ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ŘŜǎ ŘƻƴƴŞŜǎ ǉǳŜ ǎǳǊ ƭŜ Ǿƻƭ ŘΩŞǉǳƛǇŜƳŜƴǘǎ ǇƻǊǘŀōƭŜǎΦ

aƻƛƴǎ ŘΩƛƴŦƻƎŞǊŀƴŎŜ Řŀƴǎ les hôpitaux
26%, soit une diminution de 11% depuis la précédente étude

Un contrôle de la sécurité limité des contrats ŘΩƛƴŦƻƎŞǊŀƴŎŜ : les hôpitaux sont plus 
nombreux en 2009 à exercer leur droit de regard sur les prestations associées via des 
audits de sécurité au moins ponctuels, mais ce chiffre (31%) reste faible 
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[Ŝǎ ƘƾǇƛǘŀǳȄ ƻƴǘ ǇǊƻƎǊŜǎǎŞ Řŀƴǎ ƭΩŀŘƻǇǘƛƻƴ et
la ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ƳƻȅŜƴǎ ŘŜ ŎƻƴǘǊƾƭŜǎ ŘΩŀŎŎŝǎ

SSO et authentification 
forte se diffusent : plus 
ŘΩǳƴ ǉǳŀǊǘ ŘŜǎ ƘƾǇƛǘŀǳȄ 
Ǿƻƴǘ ǎΩŞǉǳƛǇŜǊ Ŝƴ 2010 

SSO : mécanisme le plus 
utilisé (20% des hôpitaux)

Gestion des droits : 
insuffisances non 
désactivation des droits 
des utilisateurs (55 % des 
hôpitaux)

Aucun contrôle des mots 
de passe :  un tiers des 
hôpitaux !

55%24% 21%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2010

Oui en totalité Oui en partie Non

76% 20% 3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

200 à 499 lits

Oui Non Ne sait pas

Une procédure formelle d'enregistrement, de révision et de 
désinscription des utilisateurs existe-t-elle ?

Si procédure, inclut-elle les administrateurs ?


