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Les HoOpitaux publics de plus de 200 lits
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Les hopitauxt NBaASY Ul GA2Y

R

Enquéte réalisée aupres des hopitaux publics de plus de 200 lits en Frars@0)(~

151 hépitaux y ont repondu : 30% des hopitaux publics de plus del260

De200a 499
lits; 66%

De500a 999
lits; 26%

Enquéte2006 : cible differente: hopitaux d

moins de 200 lits inclus (66% du panel)

Personne ciblée: RSSI ou a défaut le
responsable informatique ou toute

G

e

autre personne ayant cette question en char
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Interlocuteur en charge de la sécuritée

Directeur (ou responsable) Informatique : un tiers des
DSl : 17 % des cas.

w{{L O00A0GtS LINAZ2NAOIFIANBO Y yQl L
{2dz0Sy 0% LI & RS w{{L ARSYUAFTASEZ

Autres; 219

dont resp.
réseauxX%

Directeur / Resp.

informatique; 34% RSSI; 28
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O Directeur / Responsable informatiqud RSSHE DSIO Autres
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Le budget informatique seraitune
iInformation confidentielle?

Budgetinformatique : pas toujours connu
ou diffusable( 70 % de réponses)

Dans les hopitaux une partie des investissements informatiques est faite directement c
les services.

Capacité a identifier le budget sécurité dans le budget IT global: a fortement dimi

La part du budget informatique consacrée a la sécurité a diminuée

2010 <1%; 189 1a3% 15% + de 6%; 22¢ Ne sait pas; 29!

2006 <1%; 169 1a3% 20% + de 6%; 26¢ 14%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O0<1%01a3% B 3a6%Mm+de 6900 Ne sait pas
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Politigue deSeécurité preoccupation dda
Gouvernancaleshopitaux
Tendancef A SNJ £t QSt I 62N GA2Yy RS f |

63% des hopitaux ont formalisé leur Politique de Sécurité (55% en 2006)
Sa mise a jour date de moins de deux ans pour 75% des hopitaux

La DirectionGénéraIe La Direction des Systemedrformation 74%)|
soutient cette La Direction Généralg 66%]|
P0|itique a 944 Le Responsable de la Sécurité des Systé— es e

d'Information (RSSI)

(99% en 2006).

Le Responsable de la Production informatiqie 35%|

La Direction des Ressources Humaines 20%

Contributeurs a ]
i st I 6 2 N [ & wSallyslofS RS f Q![dzBRfi 2dz Rdz| 02y iGNkt S Aly{

pO“t'que de La Direction Juridiqug9%]
securite
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Autres 21%
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(Vg
<_£ 4 w Z A M. A -~
S[QdziatAaldAazy RS Y2RSY Sa
< " . « A . < A A
o [ Sa KS LA Ul dze a Ql LILIdzZA2EA09) et@pdzM &laRG et lewy PoMNiYUS de
VR 55%, ermprogression
O
= .
<§E Normesutiliséesplus Non 30%%
(o:)c variées, plus ciblées S0 2700 16%(]
e ISO 2700016%
% GMSIH : 14% PSSI du GMSI—} 140/(' 0200602010
Guide PSSI %
g ANSSI11% NG | - 11%]
- 1ISO27799 :8% S0 27705 8%] —
o MEHARI : 6% 1
8 MEHARIjI
O ]
V) epios| ] 1%
< l
— | Quelle norme de ‘ Autre 149 =
&) Sécurité avez/ous .
% utilisée ? J/%aitpas T19f 15|
Q 0% 5% 10% 15% 20% 25% 30% 35% 40%
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Organisation et moyens

IR 2RV NI I S RVARN = RS IR £o! T M identifiée et attribuée 37% (27% en 2006)

Elle est moins assurée par une personne decigaszN=1s KON ¥ LLN=Ta 0240 8[0

WEER RIS  ES{o] 1 o CR ol VERCT N NER L1 =Tl XN TR 36% en 2010 (32% en 2006)

SSLI NI GA2Yy RSa T2y OGAzya SYiGNxl I bB3a 6
explique que le dossier patient papier ne soit pas considéré comme du resR8%lu

Les fonctions opérationnelleset SOK Y A lj dzS& NBLINBaSy Sy

2010 [ Fonctionnels; 25¢ Techniques; 30! 10%

0% 10% 20 30%  40% 50% 60% 70% 80% 90% 100%
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| O FonctionnelsO Techniquesl OpérationnelsB JuridiquesO Communicatioj
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Inventaire des informations: encore a développe

RS&a K& LIAGI dzE I LiNEn@Rsen 2009

Classementles informations: réalisé par 48% des hopitaux, selon les critere:
RS O2YFTARSYUAIFIEfAGS O6ymw:0Z RS Auked LI

33% Oui; 15¥%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Non
B Oui, en partie sur les activités dedntreprise et ce qui ne dépend pas seulement'de&fbrmatique

@ Oui, en partie sur les systemes informatiques
@ Oui, en totalité
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[ QFyIf&4dS RS NApeyj 3
auxhopitaux

[ Sa FtylrftéeasSa RS NRaldzsS YSySSa Sy H

de maniere plusystematique

Le Responsable Sécurité est clairement reconnu comme le porteur de cette
activite: 43% en 2010 contre 35% en 2008

Mais 60% des hopitaux ne font aucune analyse de risq

20% Oui; 15% 2%

Avezvous
réalisé une | | | | | |

Analyse des 0%  10% 20% 30%  40% 50% 60%  70% 80%  90%  100%
Risques ? B Non

B Oui, en partie sur les activités dehdpital et ce qui ne dépend pas seulement teformatique
O Oui, en partie sur les systemes informatiques

O Oui, en totalité

O Ne sait pas
CLUSIF >Présentatuil Wit ozotorrarns’ CIUSIT W LIUDILADDU. T L Uit £Uiv
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78 % : e quatre ans, les
hopitaux ont adopté les
chartes de sécurité 2009 _

Signée par tous les salariés dans plus de
moitié des établissements. -

. . B Oui mE EN
Devient un outil de managementdes “ n cours on
sanctions disciplinaires sont prévues dans—« ‘
I‘ég|ement intél’ieur. Publications (Intranet, affiches, articles, mailing). |4549’(:/(

\ . T . . [ [
Progres attendus' SenSIblllsatlon desv Session de sensibilisation des nouveaux arrivapts r30% 2L
&Lt NASE £t aSDode - g
IeS deUXCI 7\ S N\E I‘:'z S é S l] I c_) f Formauonperlodlquedetoutlepersonnej ‘ —|430/(
aucun programme de sensibilisation. Formation dédiée & des populations spécifiqus 266‘:/‘|

Dépliants et « goodies » I L |0 20063 2010|

Moyens utiliSéS pour assurer |a Quiz ou questionnaireludiquesurIntrane@l

sensibilisation Aites %/
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Sécuriteé liee aux nouvelles
technologies : diminution

de leur interdictionpure
et simple

Les hbpitaux moins permissifgue

lesentreprisesdanst Q dzii A €
desnouvellestechnologies

Accesa partir de postes de travail
non maitrisés en augmentation

mais largemeninterdit

Lesréseaux sans fil prennent de

LJX dza Sy LJ dza RQl
[ Q dzalé [At8éphonie sur IP
aQSUSYR O6LINBAI dz

Leshdpitaux ne résistent pas au

nomadisme

Q.

e secuqtédition 2010

un poste non | Acces au Sl depuls

Acces au Sl depuls

PDA et
smartphones

Connexion (interng)

un poste controlé

controlé

au LAN en Wifi

VolP / TolP

MSN, Skype, etc

27%

25%

29%

16%

62%

36%

28%

5%

5%

1%

1%

1%

3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Autorisé sans conditiold Autorisé sous conditior Interdit O Ne sait pag
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/ Lutte antivirale :la déemarche de sécurisation est la
MEme pour entreprises et hopitaux

Utilisation du chiffrement des donnéesilisateur :inférieure de 10%auxentreprises

Majorité des machines chiffrées = ordinateufixes: démarche plus axée sur la

26%, soit une diminution de 11% depuis la précedéntele

Un contrdle de la sécurité limité des contraB Q A y T 2 JeS hNabit@iu® Sont plus

(a2Aiya ROAY TlesE®idixy OS5 RI y)|3
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nombreux en 2009 a exercer leur droit de regard sur les prestations associées vialde
deits de sécurité au moins ponctuels, mais ce chiffre (31%) reste faible /
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[ S4 KSLIAGFdzE 2y 0 LNEP B a
laYAasS S dZ2dzO0NIBE RS 4R X12@ GBS

S e N i alnile:le sl Une procédure formelle d'enregistrement, de révision et de

forte sediffusent : plus SIS gfelileJaNe [NV SHEIIS {1 [Chre

RQdzy |j dzI NI

g2yl &aQMiazA
SSO mécanisme le plus| 2010 24% 21%
utilisé (206 deshopitaux)

A)¢

Gestiondesdrolits : 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
|n,suff|s_anc?esnon _ Oui en totalité@ Oui en partiel Non
desactivation des droits

CERNIEEICTNISNCRRANN  Si procédure, incluélle les administrateurs ?
hopitauX)

Aucun controle des mot] 200a499lits
de passe :un tiers des
hopitaux !
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Oui @ Non O Ne sait pas
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