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Les hopitaux — Présentation de I’échantillon

Enquéte réalisée aupres des hopitaux publics de plus de 200 lits en France (~ 500)

151 hopitaux y ont répondu : 30% des hopitaux publics de plus de 200 lits

Enquéte 2006 : cible différente: hopitaux de
moins de 200 lits inclus (66% du panel)

De 200 a 499
lits; 66%

Personne ciblée: RSSI ou a défaut le
responsable informatique ou toute
autre personne ayant cette question en charge

De 500 a 999
lits; 26%

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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Interlocuteur en charge de la sécurité

® Directeur (ou responsable) Informatique : un tiers des cas.
® DSI: 17 % des cas.

® RSSI (cible prioritaire) : n’a pu étre joint que dans 28 % des cas.

Souvent, pas de RSSI identifié, ni en tant qu’individu ni en tant que fonction.

Autres; 21%

dont resp.
réeseaux9%

Directeur / Resp.

. 0,
informatique; 34% RSSI; 28%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O Directeur / Responsable informatique O RSSI B DSI O Autres
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Le budget informatique serait-il une
information confidentielle ?

Budget informatique : pas toujours connu
ou diffusable ( 70 % de réponses)

Dans les hopitaux une partie des investissements informatiques est faite directement dans
les services.

Capacité a identifier le budget sécurité dans le budget IT global: a fortement diminué

La part du budget informatique consacrée a la sécurité a diminué

2010 <1%; 18% 1a3%;15% +de6%;22% Ne sait pas; 29%

2006 <1%; 16% 13 3%;20% +de 6%; 26% 14%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O0<1% 01a3% WE3a6%B+de6% ONesait pas
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Politique de Sécurité : préoccupation de la
Gouvernance des hopitaux

Tendance : lier I’élaboration de la Politique de sécurité a I’analyse de risques

® 63% des hopitaux ont formalisé leur Politique de Sécurité (55% en 2006)

® Sa mise a jour date de moins de deux ans pour 75% des hbpitaux

|. D t. G ;. | La Direction des Systémes d'Information 74% |
a vlirection Ggeneraie

soutient cette La Direction Générale 66% |
Politique a 94% Le Responsable de la Sécurité des Systémes | %]

d'Information (RSSI)

(99% en 2006).

w

Le Responsable de la Production informatique 5% |

La Direction des Ressources Humaines 20%

Contributeurs a
I’élaboration de |a Le Responsable de I’Audit ou du contrdle interne 12% |

politique de
sécurité

La Direction Juridique 9%|

Autres 21%

0% 10% 20% 30% 40% 50% 60% 70% 80%
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O L'utilisation de modeles se précise sans s’étendre
<
e les hopitaux s’appuient sur des normes (2700x, 27799, etc.) pour élaborer leur Politique de
UL 55%, en progression
O
I_ o 7 0,
<§E Normes utilisées plus Non .
(o:)c variées, plus ciblées < 2700x To%
E ISO 27000 : 16%
J 14%
: GMSIH : 14% PSSI d .GMSIH - 02006 O 2010
o ANSSI : 11% Rt it
L 1SO 27799 : 8% <0 27755 _
o MEHARI : 6% 1
8 MEHARI jl
% emios ] 1%
< ]
" Quelle norme de ‘ Autre 14% =,
0 sécurité avez-vous 1
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= . . | | |
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2010
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Organisation et moyens

E R (o] oot d o]y We LRI [0 [ T =N CIVE N SR identifiée et attribuée 37% (27% en 2006)

3| RS I S R E TR R o o I [ (X LR 23% en 2010 (41% en 2006)
T B 1 1 G R VL R R E A E T CHE TR S I 36% en 2010 (32% en 2006)

Séparation des fonctions entre la DIM (Direction de I'informatique médicale) et la DSI :
explique que le dossier patient papier ne soit pas considéré comme du ressort du RSSI

Les fonctions opérationnelles et techniques représentent I’activité principale du RSSI

Fonctionnels; 25% Techniques; 30% 10%

0%

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

|I:IFonctionneIs O Techniques B Opérationnels B Juridiques EICommunicationl
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Inventaire des informations: encore a développer

57% des hopitaux a procédé a l'inventaire de ses informations en 2009

Classement des informations: réalisé par 48% des hopitaux, selon les criteres
de confidentialité (82%), de Disponibilité (62%) et d’Intégrité (48%) ou Autres

33% Oui; 15%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Non
B Oui, en partie, sur les activités de |'entreprise et ce qui ne dépend pas seulement de | 'informatique
@ Oui, en partie, sur les systemes informatiques

O Oui, en totalité
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L’analyse de risques s'impose peu a peu
aux hopitaux

Les analyses de risque menées en 2010 se sont traduites par des plans d’actions
de maniere plus systématique

Le Responsable Sécurité est clairement reconnu comme le porteur de cette
activité : 43% en 2010 contre 35% en 2008

Mais 60% des hopitaux ne font aucune analyse de risques

20% Oui; 15% 2%
Avez-vous
réalisé une
Analyse des 0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Risques ? B Non

B Oui, en partie, sur les activités de |'hopital et ce qui ne dépend pas seulement de | 'informatique

O Oui, en partie, sur les systemes informatiques
O Oui, en totalité
O Ne sait pas
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CLUSIF > PrésentatiOir iviir 5zo tu / EdIIS /7 LIUSIHHWWLIUSIELASSU.II L7 Juilt 2uiv



Menaces informatiques et Pratiques de sécurité — édition 2010

78 % : en quatre ans, les
hopitaux ont adopté les
chartes de sécurité !

Diffusion plus large

Signée par tous les salariés dans plus de la
moitié des établissements.

Devient un outil de management: des
sanctions disciplinaires sont prévues dans le
reglement intérieur.

Progres attendus: sensibilisation des
salariés a la sécurité de I'information. Dans
les deux-tiers des établissements, il n’existe
aucun programme de sensibilisation.

Moyens utilisés pour assurer la

sensibilisation

QLUSIF)

0% 20% 40%

60%

80%

100%

2009

2005

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS

M Oui M En cours M Non

Publications (Intranet, affiches, articles, mailing) |45£9%
(]

| |
Session de sensibilisation des nouveaux arrivants 30% s

|
. e 35%

Formation périodique de tout le personnel I__I 43%

Formation dédiée a des populations spécifiques

Dépliants et « goodies »

Quiz ou questionnaire ludique sur Intranet

Autres

26%

o870
23%

|lZ"o

||:| 2006 02010 |

0% 10%  20%

30%

40%

50%  60%
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2010

1%

Sécurité liée aux nouvelles
technologies : diminution
de leur interdiction pure
et simple

2006 2% 27%

=]

1%

Acces au Sl depuis
un poste contrélé

2010 25% ‘

2006 | 8% ‘ 1%

29% ‘ %

62% ‘ %

Acces au Sl depuis
un poste non
contrélé

Les hopitaux moins permissifs que

les entreprises dans l'utilisation

16% 4%

PDA et
smartphones

des nouvelles technologies

® Acces a partir de postes de travail
non maitrisés en augmentation
mais largement interdit

au LAN en Wifi

36% 3%

Connexion (interne

® Les réseaux sans fil prennent de
plus en plus d’ampleur

28% ‘ 5%

VolIP / TolP

4 11% J 5%

® [|'usage de la téléphonie sur IP
s’étend (presque triplée en 4 ans)

® Les hopitaux ne résistent pas au
nomadisme

MSN, Skype, etc.

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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/Lutte antivirale : la démarche de sécurisation est la
meéme pour entreprises et hopitaux

Utilisation du chiffrement des données utilisateur : inférieure de 10% aux entreprises

Majorité des machines chiffrées = ordinateurs fixes : démarche plus axée sur la
anidentialité des données que sur le vol d’équipements portables. /

\

(I\/Ioins d’infogérance dans les hopitaux

26%, soit une diminution de 11% depuis la précédente étude

Un contréle de la sécurité limité des contrats d’infogérance : les h6pitaux sont plus
nombreux en 2009 a exercer leur droit de regard sur les prestations associées via des
Qdits de sécurité au moins ponctuels, mais ce chiffre (31%) reste faible /

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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Les hopitaux ont progressé dans |I'adoption et
la mise en ceuvre des movens de controles d’acces

Une procédure formelle d'enregistrement, de révision et de
désinscription des utilisateurs existe-t-elle ?

SSO et authentification
forte se diffusent : plus
d’un quart des hopitaux
vont s’équiper en 2010

SSO : mécanisme le plus
utilisé (20% des hopitaux)

Gestion des droits :
insuffisances non
désactivation des droits
des utilisateurs (55 % des
hopitaux)

Aucun controle des mots
de passe : un tiers des
hopitaux !

(CLUSIF)

2010

24%

21%

0%

10%

20%

30% 40% 50% 60%  70%

Oui en totalité O Oui en partie @Non

80%  90%  100%

Si procédure, inclut-elle les administrateurs ?

200 a 499 lits

0%

10%

Présentation MIPS2010 / Paris / clusif@clusif.asso.fr

20%

30% 40% 50% 60%

Oui @ Non ONesait pas

70%

80% 90% 100%
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Veille sur les vulnérabilités: stagne et reste
insuffisante : 59% seulement des hopitaux s’y consacrent

2010

2006 35% L %

I I I I I
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Oui, systématiquement @ Oui, en partie B Non O Ne sait pas

® Progres modéré dans la mise en place de procédures de gestion des correctifs

® Déploiement des correctifs de plus en plus formalisés :
® 47% des hopitaux, contre 34% en 2006

® Déploiement des correctifs en moins de 3 jours (urgence) : 80%

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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Pannes d'origine interne

Perte de services
essentiels

Vol / disparition de
matériel

Erreurs d'utilisation

Infections par virus

Erreurs de conception

Evénements naturels

Intrusions sur les
systémes d'information

Sabotages physiques

Attaques logiques ciblées

Actes de dénigrement ou
d'atteinte a I'image

Accidents physiques

Divulgations
Fraudes informatiques
ou télécom

Actes de chantage,
extorsion informatique

6%

002006 O02010

5%

10%

15%

20%

25%

30%

35%

40%

45%

50%

(CLUSIF)

Les incidents de
sécurité mieux détectés
par les hopitaux

Forte augmentation de la perte de
services essentiels (augmentation
de la taille des hopitaux, Conficker)

Progression de plus d'un tiers des
vols de matériels informatiques et
de télécommunications

(accueil quotidien du public,
développement outils nomades)

Baisse des causes accidentelles,
hausse des causes malveillantes

rreserniduorn IvViiFS4ZuU 1V / Fdris / CIUSIT(WCIUSIT.ASSO.IT
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54 % des hopitaux ont formalisé leur gestion de |a
continuité de service: Forte progression

Existe-t-il un processus formalisé et maintenu de gestion de la continuité d'activité ?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Oui, globalement O Oui, pour certaines activités B Non

2010

2006

Reste encore essentiellement technique : PSI plutét que PCA

Plans testés au moins une fois par an ou a I'occasion de changements importants

diminution par rapport a 2005 du nombre de tests réalisés plusieurs fois par an (-10%),
augmentation du nombre de tests réalisés une fois par an (+ 14%)

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS

Gestion de crise mieux maitrisée : un tiers des hopitaux a un processus formalisé
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6 [} V4 [] V4 . L] V4 V4 \

S Audits de sécurité : bilan hétérogene

<

o eye s d hA : ) , I ' I I

T La moitié des hopitaux n’en réalise aucun ! Vérification des "

= n - ;1 . configurations techniques 81%

@] 38% des hopitaux en realise 1 a 2 par an : q [ [

I<—E Vérification des droits 1%

S d'accés des utilisateurs 100%
[

g Vérification del'organisation 37%

L +de 2; 12%) 10u2;38% 19 et des procédures 67%

= [

: Tests d'intrusion réseaux 1% %%

D 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 1009 - 02006 02010

ﬁ |I:I+de2 O1ou?2 BAucun IZINesaitpas| Autres %VFA%

o

D 14 . \ . . go/

8 Les périmetres des audits expliquent la Nesaitpas |1

2 variabilité de cette fréquence.

— 0% 20% 40% 60% 80% 100%

Ll

&) 33% sont déclenchés suite a un incident

(aa)

)

—

O
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/CNIL : 94% des hopitaux estiment étre en conformité
totale ou sur les traitements les plus sensibles !

Mise en place d’un Correspondant Informatique et Liberté progresse nettement : faite
ou décidée dans 43% des hopitaux (37% en 2006).

31% ignorent que leur hopital est soumis a des lois /reglementations spécifiques en
matiére de sécurité des informations !

\Le profil du répondant est-il en cause, ou sa sensibilisation aux aspects juridiques ? /

a; )

Tableaux de bord: copie blanche ?

7% des hopitaux ont des tableaux de bord de suivi de la Sécurité informatique
Aucune progression depuis 2006

\_ J
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En conclusion

Progressions constatées ||Opportunités d’amélioration

Politique de sécurité: formalisation, mise a Inventaires et classement des informations
jour, soutien Analyses de risques
GMSIH

Controle de I'infogérance
Nombre de RSSI

Chartes de sécurité

Gestion des acces, droits, mots de passe

Veille sur les vulnérabilités
Sécurité des nouvelles technologies

SSO, authentification forte
Détection incidents
Conformité CNIL

Résorption de I'impact des incidents

Plans de Continuité

Gestion de crise

Connaissance des lois/reglementations sécurité
Audits de sécurité

Tableaux de bord
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