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Menaces Informatiques et Pratiques de Sécurité en France - Collectivités
(CLUSIF)

Les collectivités — presentation de I’échantillon

194 collectivités interrogees
e 79 mairies de plus 30 000 habitants
e 27 communautés de communes
e 42 communautés d’agglomeération
e 41 conseils généraux
e 5 conseils régionaux

Echantillon redressé sur la base de données
nationales
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(CLUSIF)

Les collectivités — presentation de I’échantillon

Interlocuteur
e Le RSSI dans 3% des cas
e Le FSSI dans 1% des cas

e Le Resp. Informatique, DSI, Resp. Réseau,
Technicien ou Resp. Infrastructure dans 85% des
cas !

Dépendance ressentie a I'informatique

e Forte : 68% des cas
e Modérée : 319% des cas
e Faible : 1% des cas
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(CLUSIF)

Des budgets sécurité qui augmentent « plus
vite » que dans les entreprises...

Evolution du budget sécurité par

_ rapport a I'année précédente ?
Forte augmentation 17%
(plus de 10%) 0

Augment. moyenne 4% Freins principaux

(moins de 10%) e 62% : manque de moyens
(budget ou personnel qualifi€)

e 38% : réticence de la hiérarchie

En régression I 3% ?

(moins de 10%) =

Constant 49%

] _ PSI portée par la DG (92%)
En forte régression | 0%
(plus de 10%) e 7090 en totalité
e 229 : en partie

Ne sait pas 7%
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Formalisation des politiques de sécurité :
encore du chemin a parcourir...

Votre organisme a-t-il formalisé sa politiques de sécurité ?

Dépt / Région

Agglomération

Communauté de Communes

Ville

49%

21%

79%

26%

74%

32%

68%

Issues tres majoritairement du travail des
Informaticiens (95%)

« Taille »
du SI
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CLUSIF

Utilisation des « normes de sécurité »
I’ISO 2700x mayjoritaire

La PSI de votre organisme s’appuie-t-elle sur une « norme de sécurité » ?

Non 62%

Norme I1SO 2700x

PSSl de la DCSSI [T7] 3%

Autre | 15%

Ne sait pas | 5%

(multi-réponses : total >100)

Quels sont les « autres » cadres meéethodologiques de PSI ?
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(CLUSIF)

RSSI (ou FSSI) : encore peu identifié et
souvent rattache a la DSI

La fonction RSSI est... RSSI rattaché dans

® 61% des cas a la
DSI

prise en charge

par le
responsable e 15% des cas a la
o _ : > C
n °;T§‘/f)'q“e Direction Générale

| des Services
prise en charge par une

autre personne 10% ® 89 des cas a I'élu
de plus haut niveau
(ou son cabinet)

prise en charge
par le DSI
37%

clairement
identifiée
22%
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Gestion des risqgues : peu d’analyses
formelles

Avez-vous réalisé une analyse

globale des risques liés a la SSI ? Prise en compte des
« risgues » dans les

| - projets structurants
Oui, en totalité

16% e 36% : oul,
systématiquement
Oui, en partie e 39% : oul, parfois
26% ® 24% : non
Non

58%
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CLUSIF

Charte et sensibilisation

Existe-t-il une charte de sécurité

Existe-t-il un programme de

sensibilisation ?

a destination du personnel ?

En cours
17% En cours
10%

Ne sait pas
1%

41%
Non
67%
41%

Oui
23%
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(CLUSIF)

Mobilité et innovation :
I'interdit reste la regle !...

Interdiction de I'acces en Mobilité

e depuis les PC portables controles : 42%
(13% en entreprises)

e depuis les PC portables non controlés : 76%

Interdiction des technologies innovantes
e PDA & smartphone : 61%
e Wifi (interne) : 51%
e TolP / VoIP : 55% (67%0 en entreprises)
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Sécurité logigue
montée de I'anti-spam...

CLUSIF

Anti-virus / Technologies de

anti-logiciel espions

securite logique
utilisées ?

Pare-feu réseau

Anti-spam

' Déjalargement utilisé

SIM/ SEM / SOC . ;
ou deployee

.~ Non utilisée - Déploiement
envisagé en 2008

68% NSP

Pare-feu personnels

Contréles des péri-
phériques autorisés

IDS 63% I Expérimentée ou déployée
sur un périmetre restreint

IPS 70% B Non utilisée - pas de projet

. . de déploiement
Chiffrement de données 64%
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CLUSIF

Controle des acces : satisfecit (tres mesure...)
é la biométrie et é I'OTP Technologies de contrdle d’acces

utilisées ?

Biométrie

Authentification forte (OTP)

' Déjalargement

utilisée
Web SSO 69% . Non utilisée -
L'authentification forte par 0 déploiement
certificat électronique « matériel » 48% envisagé en 2008
Le provisionning 80% .Déployée sur un
périmetre
SSO 71% restreint

. Non utilisée -
pas de projet de
déploiement

Authentification par certificat
électronique logiciel

Les Workflows d'approbation
des habilitations

Les modeles d'habilitation
sur base de profils / réle métier
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(CLUSIF)

Velille et correctifs de sécurité

Procédures de déploiement des
correctifs existantes

e QOui : 52%
e Non : 48%

Veille permanente en

vulnérabilités ?

Délai est nécessaire pour

déployer les correctifs ?
(base : « si oui »)

pans Iheure [T 26%
Dans lajournée [ ]58%

@ Oui, systématiquement Dans les trois jours . 4%
® Oui, en partie |

O Non Lors de sessions planifiées 8%

O Ne sait pas Ne sait pas 6%
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(CLUSIPF)
|
Pertes de senices essentiels |44%
Pannes d'origine interne |40%
Vols ou disparitions de
O P » 38%
matériel informatique ou télécom
Erreurs de conception |310 0 |
| Accidents physiques 6%
e 0 7
Erreurs dutilisation |31 P Fraudes informatiques
i 1z 5%
ou télécom
" : 0 i
Infections par irus |20/° Actes de dénigrement 30
T ou d'atteinte a l'image 0
Attaques logiques ciblées 9% 1
] Sabotages physiques :| 2%
Evénements naturels 7% I 1
Intrusions sur les
0
i systemes d'information :I 2%
Diwlgations 6% |
:| Actes de chantage ou ] 104
) d'extorsion informatique 0
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Continuité d’activité : encore des efforts a faire...

Existe-t-il un processus formalisé et maintenu de gestion de la

continuité d’activité ?

Oui, en totalité
11% ,

e 11% : plus d’une

Non
62%

fois par an
e 34% : une fois par
\Oui, en partie an

27%
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CLUSIF
Conformité (CNIL, audit et tableaux de

bord) : des axes de progression importants...

Conformité avec les obligations de la CNIL ?

| Totalement

" Pour les traitements les plus sensibles [l Pas du tout Ne sait pas

Combien d’audits de sécurité ? Tableau de bord de la sécurité
Ne sait pas Plus de iInformatique ?

2%

4% 10 par an

Ne sait pas

1%

De 6 a

/ Oui
10 par an 3%

De 1 a5 par an
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(CLUSIF)

Conclusion

Pas de grandes distorsions par rapport aux
entreprises

e avec globalement une sécurité inférieure...

Les grands « chantiers » restants a travailler
e |la sensibilisation
e I’organisation (PSI, RSSI, etc.)
e la continuité
e |la conformiteé
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