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Menaces Informatiques et Pratiques de Securité en France
(CLUSIF)

Un guide pour tous les acteurs du domaine de la
securité de I'information
Objectifs de I'enquéte 2008

e Etablir un état des lieux des pratiques de sécurité et de la
sinistralité informatique en France

e Déterminer les tendances générales en matiere de sécurité
de l'information

Démarche retenue
e Questionnaire élaboré par le CLUSIF

e Enquéte confiée a un cabinet d'étude marketing spécialisé
(GMV Conseil + Harris Interactive)

e Résultats analyses par un groupe d'experts membres du
CLUSIF

Rapport publié le 19 juin 2008, disponible sur le site du CLUSIF
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Menaces Informatiques et Pratiques de Securité en France
(CLUSIF)

Une enquéte de référence basée sur un
échantillon large et représentatif

Enquéte télephonique realisée de janvier a mars 2008

Réalisée sur 3 cibles différentes

e Les entreprises de plus de 200 employés ReRZECIITE oIS

e Les collectivités locales 194 collectivités

e Les internautes 1139 personnes

Sur un échantillon statistiquement représentatif
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Menaces Informatiques et Pratiques de Securité en France

Entreprises et collectivités : Un questionnaire tres
complet, basé sur les themes de I'lSO 27002

e Theme 5 : Politique de sécurité

e Theme 6 : Organisation de la sécurité et moyens

e Theme 7 : Gestion des actifs et identification des risques

e Theme 8 : Ressources humaines (charte, sensibilisation)

e Theme 10 :

e Theme 11 :

e Theme 12

e Theme 13 :
e Theme 14 ;
e Theme 15 ;

(CLUSIF)

Gestion des communications et des opérations

Controéle des acces

- Acquisition, développement et maintenance

Gestion des incidents de sécurité et sinistralité

Gestion de la continuité

conformité (CNIL, audits, tableaux de bord)

19 JUIN 2008
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Menaces Informatiques et Pratiques de Securité en France
(CLUSIF)

Internautes : un guestionnaire en 4 volets

e Caractériser la population des internautes
e Connaitre les usages d’Internet a la maison

e Evaluer la perception des menaces et des risques par les
Internautes

e ldentifier les pratiques de sécurité des internautes
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises
(CLUSIF)

Les entreprises — présentation de I’échantillon

6% des entreprises francaises de plus de 200 salariés ont eté
interrogées

Les personnes interrogées :

e Des RSSI dans 21% des cas (43% pour les grandes
entreprises)

e Des responsables informatique dans 449% des cas

Les resultats sont redressés pour obtenir des chiffres
représentatifs par secteur d’activité ou par taille
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

(CLUSIF)

Le systeme d’information : I’épine dorsale™des
entreprises

< Diriez-vous que votre entreprise a, vis-a-vis de l'informatique, une dépendance ... ?

Dépendance
Dépendance faible
modérée 1%

Dépendance
forte

/3%

Niveaux de dépendance :
e Forte : une indisponibilité de moins de 24 heures a des conséquences graves
e Modérée : une indisponibilité jusqu’'a 48 heures est tolérable

e Faible : une indisponibilitt méme de longue durée n'a pas de conségquence grave
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

(CLUSIF)

Un budget sécurité dont le périmetre semble
encore mal cerné
% Quelle a été I'évolution du budget sécurité

@ Quel pourcentage représente le budget par rapport a l'année precedente ?

sécurité par rapport au budget

informatique total ? En forte augmentation
(plus de 10%)

18%

En augmentation moyenne 19%
Plus de 6% 21% ( moins de 10%) |
| Constant 43%
i En régression 0
: %
(moins de 10%) 3%
3 20 0]
De 1a3% 19% En forte régression 204,
i (plus de 10%)
voins de 19 [T -+ |
| Ne sait pas 16%
Ne sait pas 31%
] Secteur banque/services/assurance :

28 % des entreprises ont augmenté leur
budget de plus de 10%
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises
(CLUSIF)

Des politigues de securité voulues par les
Directions Générales

e 55% des entreprises sont dotées d’'une Politique de Sécurite
de l'information :

Un chiffre qui stagne !

e 95% des politiques sont soutenues par la Direction Générale

Mais cela ne suffit pas a leur mise en application !

e 47% seulement des politiques de sécurité s’inspirent d’'une
norme ou d’'un standard sectoriel
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises
(CLUSIF)

Organisation : un RSSI plus proche de la Direction
Générale, mais disposant de moyens limités

e 37% des entreprises seulement disposent d’une fonction
RSSI clairement identifiée
(16% a temps plein, 21% a temps partiel)

e Le RSSI est rattaché a la Direction Générale dans 45% des
entreprises (contre 39% en 2006)

e Il N’y a pas d’équipe sécurité dans 41% des entreprises et
une equipe de 1 ou 2 personnes dans 43% des entreprises
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

La notion de risque SI mieux prise en compte

Ne sait pas
1%

% Avez-vous réalisé une analyse
globale des risques liés a la sécurite
du Sl de votre entreprise ?

& Dans les projets informatiques, les risques et les exigences de
sécurité sont-ils identifiés des la phase de conception ?
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF

Chartes de sécurité : un palier semble atteint

Ne sait pas
1%

& Existe-t-il une charte de sécurité a destination

du personnel de votre entreprise ?

Oui dans 60% des cas pour les entreprises
de plus de 1000 salariés

e Une charte présentée aux instances
représentant le personnel dans 86 % des cas

e Une charte qui précise des sanctions dans 56% des cas
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF
Des actions de sensibilisation tres partielles

= Existe-t-il un programme de sensibilisation a la < (Si oui) Quels sont les moyens

utilisés pour assurer la

Ne sait pas sensibilisation ? (/multi-réponses)
1%

sécurité de lI'information ?

En cours

Publication : Intranet, mailing, affiches

Session de sensibilisation
des " nouveaux arrivants "

Formation périodique et récurrente de
tout le personnel

Dépliant " bonnes pratiques
de sécurité " ou " Goodies "

Formation dédiée a des populations
spécifiques

L’'impact de la sensibilisation
est mesuré dans
seulement 12% des cas

Questionnaire via Intranet
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF

Ouverture du Sl et usage des nouvelles technologies : des
politiques moins restrictives, sauf pour les Smartphone...

= Technologie autorisée ou non autorisée dans votre politique de sécurité ?

o |

L' Acces aux Systemes d'Information depuis
I'extérieur a partir de postes de travail nomades
fournis par lI'organisme

Accés au Systémes d'Information depuis I'extérieur a
partir de postes de travail non maitrisés (Cyber café, 71%
poste de travail personnel...)

Wifi au sein de I'entreprise

. Interdit i

Autorise sous Voix sur IP / Téléphonie sur IP 67%
condition

6%

IR o ]
m

Autorisé sans
condition

PDA et Smartphone

Ne sait pas
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF

Des PC portables toujours sans outil de chiffrement !

& |'acces aux systemes d’information a partir de poste de travail nomade est-il... ?

13%

[] Autorisé sans condition [_]Ne sait pas

B Interdit [[]Autorisé sous condition

.=

Authentification forte

56%
Chiffrement des échanges
Pare-feu personnel

Chiffrement des données locales
Contrble de conformiteé

Autre

Ne sait pas
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

(CLUSIF)

Des nouvelles technologies de sécurité
qui se diffusent lentement...

Anti-virus / anti-logiciel espions

Anti-spam

Pare-feu réseau

60% 6%

Pare-feu personnels

Controles des periphériques autorises
sur le poste de travail (clées USB...)

Chiffrement de données pour les
utilisateurs

Centralisation et d'analyse de journaux

de sécurité (SIM) 48% 5%

9%
62% 11%

Bl Déja largement utilisé B Déployée sur un périmeétre restreint Ne sait pas
Non utilisée - déploiement envisagé en 2008 [l Non utilisée - pas de projet de déploiement

Sondes de détection d'intrusions (IDS)

Sondes de prévention d'intrusions (IPS)
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises
(CLUSIP

Technologies de controle d’acces : des usages
qui restent marginaux...

Authentification
par certificat électronique logiciel

26% 59 SYA)

L'authentification forte par certificat

. . R . 15% 59
électronique sur carte a puce ou clé a puce

L'authentification forte par calculette
mot de passe non rejouable

Biométrie
SSO (Single Sign On)
Web SSO

Modeles d’habilitation sur base de profils / r6le métier

Les Workflows d'approbation des droits

Bl Déja largement utilisé Déployée sur un périmétre restreint
Non utilisée - déploiement envisagé en 2006 [l Non utilisée - pas de projet de déploiement

Le provisionning (création / suppression
automatique des comptes et des droits)
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Menaces Informatiques et Pratiques de Securité en France
CLUSIF
Les entreprises n’ont pas amelioré leur

vigilance vis-a-vis des menaces

Oui,
systéma

% Realisez-vous une veille
permanente sur les
nouvelles vulnérabilités et
sur les nouvelles attaques ?

Ne sait pas [T———
2%

Ne sait pas

2%

< Avez-vous formalisé des
procedures de déploiement
de correctifs de sécurité
(patch management) ?
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF
Un suivi et une évaluation de I'impact des

Incidents encore peu répandus

. : , : : :
55 9% des entreprises déclarent avoir subi au moins un
incident de sécurité sur leur SI

% En 2007, votre entreprise a-t-elle déposé
des plaintes suite a des incidents liés a la
sécurité de l'information ?

Oul 5%

Ne sait pas k

4%

% Procédez-vous a une évaluation de I'impact

financier des incidents de sécurité Sl ?
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

(CLUSIF)

Une malveillance confirmée

% Quels types d’incidents votre entreprise a-t-elle recensée dans I'année ?

Pertes de services

essentiels 43% Accidents physiques [l 5%

Pannes d'origine interne 40% Divulgations 5%

e Actes de dénigrement ou 0
Erreurs d'utilisation 38% d’atteinte a image 4%
Vols ou disparitions 35% Intrusions sur le SI @ 2%

de matériel

Sabotages physiques 204,

Erreurs de conception ou 34% Jo atériol
i |

de mise en oeuvre

Infections par Vvirus 31% Fraudes informatiques 2%

Intrusions mettant en ceuvre 204

Evénements naturels un acces sans fil

Attaques logiques

e Actes de chantage ou d’extorsion f 1%
ciblées |
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF

39 % des entreprises n'ont toujours pas
de Plan de Continuite d’Activité !

s Existe-t-il un processus formalisé et
maintenu de gestion de la continuité
d’activité du SI de votre entreprise ?

72 % des entreprises qui disposent d’'un Plan de
Continuité d’Activité le testent et le mettent a jour
au moins une fois par an
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

(CLUSIF)

Une mise en conformité a la Loi Informatique &
Liberté qui ne progresse pas

Conformité des entreprises a la CNIL
® 649 déclarent étre totalement conforme

e 19% declarent étre conforme pour les traitements
les plus sensibles

Correspondant Informatique et Liberté (CIL)

e 25% des entreprises ont un CIL et 5% prévoient
d’en nommer un
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Menaces Informatiques et Pratiques de Sécurité en France - Entreprises

CLUSIF

Un « dispositif de controle » déficient

& Combien d’audits de sécurité sont

meneés en moyenne au sein de
votre entreprise sur 1 an ?

Plus de 10 par an
Ne sait pas 3%

o De 54 10
par an
2%

& \otre entreprise a-t-elle mis en

place un tableau de bord de la
sécurité informatique ?

Ne sait pas
2%

//
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(CLUSIF)

Conclusion :un inquiétant sentiment de
stagnation...

e 2004 a 2006 : Des progres sur la formalisation
des politigues de securité

e 2006 a 2007 : Ces politiques ne se traduisent pas
par des actions concretes d’amelioration de la
securité

Une recommandation : se concentrer en priorité sur
les risques majeurs, mais les traiter jusqu’au bout
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