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1 Introducere

Fiecare CISO (Chief Information Security Officer — Ofiter Sef pentru Securitatea Informationald) se
confruntd atunci cand acceptd o noua functie cu aceleasi doud provocari de baza, acestea fiind:

o Care este mandatul — cat de cuprinzatoare este misiunea §i care sunt obiectivele?
o Care ar trebui sa fie planul de atac — ce metodologii si unelte exista care sa intruneasca scopurile
managementului securitatii?

Desi este destul de usor sa fii de acord cu mandatul, existd multe posibilitati pentru a face fata celei de-a
doua provocari.

Majoritatea oamenilor sunt de acord ca securitatea sistemului informational implicd minimizarea
riscurilor asociate cu sistemul informational al intreprinderii sau al organizatiei. Totusi, din cauza ca
»,minimizarea” nu este usor cuantificabild, unele persoane sugereaza ca definitia ar fi mai bine formulata
prin ,riscurile devin acceptabile”.

Acest lucru, 1n sine, nu este nici el suficient, deoarece nu specifica clar ce este acceptabil sau inacceptabil.
Din nou, majoritatea persoanelor au o idee despre cum sa judece ce este inacceptabil; iar un risc se poate
spune ca este inacceptabil atunci cand un bun foarte valoros sau critic este foarte vulnerabil.

Bunuri
critice

Risc
inaccep
tahil

Vulner
abilitat
€ mare

Figura 1. Bunuri critice + Vulnerabilitate mare — Risc inacceptabil

Formularea inacceptabilitdtii Tn acest mod simplu ne permite sd afirmdm cad scopul managementului
securitatii este de a preveni ca bunurile de valoare ale organizatiei sa fie foarte vulnerabile.

Tinand cont de acest lucru, putem sd ne uitim acum la unele moduri pentru a gési raspunsuri posibile la
ce-a de-a doua provocare a unui CISO:

e Incepeti cu cele mai valoroase bunuri, si analizati, pentru fiecare din ele, modul in care ar putea fi
supuse riscului. Apoi stabiliti masuri preventive si de protectie corespunzitoare ca rezultat la
aceasta.

e Incepeti cu o evaluare a vulnerabilititii fiecirui bun, si apoi reduceti vulnerabilitatea pand cand se
ajunge la un nivel acceptabil al riscului.

e Construiti scenarii de risc care combind valoarea bunurilor si vulnerabilitatea lor. Apoi analizati
riscurile si decideti ce actiuni trebuiesc realizate.

e Amestecati si potriviti” aceste trei abordari in functie de circumstante.
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Este clar, deci, cd nu exista o singurd metoda a managementului securitatii, ci un spectru de abordari care
pot fi folosite In functie de modelul de afacere si dimensiunea organizatiei, de cultura de securitate a
acesteia, de reguli de conducere, sau chiar de stilul personal de management si de abordarea CISO.

Desi nu exista o formula magica pentru a alege abordarea care trebuie folosita, toate abordarile trebuie sa
se foloseasca de unelte de nadejde. Valoarea reala a oricdrei metodologii este de a asigura un set
consistent si complet de unelte, cu mijloacele de a te misca flexibil intre ele. In acest mod, profesionistii
in securitate sunt ajutati la implementarea sistemului lor de management al securitatii fard a li se impune o
abordare sau un rezultat anume.

MEHARI a fost dezvoltat in aceasta idee. Reprezintd mai mult decat o metodologie. El este si un set de
unelte. In functie de nevoile si circumstantele unei organizatii, el se asigura ca se poate concepe o solutie

adecvata pentru managementul securitdtii, indiferent de abordarea folosita.

Abordarile diferite, si utilizarea modulelor MEHARI, sunt ilustrate in diagrama de mai jos.

[ ] ] ]

|:| |:| |:| |:| |:| Analiza mizelor & a bunurilor - Clasificare

Auditul serviciilor de securitate

Identificarea riscurilor critice

Analiza situatiilor de risc

Planuri de Planuri de Mapagem@ Plapuri de
actiune bazate actiune bazate tul I‘lSC}llul actiune
pe’au ditul pe analiza pe 1t‘)alza de bazqte pe
vulnerabilittii riscului Planuri proiect analiza

Figura 2. Utilizarea modulelor MEHARI pentru diferite abordari ale securitatii.
Vom incepe prin descrierea diferitelor componente. Mai tarziu, vom ardta cum poate fi folosit MEHARI

in diferite circumstante. Acesta va fi prezentat ca un exercitiu de Invatare — si nu este Tn mod sigur facut
pentru a dicta singurul mod in care poate fi utilizat.
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2 Evaluarea mizelor de securitate si clasificarea informatiei si a
bunurilor

2.1 Introducere

In toate formele de management, si decizii manageriale, trebuie facutd o evaluare a ceea ce se afla in joc,
si care va fi impactul deciziei asupra bunurilor companiei. In managementul securitatii, exact asta e
situatia, doar ca intrebarea este pusa dintr-un unghi diferit. In loc si caute si maximizeze céstigurile,
scopul este sa minimizeze pierderile.

Miza managementului securitdtii nu este sa caute oportunitati pentru profit, ci sa limiteze posibilitatea
pierderilor.

2.1.1 Scopurile unei evaluari a mizelor securitatii

O astfel de analiza cauta sa gaseasca raspunsuri la intrebarea dubla: ,,Ce s-ar putea intampla si, daca s-ar
intampla, ar fi grav?”

Acest lucru aratd ca in sectorul securitatii, mizele pot fi vazute ca fiind consecintele evenimentelor care
perturba operatiunile planificate ale unei intreprinderi sau organizatii.

2.1.2 De ce si cand ar trebui facuta o evaluare?

Intrebarea de baza: ,,.Ce s-ar putea intAmpla si, dacd s-ar intmpla, ar fi grav?” este intrebarea care este
pusd de fiecare datd cand reflectim asupra modului in care ar trebui sd desfasuram operatiunile. Asta se
poate intampla atunci cand se incepe un nou proiect IT, in timpul unei recenzii a unei strategii, sau cand
este creat un plan de securitate.

Intrebarea ce s-ar putea intdmpla este una buni care di dovada de bun simt si prudentd. Reflectarea la cat
de grave ar putea fi efectele, izvoraste din nevoia de a aloca mai mult timp si atentie evenimentelor mai
grave. Motivele din spatele acestui fapt sunt atat de naturd economica cat si culturala:
e Bugetele sunt intotdeauna limitate, si de aceea este normal sd ddm prioritate protectiei Impotriva
evenimentelor grave.
e Securitatea aduce deseori constrangeri. Este mai usor sa le accepti atunci cand miza este mare.

Daca suntem de acord cd masurile de securitate ar trebui sa fie in concordanta cu nivelul de gravitate al
potentialelor defectiuni, atunci exista mai multe moduri de a continua:
e Analize tipice pentru fiecare defectiune, insotite de alegerea solutiilor corespunzatoare,
e Abordari mai sistematice cu solutii generice folosite impotriva defectiunilor tipice si praguri de
gravitate pentru defectiuni. Aceastd a doua abordare conduce la notiunea de ,.clasificare”, care va
fi discutatd mai tarziu.

Oricare abordare ar fi aleasa, primul pas il reprezintd identificarea potentialelor defectiuni si a gravitatii
lor.

Atunci cand se face acest lucru, este preferabil sa se faca sistematic, si nu degajat, astfel incat resursele
necesare sa poata fi dedicate si coordonate corespunzator.
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2.2 Definirea mizelor de securitate: scara de valori si clasificarea
defectiunilor

Analiza mizelor de securitate cuprinde:
o Identificarea defectiunilor suspectate,
e cvaluare a gravitatii acestor defectiuni, sub forma unei scari de valori a defectiunilor,
e Clasificarea bunurilor' folosind cele trei criterii de bazi (Disponibilitate, Integritate,
Confidentialitate). Pot fi completate tabelele folosite pentru analiza riscului.

Scara de valori a defectiunilor si clasificarea informatiilor si a bunurilor sunt doua modalitati separate de
a exprima mizele de securitate.

Prima este mai detaliata si oferd mai multe informatii managerilor de securitate. Cea de-a doua este mai
globald, si mai utild in comunicarea nivelului de sensibilitate, dar mai putin precisa.

2.2.1 Scara de valori a defectiunilor

Identificarea defectiunilor sau a potentialelor evenimente este un proces care incepe cu activitatile
intreprinderii §i este formatd din identificarea posibilelor defectiuni in procesele operationale. Va rezulta
in:

e descriere a posibilelor tipuri de defectiuni,

e definitie a parametrilor care influenteaza gravitatea fiecarei defectiuni,

e evaluare a pragurilor critice ale acestor parametri care modificd nivelul de gravitate al defectiunii.

Acest set de rezultate formeaza o scard de valori pentru defectiuni, numita in MEHARI scara de valori a
defectiunilor.

2.2.2 Clasificarea informatiilor si a bunurilor

Se obisnuieste, in securitatea sistemelor IT, sa se vorbeasca despre clasificarea informatiilor si despre
clasificarea bunurilor.

O astfel de clasificare consta in definirea, pentru fiecare tip de informatie si pentru fiecare bun IT, si
pentru fiecare criteriu de clasificare (clasic: Disponibilitate, Integritate, si Confidentialitate), a
indicatorilor reprezentativi ai gravitatii in eventualitatea ca acest criteriu se pierde sau este redus pentru
acest bun. Astfel:
e C(lasificarea confidentialitatii pentru o informatie reprezintd gravitatea dezvaluirii acesteia unei
persoane neautorizate
e C(lasificarea integritatii pentru o informatie reprezinta gravitatea modificarii sale ilicite sau
neautorizate
e C(lasificarea integritatii software-ului reprezinta gravitatea modificarii sale ilicite sau neautorizate

.....

atunci cand este necesar pentru a rula un proces

' Se disting de obicei bunurile primare (activitatile de afaceri si informatiile legate de acestea) si bunurile

auxiliare.
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e Ftc.

Clasificarea informatiilor i a bunurilor auxiliare reprezinta scara de valori a defectiunilor definitd mai
devreme transpusa in indicatori de sensibilitate asociati cu bunurile IT.

2.2.3 Procesul pentru analizarea mizelor de securitate

Procesul pentru crearea scarii de valori a defectiunilor si a clasificarii bunurilor sistemelor informationale
sunt descrise n: « Analiza MEHARI a mizelor si Ghidul de Clasificare».
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3 Evaluarea starii serviciilor de securitate

3.1 Introducere

Fiecare manager de securitate, din orice organizatie, trebuie, la un moment dat, sa ia in considerare
vulnerabilitatea curentd a organizatiei, cand se confruntd cu diferite posibile riscuri, precum accidente,
erori umane, sau acte intentionate.

Vulnerabilitatea este definitd in dictionar ca reprezentind expunerea la pericol. Vulnerabilitatea unui
sistem informational reprezintd totalitatea punctelor sale slabe prin care un accident, eroare sau act
intentionat ar putea dauna organizatiei.

In practicd, masurile de securitate, inclusiv controlul evenimentelor sau al actiunilor umane, etc. limiteaza
nivelul de vulnerabilitate.

In aceastd masurd, analiza vulnerabilitatii necesita evaluarea starii securitatii.

MEHARI  considerd cd securitatea este implementatd prin servicii de securitate. O analizd a
vulnerabilitdtii necesita astfel o recenzie a calitatii acelor servicii de securitate. Pe scurt, aceastd recenzie
se va numi Recenzie a Vulnerabilitdtii, sau Auditul de Securitate.

Un audit de securitate pentru a analiza securitatea existenta poate reprezenta baza, sau o parte integranta,
a unui numdr de abordari pentru managementul securitatii. Oricare ar fi abordarea pentru
managementul securitatii, o evaluare a calitatii serviciilor de securitate este considerata deseori ca
fiind indispensabila.

Existd mai multe motive pentru asta:

e In primul rind, este intotdeauna mai bine si iti cunosti punctele slabe. Chiar daci, in

e configuratia actuald a sistemului informational, un punct slab poate fi considerat acceptabil
deoarece nu ar rezulta nici o consecintd grava, este mai bine sa fie consemnat pentru ca sa fie luat
in considerare 1n orice evolutie a sistemului, a mediului sau, sau in potentialele atacuri noi.

e In al doilea rand, pentru multi utilizatori, un punct slab care este ldsat in acea stare este considerat
ca fiind o demonstratie cd managementul de top nu acorda o prea mare importantd securitatii din
organizatie. Cu cét este mai important si mai vizibil punctul slab, cu atat mai negativd va fi
perceptia asupra securitatii.

e In ultimul rind, orice atac care reuseste sa exploateze un punct slab va face intotdeauna o impresie
negativa dacd se vorbeste despre el, oricare ar fi consecintele reale (a reusi accesarea unui sistem
care apartine serviciilor militare de informatii §i apoi sd se vorbeasca despre asta, va avea
intotdeauna un impact asupra mediei, chiar daca sistemul nu era sensibil).

3.2 Servicii de securitate

3.2.1 Definitie

Un serviciu de securitate reprezintd un raspuns la o nevoie de securitate, exprimata in termeni generici si
functionali care descriu ce ar trebui sa faca serviciul, si care se referd in general la anumite tipuri de
amenintare.
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Un serviciu de securitate descrie o functie de securitate.

Aceasta functie este independenta fatd de mecanismele sau solutiile reale care asigurd implementarea
eficientd a serviciului.

De exemplu: serviciul de control al accesului este proiectat (dupa cum sugereaza si numele sau) sa
controleze accesul utilizatorilor, sau sa acorde accesul doar utilizatorilor autorizati.

3.2.2 Serviciile si sub-serviciile de securitate

Serviciile de securitate ofera functii care pot, ele insele, sd necesite servicii complementare, sau sub-
servicii, dupi cum vor fi numite. In exemplul anterior, controlul accesului necesitad identificarea
persoanelor autorizate sa acceseze anumite bunuri, ceea ce necesitd un serviciu de autorizare care sa stie
cine este utilizatorul, ceea ce necesita un serviciu de autentificare care sa filtreze accesul, care necesita un
serviciu de filtrare, si asa mai departe.

Un serviciu de securitate poate, astfel, sa fie compus dintr-o serie de sub-servicii care sunt combinate
pentru a raspunde unei anumite nevoi. Fiecare componenta este, in terminologia MEHARI, un sub-
serviciu al serviciului de securitate principal. Fiecare sub-serviciu isi mentine propriile sale
caracteristici pentru propriile sale functii specifice.

3.2.3 Mecanisme si solutii de securitate

Un ,,Mecanism” reprezintd un mod specific de asigurare a functiei unui serviciu sau sub-serviciu (fie
total sau partial). Acesta poate lua forma, de exemplu, unei proceduri, unui algoritm, sau a unei tehnologii
anume.

Pentru sub-serviciul de autentificare, mentionat mai sus, mecanismele posibile pentru autentificarea in
sistemele informationale o reprezintd parolele, token-urile, procese si algoritmi pe bazd de smart card,
sisteme biometrice, si asa mai departe.

Pentru un sub-serviciu dat sunt posibile de obicei mai multe mecanisme. Selectia acestora poate deseori
avea un efect direct asupra calitatii sub-serviciului in discutie.

O solutie de securitate reprezinta implementarea reald a unui mecanism si include componentele de
hardware si/sau software necesare pentru desfasurarea sa, procedurile de instalare, si suportul operational,
precum si structurile organizationale necesare pentru utilizarea sa corecta.

3.2.4 Tipuri de servicii de securitate

Unele servicii pot fi considerate a fi mdsuri generale, in timp ce altele sunt tehnice.

e Masurile generale reprezintd masurile de securitate care sunt considerate a fi in general utile, sau
chiar necesare, pentru securitatea sistemului informational. Totusi, efectul lor poate fi observat la
nivelul organizatiei, operatiunii de securitate sau al constientizarii, dar fard o influentd directd
asupra situatiilor de risc specifice.

e Masurile tehnice au un rol specific, un obiectiv direct si un efect imediat Tn anumite situatii de risc
care pot fi definite.
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3.2.5 Baza de cunostinte a serviciilor de securitate

MEHARI cuprinde o bazd de cunostinte a serviciilor si sub-serviciilor de securitate. Aceasta combind mai
mult de 200 de sub-servicii aplicabile in securitatea sistemelor informationale. Acestea sunt serviciile care
vor fi auditate.

3.3 Evaluarea calitatii serviciului de securitate

Serviciile de securitate pot varia In performantd; acestea vor fi mai mult sau mai putin eficiente in
activitatea lor, si mai mult sau mai putin robuste in capacitatea lor de a rezista atacurilor directe, in functie
de mecanismele si procesele folosite.

3.3.1 Parametri obligatorii

Pentru a masura performanta serviciului, trebuie luati In considerare mai multi parametri:
- Eficienta,

- Robustetea,

- Permanenta.

3.3.1.1 Eficienta serviciului de securitate

Pentru serviciile de naturd tehnica, eficienta reprezintd o masurd a capacitatii lor de a asigura eficient
functia necesara atunci cand se confruntd cu utilizatori mai mult sau mai putin competenti sau cu
circumstante mai mult sau mai putin neobisnuite.

Sa luam, drept exemplu, sub-serviciul ,,Managementul autorizdrii accesului la sistemul informational”,
care implicd atribuirea drepturilor de acces utilizatorilor. Functia acestui serviciu este de a se asigura ca
doar acele persoane care au autorizatia managementului lor primesc efectiv accesul corespunzator la
sistemul informational.

In practicd, eficienta unui serviciu depinde de strictetea controalelor asupra autenticititii cererii de
autorizare, si de corelarea relatiei ierarhice dintre solicitant si utilizator. Daca nu se solicita decat o simpla
corespondentd, fard semnaturd sau certificat, oricine cunoaste putin procesul de autorizare ar putea sa isi
aloce necorespunzator drepturi de acces, iar calitatea sub-serviciului ar fi considerata ca fiind slaba.

Eficienta unui serviciu care administreaza actiunile umane reprezinta astfel masura competentei necesare
pentru a permite unui utilizator sa treaca de verificarile existente, sau chiar sa le abuzeze.

Pentru serviciile care vizeaza evenimente naturale (precum detectarea incendiilor, stingerea incendiilor, si
asa mai departe), eficienta lor corespunde capacitatii lor de a se aplica unor evenimente mai mult sau mai
putin exceptionale sau obisnuite.

Daca este vorba, de exemplu, despre un baraj care trebuie sd impiedice un rau sa se reverse din cauza
ploilor abundente, eficienta este direct legatd de nivelul apei (puterea inundatiei) careia i se impotriveste.
In practicii, puterea va fi misuratii deseori ca o functie a caracterului mai mult sau mai putin
exceptional al evenimentului.

Serviciile care ofera masuri generale nu pot, in principiu, sa fie evaluate ca functie a efectului lor direct, ci
doar prin rolul lor indirect.
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Eficienta masurilor generale corespunde capacitdtii lor de a crea planuri de actiune sau modificari
comportamentale semnificative.

3.3.1.2 Robustetea serviciului de securitate

Robustetea unui serviciu de securitate masoara capacitatea acestuia de a se opune unei actiuni care este
menita sa treacd de serviciu, sau sa i restrictioneze eficienta.

Robustetea priveste doar acele servicii care sunt considerate ca fiind tehnice.

In exemplul precedent (managementul autorizarii accesului), robustetea sub-serviciului depinde — mai
ales — de cat de usor este sa modifici direct tabelul drepturilor de acces ale utilizatorului, care ar permite
astfel cuiva sa 1si atribuie drepturi de acces fard a mai trebui sa urmeze procesele normale de control.

Atunci cand avem de-a face cu servicii pentru administrarea accidentelor sau a evenimentelor naturale
(precum detectarea incendiilor, stingerea automatad a incendiilor, si asa mai departe), robustetea lor va
acoperi si capacitatea lor de a evita sé fie scurt-circuitate sau evitate (fie accidental, sau intentionat).

3.3.1.3 Permanenta serviciului de securitate

Calitatea globald a unui serviciu de securitate necesita ca serviciul sd fie garantat in timp.

Pentru aceasta, orice distrugere a serviciului de securitate sau orice schimbare in parametri care poate
interactiona cu eficienta sau robustetea sa trebuie detectata si luate masuri de remediere.

Permanenta depinde, astfel, de viteza de detectare si de capacitatea de a reactiona.

Permanenta masurilor generale reprezintd capacitatea acestora de a fi evaluate in functie de implementare
sau eficientd si necesitd de asemenea ca indicatorii $i procedurile de control sa functioneze eficient.

3.3.2 Definitia nivelurilor de calitate pentru serviciile de securitate

Calitatea unui serviciu de securitate evalueaza eficienta acestuia, robustetea lui, si permanenta. Global, de
aceea, calitatea unui serviciu de securitate include capacitatea sa de a rezista unui atac prin apararea sa —
desi nici un castel nu poate fi considerat ca fiind complet aparat.

Calitatea serviciului de securitate se noteaza pe o scara intre 1 si 4. Aceasta scara reflectd competenta sau
hotararea necesara pentru a trece de sistemele aparare, pentru a le scurt-circuita, sau pentru a impiedica
sau a face inutila detectarea neutralizarii serviciului.

Desi aceasta scard de valori permite valori decimale, este util s se dea informatii despre valorile intregi
pentru un serviciu de securitate.

Calitatea serviciului de securitate evaluatd ca fiind de nivelul 1:

Acest serviciu are un nivel minim. Ar putea fi complet ineficient (sau sa nu opunad rezistentd) atunci cand
se confruntd cu un utilizator obisnuit, fard nici un fel de calificare deosebita, sau slab educat, de
asemenea, in domeniul evenimentelor naturale, este posibil sd nu fie de folos in problemele de zi cu zi.
Pentru masurile generale, vor avea un efect mic sau nici unul asupra comportamentului sau eficientei
organizatiei.

Concepte i mecanisme 12 10 februarie 2008



Calitatea serviciului de securitate evaluata ca fiind de nivelul 2:

Serviciul este de obicei eficient si continud sa opund rezistentd in fata hacker-ului obignuit sau putin
competent. Totusi, nu este cu siguranta suficient atunci cand se confrunta cu un profesionist cu experienta
in acel domeniu (acesta ar putea fi un profesionist IT, un hot bine echipat, sau un expert in spargeri
fizice). In ceea ce priveste evenimentele naturale, serviciul va fi rareori suficient pentru a acoperi
evenimentele grave — desi acestea se intdmpla rar. Pentru masuri generale, un serviciu la acest nivel ar
imbunatati doar situatiile de zi cu zi.

Calitatea serviciului de securitate evaluatd ca fiind de nivelul 3:

Serviciul este mai eficient si rezista in fata atacurilor si a evenimentelor descrise mai sus, dar ar putea fi
insuficient contra atacurilor specializate (hackeri bine echipati §i cu experientd, ingineri de sistem
specializati, mai ales dacad acestia au unelte sau experientd in domeniu, spioni profesionisti, $i asa mai
departe), sau contra dezastrelor naturale cu adevarat exceptionale. Pentru masuri generale, un serviciu la
acest nivel ar avea un oarecare efect asupra unui numar mare de circumstante, totusi, nu ar oferi cu
siguranta nici o garantie pentru probleme sau atacuri grave.

Calitatea serviciului de securitate evaluati ca fiind de nivelul 4:

Acesta este cel mai inalt nivel, si serviciul de securitate va ramane activ si eficient in fata tuturor
evenimentelor si agresiunilor descrise mai sus. Ar putea totusi sa fie depdsit in circumstante exceptionale:
cei mai buni spargatori de coduri din lume cu cele mai bune unelte de spart coduri din lume (ceea ce este
posibil daca unele tari vor ca acest lucru sd se intample) sau o combinatie exceptionald de circumstante
exceptionale.

Procesul folosit de MEHARI pentru a evalua calitatea serviciului de securitate a fost construit pentru a

oferi evaluari de calitate care sa corespunda cu definitiile de mai sus.

3.3.3 Chestionarele MEHARI pentru evaluarea serviciilor de securitate

Setul de metodologie MEHARI , pe langd metoda in sine, include si baze de cunostinte. Una dintre
aceste baze este o bazd de audit pentru servicii de securitate. Ea este sub forma de chestionare, cu un
sistem de evaluare aplicat pentru raspunsuri.

Structura detaliatd a chestionarelor si sistemul de evaluare sunt descrise in ,, Ghidul MEHARI de evaluare

pentru servicii de securitate”.

3.3.4 Evaluarea directa a calitatii serviciilor de securitate

MEHARI oferd de asemenea, pentru acele servicii de securitate definite in baza de cunostinte, un
,Manual de Referinte pentru Serviciile de Securitate”, care descrie fiecare serviciu, functia sa,
mecanismele si posibilele solutii, precum si acele criterii care ar putea fi folosite pentru a masura calitatea
serviciului.

Astfel, este posibil sd se evalueze direct calitatea serviciilor de securitate folosind definitiile pentru
calitatea serviciilor si indicatiile oferite Tn manualul mentionat mai sus.
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3.4 Procesul de recenzie a vulnerabilitatii

Serviciile de securitate, asa cum sunt ele definite in MEHARLI, sunt functii de securitate iar aceste functii
sunt implementate prin solutii de securitate care sunt, sau vor fi, instalate In organizatie.

In practica, evaluarea vulnerabilititii constd in analizarea sau auditul acelor solutii care au fost
implementate pentru a asigura functiile de securitate.

Totusi, existd in general un numar de diferite solutii in cadrul unei organizatii date pentru a asigura
aceeasi functie de securitate.

De exemplu, controlul accesului fizic in incintd este oferit desigur de diferite mecanisme si solutii —
precum pentru accesul la camerele cu computere, sau alte centre tehnice, precum instalatiile PABX,
camerele de conferintd, si instalatiile electrice importante.

Este de asemenea posibil ca controlul accesului logic la diferite sisteme (mainframe-uri, UNIX, NT, si asa
mai departe) sa poata fi administrat in mai multe moduri in functie de sistem.

Inainte ca macar sa ne gandim la un proces de analiza si evaluare a serviciilor de securitate, este necesar,
mai Intai, s se identifice acele solutii care trebuie analizate si auditate.

In MEHARI acesta este motivul pentru ceea ce se numeste ,,planul de audit” sau ,,schema de audit”.

3.4.1 Schema de audit

In mod ideal, fiecare serviciu de securitate ar trebui sa fie examinat, si toate aceste solutii care oferad
aceste servicii in organizatie ar trebui identificate, astfel incat sa poata fi auditate individual.

Acest lucru ar conduce probabil la o cantitate mare de munca pentru un rezultat al carui nivel al detaliilor
ar fi foarte excesiv.

In mod eficient, deseori o singurd echipa sau serviciu selecteaza diferitele solutii care pot fi folosite.
Alegerile sunt deseori luate pe baza constrangerilor practice si nu pe baza viziunilor diferite ale cerintelor
de securitate. Diferitele solutii de securitate pot folosi mecanisme diferite In timp ce rdman consecvente 1n
ceea ce priveste securitatea.

Pe aceastd baza, MEHARI sugereazd crearea unei scheme de audit care sd faca distinctie intre variatiile
care vor fi analizate la nivel tehnic, coincizdind cu domeniile de responsabilitate.

Se poate hotarl cd este cel mai bine sd se analizeze securitatea fizicd a birourilor de management,
camerele sistemelor informationale, si alte zone separate una de cealaltd. Procesul detaliat pentru
construirea unei scheme de audit este descris in detaliu in ,, Ghidul MEHARI de evaluare pentru serviciile
de securitate”.

Aceastd abordare poate parea ca simplificd prea mult necesitatea de a analiza fiecare variatie la nivel de
sub-serviciu, dar experienta a dovedit ca, in afara cazurilor exceptionale, este bine adaptatd la o analiza
globala a vulnerabilitatii si a riscului.

3.4.2 Procesul propriu-zis de recenzie a vulnerabilitatii

Odata ce a fost definita schema de audit, si variatiile utile au fost identificate, tot ce mai ramane de facut
este sd se evalueze starea serviciilor de securitate corespunzdtoare. Acest lucru poate fi facut prin
chestionarele MEHARI pentru audit (unele dintre care e posibil sa trebuiascd multiplicate), sau prin
analizd directd dupa cum a fost explicat mai devreme. Procesul va rezulta intr-o declaratie a calitatii
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serviciilor de securitate. Pentru o descriere mai detaliatd, vezi ,, Ghidul MEHARI de evaluare pentru
serviciile de securitate” .

3.5 Sumar al recenziei vulnerabilitatii

In sumar, recenzia vulnerabilitatii rezultd in urmatoarele elemente livrabile:

e schema de audit care face distinctia intre diferite domenii de solutii care trebuiesc analizate
separat.

e cvaluare, pentru fiecare domeniu, a serviciilor de securitate. Aceasta va lua in considerare
eficienta fiecarui serviciu, robustetea sa, si permanenta sa. Aceastd evaluare este realizatd fie
direct, sau folosind chestionarele MEHARI.

e Un sumar al vulnerabilitatilor.
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4 Analizarea situatiilor de risc

4.1 Introducere

Aproape fiecare document care priveste securitatea trateaza managementul riscului sau analiza riscului.
Totusi, conceptul privind ceea ce constituie un risc nu este neaparat clar sau universal inteles.

Este incendiul un risc?

Este neplata unei facturi sau un client insolvent un risc?

Este defdimarea de catre competitor un risc?

Descrie riscul o situatie, o serie de evenimente, sau o masura a pericolului?

Atat de multe intrebari, la care nu se poate raspunde pe deplin in acest document!

Aceasta sectiune va aborda concepte mai clare care sunt mai usor de inteles:
e Scenarii de risc sau situatii de risc
e Evaluarea nivelurilor de risc, sau pe scurt evaluarea riscului.

Un scenariu de risc reprezinti descrierea unei defectiuni §i modul in care defectiunea poate avea loc.
Defectiunea reprezintd daunele potentiale, sau deteriorarea directi cauzati de defectiune, §i orice
consecinte indirecte. Este neobignuit sa vorbim despre o situatie de risc, acolo unde se intelege cd
organizatia este potential expusd la un astfel de scenariu.

O situatie de risc este deseori identificatd ca rezultat al unei analize a mizelor. Totusi ar putea de
asemenea sd fie identificatd la nivelul unui proiect, sau detectata prin cautare sistematici. MEHARI ajuta
in aceste domenii prin oferirea unei baze de cunostinte cu scenarii de risc.

Aceastd sectiune presupune cd situatia/situatiile de risc au fost identificate. Metoda structuratd pentru
identificarea situatiilor de risc va fi abordata in capitolul 5 al acestui document.

Evaluarea nivelurilor de risc cautd sd cuantifice notiunea de pericol. Metoda de evaluare folosita de
catre MEHARI va fi descrisa in acest Capitol.

4.2 Scenarii de risc

Mai devreme in acest document, s-a explicat cd analiza mizelor necesitd identificarea potentialelor
defectiuni si o evaluare a gravitatii lor.

Descrierea defectiunii evidentiazd doar tipul de consecintd potentialda si poate degradarea initiala a
procesului. Pentru a descrie mai bine si a analiza Intreg scenariul de risc, este necesar sa definim cauzele
si originea riscului, sau circumstantele din care se naste scenariul.

Fiecare scenariu va fi deci descris dupa cum urmeaza:
e Tipul de consecintd (uneori in relatie cu scara de valori predefinita),
e Tipul de bunuri implicate de cétre scenariu (uneori 1n relatie cu bunurile critice predefinite),
e Tipurile de cauze care pot conduce la situatia de risc.
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Mai jos este descris un scenariu care poate avea loc:

Descrierea scenariului

Descrierea evenimentului si a consecintei Descriere a cauzei §i a originii sale

(consecintelor sale)

Distrugerea datelor de baza folosite pentru  |... datoritd unei erori operationale: o defectiune a

plata salariilor (calcule & parametri) dischetei care nu permite citirea datelor

Distrugerea datelor de baza folosite pentru  |... datorita stergerii intentionate a fisierelor de

plata salariilor (calcule & parametri) citre un membru al personalului pentru
operatiuni

4.3 Analiza unui scenariu de risc: privire generala asupra abordarii ,,globale”

Scopul acestei analize este de a evalua doi parametri caracteristici ai riscului care sunt administrati de
catre organizatie, presupunand ca scenariul are loc. Acesti parametri sunt:

- Potentialitatea riscului. Aceasta reprezintd, intr-un mod calitativ, probabilitatea ca riscul sd se
produca. Producerea nu poate fi modelatd in termeni de probabilitate, care reprezintd o perspectiva
cantitativa, asa cd MEHARI preferda termenul de ,,potentialitate”. Potentialitatea reprezintd o functie a
contextului si masurile de securitate aplicate.

- Impactul riscului asupra organizatiei, care reprezinta gravitatea consecintelor directe si indirecte ale
producerii riscului. Acest impact reprezinta o functie a impactului maxim, sau a impactului intrinsec, care
a fost definita in timpul clasificarii in ceea ce priveste mizele (sau nivelul pe scara de valori), redusd de
catre oricare masuri de securitate adecvate care au fost implementate.

Pentru a cuantifica riscul care corespunde scenariului analizat, se vor face evaluari ale potentialitatii si ale

impactului pe o scara de 4 niveluri. Aceste niveluri sunt descrise mai jos.

4.3.1 Evaluarea potentialitatii unui scenariu de risc

Obiectivul aici este de a raspunde la intrebarea simpla:

»Cdt de probabila este producerea riscului analizat, si anume ca scenariul are loc si creeazd daune
reale?”.

Pentru a face producerea riscului mai mult sau mai putin probabild pot intra In joc multi factori. MEHARI
ofera o abordare analiticd care face distinctia intre diferiti factori de risc. El evidentiaza ceea ce poate face
riscul mai probabil sau, invers, care masuri de securitate ar putea reduce probabilitatea aparitiei lui.

Inainte de a examina acesti factori, este util si intelegem scara valorilor de potentialitate.
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Scara valorilor de potentialitate:
Nivelul 4: foarte probabil

La acest nivel, scenariul poate fi considerat ca va avea loc cu sigurantd, si relativ in termen scurt.
Atunci cand se produce, nimeni nu este surprins.

Nivelul 3: Probabil

Acestea sunt scenarii care se pot produce cu usurintd, intr-un termen mai mult sau mai putin
scurt. Speranta cd riscul nu se produce este ridicola, dar da dovada cu sigurantd de un anumit
nivel de optimism. Atunci cdnd se produce, oamenii sunt dezamagiti, dar nimeni nu este
surprins.

Nivelul 2: Improbabil

Acestea sunt scenarii care, in mod rezonabil, pot fi considerate ca nu se vor produce niciodata.
Experienta din trecut aratd ca ele nu s-au produs niciodata. Ele raman, totusi, ,,posibile”, si nu
sunt nerealiste.

Nivelul 1: foarte improbabil

Producerea riscului este total improbabild. Astfel de scenarii nu sunt strict imposibile deoarece
exista Intotdeauna o posibilitate infinit de mica ca ele sa se produca.

Nivelul 0: Neluat In considerare
Aceste scenarii sunt atat de imposibile incat nu sunt incluse in setul de scenarii care trebuiesc

analizate. Deseori, si din motive diferite, scenarii care nu trebuiesc analizate sunt clasificate la
acest nivel.

Evaluarea directd a potentialitatii este deseori destul de dificila. Abordarea MEHARI recomanda analiza
mai multor factori:

e Expunerea naturald la situatia de risc

e Pentru scenariile care privesc actele voluntare, riscul asumat de catre raufacatori

e Conditiile in care are loc scenariul

4.3.1.1 Expunerea naturala

Prima chestiune privind potentialitatea o reprezintd nivelul de expunere la risc.

Activitdtile unei organizatii, contextul sdu economic, social sau geografic, toate influenteaza modul in
care este expusa la diferite tipuri de risc, independent de masurile in vigoare.

- O companie high-tech lider de piata este mai expusa la piraterie si spionaj industrial decat altele.

- O companie aflata pe malurile unui rau este mai expusa la riscul de inundatie decat altele.

- O organizatie care se ocupa de multe tranzactii financiare este mai expusa la posibilitatea de frauda.

Posibila existentd a factorilor care ar putea expune organizatia la un tip dat de risc trebuie deci s fie
examinata.
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Organizatia este deosebit de
expusa sau protejatd atunci cand se \ —
confrunta cu acest tip de situatie? Potentialitate

Pentru o situatie de risc data, anumite organizatii sunt mai expuse decdt altele. Cu cdt este mai expusa
organizatia, cu atdt mai mare este riscul.

Expunerea la un risc dat poate depinde de mai multi factori:
e Locul unde se afld si mediul sdu inconjurator, pentru riscuri naturale,
e Cagtigurile potentiale pentru raufacatori voluntari: precum furtul, jaful, sau satisfactia intelectuala.
e Probabilitatea ca un act intentionat sa vizeze organizatia (invers proportional cu numarul de tinte
potentiale)

Este relativ obignuit ca expunerea naturald la un tip de risc sa creasca printr-o combinatie de circumstante:
e Anuntarea unui plan de redundantd, pentru reavointa interna,
e Concentrarea mediei asupra circumstantelor sau evenimentelor care ar putea deranja populatii
externe (precum accidente de mediu), sau acordarea unei atentii speciale asupra organizatiei (de
exemplu, anuntarea unor masuri de securitate puternice).

Invers, este uneori posibil sd se implementeze masuri pentru a reduce expunerea naturald. Aceste masuri
sunt numite, in MEHARI, masuri structurale:

e Administrarea mediului (fizica, sociala, etc.): mutarea,

e Dispersarea potentialelor tinte ale atacurilor intentionate,

e Motivatia si managementul crizei.

Expunerea naturald a organizatiei la un risc dat va fi clasificatd pe o scard de la 1 la 4, dupa cum este
descris mai jos:

Expunerea naturala la risc
Nivelul 1: Expunere foarte mica

Independent de orice masura de securitate, probabilitatea ca un astfel de scenariu sd aiba loc este
foarte redusa si practic neglijabila.

Nivelul 2: Expunere mica (abia expus)

Chiar si fard masuri de securitate, combinatia dintre mediu (cultural, uman, geografic sau altul)
si context (strategic, competitiv, social) face ca probabilitatea ca un astfel de scenariu sd se
produca, pe termen scurt sau mediu, mica.

Nivelul 3: Expunere medie (nu deosebit de expusa)

Mediul si contextul intreprinderii sunt de aga masura incat, daca nu se face nimic pentru a-1 evita,
un astfel de scenariu este menit sd aiba loc pe termen mai mult sau mai putin scurt.

Nivelul 4: Expunere mare: (deosebit de expusa)

Mediul si contextul intreprinderii sunt de aga masura incat, daca nu se face nimic pentru a-1 evita,
un astfel de scenariu este inevitabil pe termen foarte scurt.
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Aceasta evaluare este, de fapt, o prima reflectie asupra nivelului de potentialitate al unui scenariu in
absenta oricarei masuri de securitate.

In exemplul de mai devreme ,Distrugerea datelor de bazi folosite pentru plata salariilor (calcule &
parametri) datoritd stergerii intentionate a figierelor de catre un membru al personalului pentru
operatiuni”, ar trebui ficuta o analiza pentru a vedea daca exista relatii conflictuale cu personalul pentru
operatiuni, dacd acestia sunt motivati sau nemotivati, si dacad o astfel de actiune rauvoitoare va beneficia
cuiva anume. Atunci cdnd nu se pot gisi motive anume, entitatea este consideratd ca fiind abia expusa
(observand ca acest lucru nu s-a intamplat niciodatd), cu un nivel de expunere de gradul 2.

O metoda buna de a evalua expunerea naturald este sa fie consideratd ca o mdasura cu potentialitate
intrinsecd, sau ca potentialitate fard nici 0 mdsurd de securitate in vigoare.

4.3.1.2 Riscul perceput de catre raufacatorul unui act intentionat

A doua chestiune se limiteaza la acele scenarii care privesc actele intentionate efectuate de catre o
persoana reala. Multe dintre aceste acte sunt de natura rauvoitoare. Un astfel de act poate reprezenta un
risc pentru raufacator, care va avea un efect disusiv. Existenta factorilor disuasivi ar trebui examinata
pentru a struni dorintele potentialilor raufacatori.

Este organizatia deosebit de expusa
sau protejatd daca se confruntd cu
acest tip de situatie?

Existd masuri disuasive pentru
acest tip de risc? Sunt ele
eficiente?

Potentialitate

Hotérarea asupra unui act rauvoitor poate reprezenta in mod clar un risc pentru raufacator.

Cu cdt perceptia riscului este mai mare, cu atit este mai putin probabil ca raufacatorul sa il incerce, si
astfel riscul pentru organizatie este mai redus.

Riscul aga cum este el perceput de catre rdufacatorul unui act intentionat depinde de:

- Mijloacele existente pentru a detecta actiunea si pentru a putea fi gasit rdufacatorul,
- Calitatea dovezilor pentru imputare,

- Sanctiunile aplicate,

- Cunoasterea de catre raufacator a mijloacelor folosite in cazurile anterioare.

Ca si consecintd la acest lucru, exista unele actiuni sau masuri care genereaza reducerea riscului, numite
masuri disuasive In MEHARI:

- Detectarea actiunilor voluntare incercate si Inregistrarea actiunilor efectuate,

- Atribuirea actiunilor intentionate, incercate sau efectuate,

- Autentificarea puternica incontestabila,

- Reglementarea, cu sanctiuni severe,

- Comunicarea despre sistemele de detectare si inregistrare.

Existenta acestor masuri trebuie deci examinata, dar de asemenea si eficacitatea lor.

Aceasta eficacitate va fi masurata pe o scard de la 1 la 4, dupa cum este descris mai jos.
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Eficacitatea masurilor disuasive:

Nivelul 1: Efectul masurilor disuasive este mic sau nul.

Potentialul atacator poate considera in mod logic cad el sau ea nu se supune la nici un risc
personal, deoarece este improbabil sd existe vreun mod de a identifica rdufacatorul. Acesta poate
deci sa considere ca nu va fi identificat, sau cd va avea posibilitatea de a folosi argumente
puternice pentru a refuta orice acuzatii privind actiunile realizate, sau ca orice pedeapsa va fi
foarte usoara.

Nivelul 2: Efectul masurilor disuasive este mediu.

Potentialul atacator poate considera in mod logic ca el sau ea se supune doar unui risc mic. In
orice caz, orice potential prejudiciu personal va fi suportabil.

Nivelul 3: Efectul masurilor disuasive este mare.

Potentialul atacator poate considera in mod logic ca el sau ea se supune unui risc mare, §i ar
trebui sd 11 dea seama ca va fi identificat cu sigurantd, si ca pedeapsa va fi grava.

Nivelul 4: Efectul masurilor disuasive este foarte mare.
Potentialul atacator poate considera in mod logic ca el sau ea ar trebui sd abandoneze orice idee

de a realiza actiunea. El ar trebui sd-si dea seama cd va fi identificat cu sigurantd, si ca pedeapsa
care va rezulta va depasi cu mult orice potential castig.

Aceastd evaluare oferd un al doilea nivel de gindire asupra potentialitatii scenariului.

De exemplu 1n scenariul descris mai devreme ,,Distrugerea datelor de baza folosite pentru plata salariilor
(calcule & parametri) datorita stergerii intentionate a fisierelor de catre un membru al personalului pentru
operatiuni”, existd necesitatea de a examina numarul de persoane care au acces la casetele de stocare a
fisierelor bazei de date, pentru a vedea daca aceste persoane au deseori ocazia de a fi singuri in camera
computerelor, si pentru a verifica daca casetele de stocare se afla sub supravegherea camerelor de filmat
cu circuit Inchis. Fara o supraveghere stricta si vizibila, personalul poate considera pe buna dreptate ca nu
existd nici un risc pentru ei. O astfel de gandire ar putea duce la presupunerea cd nu existd masuri

disuasive in vigoare pentru acest scenariu (nivelul 1).

4.3.1.3 Conditii pentru ca riscul sa se produca

Cea de-a treia si ultima chestiune care trebuie abordata priveste conditiile in care scenariul s-ar putea

produce, si natura mai mult sau mai putin obisnuitd a acestor conditii.
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Este organizatia deosebit de expusa
sau protejatd daca se confrunta cu
acest tip de situatie?

Existd masuri disuasive pentru acest
tip de risc? Sunt ele eficiente?

Potentialitate

Exista masuri preventive care sa
faca dificila indeplinirea acestui
scenariu? Sunt ele eficiente?

Un scenariu de risc va ajunge un adevdrat dezastru doar dacd anumite conditii sunt indeplinite
simultan.

Cu cat aceste conditii sunt mai obisnuite, cu atdt este mai mare riscul de producere.

Natura obisnuitd a acestor conditii de producere poate depinde de:

- Natura obisnuitd sau exceptionald a conditiilor externe (vreme, tip de accident, etc.),

- Nivelul relativ redus de competenta necesar pentru un act intentionat,

- Cunostintele, care sunt mai mult sau mai putin necesare, despre organizatie si contextul sau,
- Mijloacele si resursele necesare (umane, financiare, timp, etc.),

- Gradul de noroc sau sansa necesar.

Ca si consecintd la acestea, existi actiunile sau mdsurile care genereazi reducerea riscului, numite in
MEHARI ,,mdsuri preventive”:

- Masuri pentru securitatea fizica,

- Masuri pentru controlul accesului,

- Controale preventive integrate in procesele si aplicatiile computerelor.

Existenta acestor masuri trebuie deci examinatd, dar de asemenea si eficacitatea lor.

Eficacitatea va fi masurata pe o scard de la 1 la 4, dupa cum este descris mai jos:

Eficacitatea mdsurilor preventive:

Nivelul 1: Efectul masurilor preventive este mic sau nul.

Orice persoand din organizatie, sau apropiata ei, sau chiar cineva care cunoaste cate ceva despre
ea, poate pune in miscare acest scenariu, cu mijloacele pe care le are la dispozitie (sau care sunt

usor de obtinut).

Cauza acestui scenariu o poate reprezenta circumstante perfect obisnuite (utilizare gresita,
eroare, conditii nefavorabile obisnuite).

Nivelul 2: Efectul masurilor preventive este mediu.

Un profesionist poate derula scenariul, fara necesitatea mijloacelor sau uneltelor speciale in afara
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de cele disponibile in profesie.

Acelasi rezultat poate fi produs de circumstante naturale rare.

Nivelul 3: Efectul masurilor preventive este mare.

Doar un specialist, sau un profesionist cu unelte sau mijloace speciale, sau un grup de
profesionisti care colaboreaza si care isi folosesc mijloacele si uneltele impreuna ar putea avea
succes.

Nivelul 4: Efectul masurilor preventive este foarte mare.

Doar cativa experti hotarati, cu mijloace exceptionale ar putea reusi.

Doar conjunctia unor circumstante foarte rare sau extrem de exceptionale ar permite ca acest
scenariu sa aiba loc.

Aceasta evaluare oferd un al treilea si ultim nivel de gandire asupra potentialitétii scenariului.

Pentru scenariul de exemplu descris mai devreme ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, exista necesitatea de a analiza daca intreg personalul de operatiuni, sau
aproape tot, este capabil de a reusi Intr-un astfel de scenariu, sau daca este nevoie de o expertizd anume
pentru a reusi, sau daca este nevoie de o expertizi speciald. In cazul acestui exemplu, intreg personalul
pentru operatiuni ar putea fi considerat capabil sd reuseasca, si astfel nivelul masurilor preventive este
mic (nivelul 1).

4.3.1.4 Evaluarea potentialitatii unui scenariu de risc

Odatia ce a fost evaluati expunerea naturald la risc care este analizatd, precum si eficacitatea
masurilor disuasive §i preventive de a limita potentialitatea au fost evaluate, apoi urmdatorul pas este
evaluarea potentialitatii scenariului care rezulta.

Evaluarea globala va utiliza reflectiile si rezultatele anterioare, si va aplica definitiile nivelurilor de
potentialitate descrise mai devreme.

Pentru scenariul de exemplu utilizat mai devreme ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, cu un nivel 2 de expunere naturald i masuri disuasive si preventive de
nivel 1, potentialitatea care rezultd ar putea fi considerata a fi 2, sau ,,Improbabila”.

Potentialitatea este, astfel, o evaluare globald a probabilitatii scenariului de a avea loc pana la final, pe o
scara de 4 niveluri. Include potentialitatea intrinsecd, masurata prin expunerea naturald, si doi factori de

reducere a riscului: disuasiunea (pentru actele intentionale) si preventia.

4.3.2 Evaluarea impactului unui scenariu de risc

Aici, obiectivul este de a raspunde la simpla intrebare:
wDacd riscul care este analizat are loc intr-adevar, care ar fi gravitatea finala a consecintelor?”.

Multi factori pot face consecintele riscului, sau impactul acestuia, mai mult sau mai putin grave.
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MEHARI ofera o abordare analitica care identifica factorii de risc, in timp ce evidentiaza influentele care
pot face consecintele mai grave, sau dimpotriva, care masuri de securitate ar putea reduce gravitatea
impactului sau.

Inainte de a analiza acesti factori, mai jos este definitd o scard a impactului, identica in toate sensurile cu
cea introdusd 1n sectiunea analizei mizelor de mai sus din acest document si mai detaliatd in ,, Ghidul
analizei §i al clasificarii mizelor”.

Scara impactului:
Nivelul 4: Vital

La acest nivel, defectiunea posibila este atat de grava incat pune in pericol pana si existenta sau
supravietuirea organizatiei sau a uneia dintre principalele sale activitati.

Daca organizatia ar supravietui, ar ramane urme durabile si grave.
Nivelul 3: Foarte grav

Acesta reprezintd defectiuni foarte grave pentru organizatie, fara a compromite neaparat viitorul
sau.

In termeni financiari, acest lurcru ar reduce mult rezultatele anuale, desi actionarii ar putea
continua sa-gi pastreze actiunile.

In termeni de imagine, nivelul pierderii de imagine a brandului ar necesita multe luni pentru a fi
recuperat, desi costul pentru a face acest lucru este greu de evaluat.

Dezastrele care creeaza dezorganizare evidentd pentru o perioada de mai multe luni ar fi si ele
evaluate la acest nivel.

Nivelul 2: Grav

Acest nivel reprezintd defectiuni care au un impact accentuat asupra operatiunilor entitatii,
rezultatelor sale sau imaginii sale, dar consecintele sunt de obicei suportabile.

Nivelul 1: Nesemnificativ
Daunele care rezultd dintr-o defectiune la acest nivel nu au practic nici un impact observabil

asupra rezultatelor entitatii sau a imaginii sale, chiar dacd mai multe persoane vor trebui sa
cheltuiascd mult timp si energie pentru a aduce situatia la normal.

Evaluarea directa a impactului final, rezidual a unui risc este deseori dificila. In abordarea MEHARI, este
mai Intdi analizat impactul intrinsec, apoi mai multi factori de reducere. Acestia sunt:

e Atenuarea consecintelor directe ale riscului prin izolarea sau limitarea acestuia,

e Atenuarea consecintelor directe ale riscului prin masuri paliative,

e Transferul intregului risc sau a unei parti din acesta asupra unei terte parti.

4.3.2.1 Impactul intrinsec

Daca scenariul analizat a fost creat ca rezultat al unei analize a mizelor §i incepand cu o potentiald
defectiune, gravitatea defectiunii a fost deja evaluata folosind scara de valori.
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Daca scenariul este creat fard o analiza a mizelor anterioara, de exemplu ca parte a unui proiect, gravitatea
intrinseca ar trebui evaluatd folosind procesul descris in ,, Ghidul MEHARI al analizei §i al clasificarii
mizelor”.

Se presupune de aceea cd o evaluare preliminara a impactului scenariului asupra scarii de valori a fost
facuta.

Scara de
Care este gravitatea maxima a valori a
consecintelor unui scenariu de risc? defectiunilor
Impact

Merita observat faptul ca aceastd prima evaluare este o estimare maxima. De fapt, in timpul acestui pas,
masurile de securitate care ar putea reduce gravitatea consecintelor riscului potential nu ar trebui luate in
calcul.

Aceste masuri vor fi luate in calcul in timpul analizei riscului.

Prima evaluare a impactului, dedusa din scara de valori a defectiunilor sau evaluata direct, poate fi
consideratd ca impact intrinsec, cu alte cuvinte cel mai rau caz (sau valoarea maximd) pentru
consecintele riscului fara nici o masura de securitate.

Pentru scenariul de exemplu utilizat mai devreme ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datorita stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, scara de valori a defectiunilor oferd o valoare de referintd pentru
stergerea unor astfel de date (iar daca nu apare nici o defectiune privind datele despre plata in scara de
valori, impactul corespunzator ar fi considerat neglijabil). Pentru a continua cu exemplul, scara de valori a
defectiunilor pentru pierderea acestor date ar fi considerata ca aratand nivelul 3 (foarte grav).

4.3.2.2 Limitarea consecintelor directe: limitarea riscului

Prima chestiune care trebuie adresatd privind limitarea riscului este limitarea consecintelor directe ale
producerii riscului.

Anumite daune care rezultd dintr-un eveniment pot, de fapt, fi limitate in spatiu sau timp de catre
precautiile sau interventiile anterioare:

- Un incendiu poate fi limitat la o zona prin mai multe mijloace (pereti parafoc, alti separatori) sau prin
interventie directa (detectare si stingere).

- Inundatia poate fi limitatd in consecintele sale directe prin interventie (detectarea scurgerilor sau
umezelii, inchiderea conductelor) sau prin mijloace specializate (inundare controlata, scurgere naturald).

- O eroare poate fi limitatd in efectele sale spatiale (propagare) sau in timp, prin sisteme de detectare
sau proceduri de control.

- Proliferarea unui virus poate fi oprita folosind sisteme antivirus.

- Hacking-ul poate fi limitat in timp sau importantd prin sisteme de detectare a intruziunii si alte
mijloace asociate.

Concepte i mecanisme 25 10 februarie 2008



In mod clar, trebuie pusa problema daca exista factori care ar limita gravitatea consecintelor directe ale
unui risc, spatial sau temporal, si asta in comparatie cu nivelul maximal initial de gravitate evaluat la
inceput.

Care este gravitatea maxima a Scara de valori
consecintelor unui risc? a defectiunilor

Exista masuri de limitare care
ar limita extinderea riscului?
Sunt aceste masuri eficiente?

Impact

Consecintele directe unui scenariu de risc care are loc efectiv se pot intinde sau propaga in timp si
spatiu, sau pot fi limitate.

Riscul va fi mai mare daca limitarea este mai slabd.

Limitarea consecintelor directe ale unui risc depinde de:

- Izolarea bunurilor unul de altul, sau compartimentarea.

- Detectarea masurilor specifice riscului in discutie,

- Capacitatea organizatiei de a reactiona atunci cand se confrunta cu acest tip de risc.

Corolar: Existd actiuni sau masuri de reducere a riscului, si anume masuri de limitare, de asemenea
numite si ,,masuri de protectie” in MEHARI.

- Masuri pentru izolare si compartimentare fizica,

- Masuri de detectare (intruziune, accidente, erori, etc.),

- Post-controale integrate in procese si aplicatii ale computerului,

- Capacitati de investigatie asupra detectdrii anomaliilor,

- Capacitati de interventie rapida.

Existenta si eficacitatea acestor masuri trebuie sa fie examinata.

Eficacitatea lor va fi evaluatd pe o scara de la 1 la 4, dupa descrierea de mai jos:

Eficacitatea masurilor de limitare sau de protectie
Nivelul 1: Efectele limitarii si limitarea consecintelor directe sunt foarte slabe sau nule.
Fie dauna si consecintele sale directe nu pot fi limitate, fie nu va fi detectata pentru ceva timp.

Masurile de corectare posibile vor avea deci doar o influentd restrdnsd asupra nivelului
consecintelor directe.

Nivelul 2: Efectele limitarii si limitarea consecintelor directe sunt medii.

Chiar dacd dauna si consecintele sale directe pot fi limitate, timpul pentru a le detecta este mare,

* Aceste masuri, numite masuri de protectie in Mehari, sunt deseori masuri de detectie / reactie
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sau reactia este inceata.

Masurile de corectare posibile pot avea o oarecare influenta asupra impactului, dar consecintele
directe sunt inca foarte mari.

Nivelul 3: Efectele limitarii si limitarea consecintelor directe sunt mari.
Evenimentul este detectat rapid, cu reactie imediata.

Masurile de corectare posibile vor avea o anumitd influentd asupra impactului direct, care
ramane real dar limitat Tn scop, $i manevrabil.

Nivelul 4: Masurile au un efect foarte puternic.
Inceputul scenariului este detectat in timp real si masurile sunt puse in functiune imediat.

Consecintele directe sunt imediat limitate la deteriorare datorita accidentului, erorii sau actiunii
intentionate (uneori rauvoitoare).

Aceastd evaluare oferd un prim nivel de reflectie asupra nivelului real al consecintelor directe ale
scenariului.

Pentru scenariul de exemplu folosit in aceastd sectiune ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, ar trebui facutd o examinare pentru a identifica dacad existd masuri de
limitare care sd asigure interventia Tnainte ca vinovatii sd steargd complet fisierele cu date si istoria
acestora. Raspunsul este probabil nu, daca datele istorice nu au un sistem de management specific, care sa
permitd detectarea anomaliilor.

4.3.2.3 Limitarea consecintelor indirecte ale unui risc: masuri paliative

A doua chestiune care trebuie adresatd, privind consecintele unui risc, este legata de posibilele reactii
odata ce evenimentul a fost detectat si dauna limitata.

Nici o organizatie nu ar putea sd nu reactioneze, totusi, nivelul consecintelor reale va depinde de calitatea
reactiel.

) . Scara de
Care este gravitatea maxima a .
. . o valori a
consecintelor scenariului de risc? o
defectiunilor
Exista masuri de limitare care ar
limita extinderea riscului? Sunt
aceste masuri eficiente? \
Impact
Existd masuri paliative care sd /
atenueze gravitatea acestui tip de
risc? Sunt ele eficiente?

Situatia de criza generatd de producerea unui risc poate fi anticipata si pregatita.
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Cu cdt pregatirea este mai putind, cu atdt mai mare va fi riscul.

Nivelul de pregétire pentru o situatie de crizd depinde de:

- Identificarea 1n prealabil a modurilor de operare degradate acceptabile: functii minime care trebuiesc
indeplinite si servicii indispensabile,

- Anticiparea si pregatirea solutiilor paliative corespunzétoare,

- Pregatirea si educarea personalului pentru a face fatd situatiilor de criza (managementul de criza,
comunicarea de criza, etc.).

Corolar: existd actiuni sau masuri pentru reducerea consecintelor indirecte. Acestea sunt numite ,,masuri
paliative” in MEHARI, si includ:

- Examinarea 1n prealabil a ce servicii minime ar trebui oferite precum si planificarea de urgenta,

- Pregitirea planurilor de intretinere si de recuperare (planuri de rezerva, planuri de continuitate a
afacerii, planuri de restaurare, etc.),

- Pregatirea si educarea echipelor (teste tehnice, media-training, etc.).

Existenta si eficacitatea acestor masuri trebuie examinata.

Eficacitatea lor va fi evaluatd pe o scara de la 1 la 4, dupa descrierea de mai jos:

Eficacitatea masurilor paliative
Nivelul 1: Efectele limitarii consecintelor indirecte sunt foarte mici sau nule.

Fie sunt folosite masuri complet improvizate fie se considerd ca acestea nu vor avea nici un
efect.

Nivelul 2: Efectele limitarii consecintelor indirecte sunt medii.

Solutiile de recuperare sau paliative au fost planificate in mare, dar lipsesc detaliile. S-a
considerat ca, din cauza lipsei detaliilor, va exista o lipsd de eficientd corespondenta ale
masurilor paliative. Timpul pentru a restabili operatiunile normale nu poate fi prevazut cu
precizie, sau nu va schimba fundamental gravitatea daunelor cauzate.

Nivelul 3: Efectele limitarii consecintelor indirecte sunt mari.

Masurile paliative nu numai cd au fost bine planificate si organizate, ci si testate si validate.
Timpul pentru a restabili operatiunile normale poate fi estimat sau cunoscut precis, si este de asa

naturd incét va reduce considerabil gravitatea consecintelor indirecte ale scenariului.

Nivelul 4: Efectele limitarii consecintelor indirecte sunt intr-adevar foarte mari.

Operatiunile normale vor continua fard o intrerupere observabila.

Aceasta evaluare ofera un al doilea tip de reflectie asupra nivelului real al consecintelor indirecte ale
scenariului.

Pentru scenariul de exemplu folosit in aceastd sectiune ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, ar trebui facutd o analiza pentru a vedea daca sunt facute back-up-uri ca
masuri paliative, si daca acestea vor asigura restaurarea bazei de date, macar pentru datele istorice pentru
ultimul an. Acest lucru ar reduce nivelul de impact la 2 (distrugerea datelor pentru anul curent fiind
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evaluatd ca fiind de nivel 2 in timpul analizei mizelor), sau ar limita chiar pierderea datelor la luna
curentd, ceea ce ar reduce nivelul impactului la 1. Rezultatul va depinde desigur de faptul daca se fac sau
nu back-up-uri, dar si de varsta lor maxim posibila (si deci frecventa lor).

4.3.2.4 Limitarea pierderilor totale: transferul riscului

Cea de-a treia si ultima chestiune despre consecintele unui risc priveste posibilitatea de a reduce pierderile
prin transferarea unora dintre ele asupra unei parti terte.

In mod tipic, acest lucru ar privi asigurarea sau procedurile criminale.

. o Scara de
Care este gravitatea maxima a .
valori a

consecintelor scenariului de risc? o
defectiunilor

>
Exista masuri de limitare care ar
limita extinderea riscului? Sunt
aceste masuri eficiente?
v

Existd masuri paliative care ar
atenua gravitatea acestui tip de
risc? Sunt ele eficiente?

Impact

|

Ar putea fi recuperate unele
dintre aceste pierderi prin
asigurare sau proceduri
criminale?

Pierderile totale pot fi potential transferate partial asupra partilor terte precum asigurarea, sau prin
proceduri criminale.

Caracterul eficient al acestui transfer depinde de:

- Identificarea in prealabil a situatiilor de risc IT specifice care ar trebui acoperite de asigurare,

- Polite de asigurare corespunzatoare pentru riscurile care ar trebui acoperite,

- Analiza precisa a situatiilor care sunt excluse, si masurile ulterioare care sunt luate,

- Pregatirea elementelor de dovada, cu considerarea procedurilor criminale potentiale, si validarea
acceptabilitatii lor in tribunal (,,juridic”).

Corolar: existd actiuni sau masuri pentru a reduce riscul, numite ,,mdsuri de recuperare” in MEHARI.
Acestea includ:

- Analiza specificd a riscurilor care ar trebui acoperite de catre politele de asigurare,

- Acoperirea riscurilor care sunt peste nivelul acceptat de catre asiguratori,

- Pregatirea specifica a procedurilor criminale.

Existenta si eficacitatea acestor masuri va fi evaluata pe o scard de la 1 la 4, dupa descrierea de mai jos:

Masuri de recuperare:
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Nivelul 1: Efectul masurilor de recuperare este mic sau nul.

Ceea ce poate fi recuperat prin asigurare sau procese legale nu este nimic in comparatie cu
daunele cauzate de impactul global al scenariului si consecintele sale.

Nivelul 2: Efectul masurilor de recuperare este mediu.
Ceea ce poate fi recuperat nu este neglijabil, dar organizatia este responsabila pentru cea mai
mare parte a impactului scenariului. In cazul unui incident major, nu este sigur ca transferul
riscului ar permite organizatiei sa continue operatiunile.

Nivelul 3: Efectul masurilor de recuperare este ridicat.

Ceea ce este recuperat prin asigurare sau procese legale este destul pentru a atenua serios
impactul scenariului. In orice caz, operatiunile pot continua.

Nivelul 4: Efectul masurilor de recuperare este foarte ridicat.

Oricat de grav este dezastrul, impactul rezidual este asteptat sa ramana suportabil.

NOTA:

Definitiile de mai sus corespund cu ceea ce se asteapta asiguratorii in general. De fapt, politele de
asigurare nu sunt facute ca sa facd consecintele unui risc complet neglijabile ci de obicei pentru a evita
insuportabilul, sau macar pentru a limita scopul consecintelor unui risc grav dar suportabil.

Aceasta evaluare oferd un al treilea si ultim nivel de reflectie asupra nivelului real al consecintelor globale
ale unui scenariu.

Pentru scenariul de exemplu folosit in aceastd sectiune ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, ar trebui facutd o analizd pentru a vedea dacad politele de asigurare ar
reduce nivelul de risc, si daca un caz legal ar avea succes (ceea ce ar presupune, printre altele, ca persoana
in cauza ar fi gdsita vinovati, si ar avea destui bani pentru a acoperi daunele). In cazul acestui exemplu,
raspunsul se pare ca este nu.

4.3.2.5 Evaluarea impactului global al scenariului de risc

Impactul intrinsec care a fost definit prin scara de valori §i evaluarea eficacitatii masurilor de
atenuare care ar limita impactul riscului (masuri de protectie, paliative si de recuperare) va oferi
impactul global al scenariului.

Pentru evaluarea nivelului global al riscului, vezi definitiile date mai devreme.

In timpul evaluirii globale ar trebui luate in considerare nivelurile precedente de reflectie.

In scenariul de exemplu folosit in aceastd sectiune, impactul global rezidual poate fi evaluat la nivelul 2
(grav), sau chiar 1 (neglijabil) daca, in ciuda absentei masurilor de protectie sau de recuperare, masurile
paliative sunt considerate a fi suficient de eficiente.

Impactul este deci o evaluare globala a nivelului consecintelor, pe o scard de 4 niveluri, care ia in

considerare impactul intrinsec §i cei trei factori de atenuare (de protejare, paliativ §i de recuperare).
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4.3.3 Gravitatea rezultanta unei situatii de risc

Gravitatea unui scenariu de risc sau a unei situatii de risc este o functie a potentialitatii sale si a
impactului sdu.

Aceasta nu este o simpla formuld matematica care foloseste cele douda valori, ci o judecatd asupra
acceptabilitatii (sau nu) a situatiei.

Ca functie a potentialitatii si a impactului riscului care este analizat, singura intrebare care mai rdmane
este:

Este situatia de risc acceptabild asa cum este ea, sau dacd nu ce ar trebui facut?

Pentru scenariul de exemplu folosit in aceastd sectiune ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a figierelor de catre un membru al
personalului pentru operatiuni”, trebuie luatd o decizie pentru a vedea daca este sau nu acceptabil ca
personalul de operatiuni sa poata sterge baza de date, chiar daca producerea este improbabila in timp ce
impactul sau este limitat, dar totusi ridicat.

Daca se analizeaza mai multe situatii de risc, la diferite momente in timp, se poate sa merite crearea unui
tabel al deciziilor pentru a asigura coerenta deciziilor luate la momente diferite sau de cétre persoane
diferite.

Acest tabel al deciziilor poate fi reprezentat printr-un ,,tabel al acceptabilitatii riscului” sau ,.tabel al
aversiunii fatd de risc” care defineste, ca functie a impactului estimat si a potentialitatii, daca riscul este
acceptabil.

MEHARI propune trei categorii de risc:

- Riscuri insuportabile, care necesitd masuri urgente, peste ciclurile normale de buget.

- Riscuri inadmisibile, care trebuiesc reduse sau eliminate la un moment dat. Acest lucru ar trebui
integrat in ciclul de planificare (planul de securitate).

- Riscuri tolerabile.

Primele doua categorii corespund cu ceea ce a fost numit mai devreme riscuri inacceptabile.

Un tabel de proba al acceptabilititii riscului este aritat mai jos. In acest exemplu, S reprezinti gravitatea
globald evaluata ca functie a impactului (I) si potentialititii (P). Un nivel al gravitatii de valoare 4
corespunde unui risc insuportabil, de nivelul 3 unui risc inadmisibil si valorile mai mici riscurilor
tolerabile.

=4 [S=2 |S=3 |S=4 |[S=4
=3 |S=2 |S=3 |S=3 |[S=4
I=2|S=1 |S=2 |S=2 |S=3
=1 |S=1 |S=1 |S=1 |[S=2

P=1 P=2 P=3 P=4

Figura 4: Tabelul acceptabilitatii riscului

4.3.4 Privire generala asupra procesului de analiza a riscului

Abordarea care a fost descrisd mai sus poate fi rezumata prin figura de mai jos:
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Identificarea
unei situatii
de risc

Evaluarea expunerii
naturale

Evaluarea factorilor
disuasivi si de prevenire

A 4

Evaluarea Potentialitatii Ajutor potential:
Scara de valori a defectiunilor
l sau clasificarea in prealabil

Evaluarea impactului
intrinsec

Evaluarea factorilor de
protectie, paliativi si de
recuperare

A

A 4

Evaluarea reducerii
impactului
Evaluarea impactului

A 4

Evaluarea riscului global

Decizia
daca riscul
este
acceptabil

A

Figura 5: Analiza situatiei de risc
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4.4 Utilizarea bazelor de cunostinte MEHARI

Printre bazele sale de cunostinte, MEHARI oferd o baza a scenariului de risc (,, Manualul MEHARI de
referinte”).

Exista mai multe situatii in care se cuvine sa se foloseasca aceasta baza de cunostinte:

- Scenariile bazei de cunostinte sunt descrise intr-un mod general, astfel incat sa poata fi folosite pentru
situatii de risc intdlnite mai frecvent. Frecvent, o anumita situatie de risc, detectatd in timpul unui proiect
sau datoritd cererii managementului pentru mai multe detalii, corespunde foarte indeaproape cu unul din
scenariile din baza.

Astfel, scenariul de exemplu folosit in aceastd sectiune ,,Distrugerea datelor de baza folosite pentru plata
salariilor (calcule & parametri) datoritd stergerii intentionate a fisierelor de catre un membru al
personalului pentru operatiuni”, corespunde scenariului 10.31 din baza MEHARI: ,.distrugerea masiva a
arhivelor si a datelor de cétre personalul de operatiuni”.

- Existd si abordari care constau in analizarea tuturor situatiilor de risc care par critice. Baza de
cunostinte poate fi folositd pentru a selecta scenariile, si apoi pentru a continua cu analiza acestora.

4.4.1 Folosirea manualului de referinte pentru scenariul de risc

Paragrafele anterioare au oferit definitii generice ale expunerii naturale la risc si ale eficacitatii masurilor
disuasive si de prevenire. De asemenea, au fost oferite definitii generice pentru impactul intrinsec,
eficacitatea masurilor de protectie, paliative si de recuperare.

Manualul MEHARI de referinte pentru scenarii oferd, pentru acesti factori diversi, si pentru fiecare
scenariu din baza, definitii care sunt ajustate corespunzdtor pentru cazul in discutie. Pe langa definitii,
baza ofera, sub forma de comentarii, detalii privind intrebarile pertinente care ajutd la evaluarea fiecaruia
dintre acesti parametri.

Procesul detaliat de analiza a riscului care foloseste bazele de cunostinte MEHARI este descris intr-un
document specific: ,, Ghidul MEHARI de analiza a riscului”.

4.4.2 Folosirea procedurilor automatizate MEHARI

MEHARI oferd, in baza sa de cunostinte, mai multe ajutoare pentru analiza riscului:

- Asistenta in evaluarea expunerii naturale,

- Proceduri automatizate pentru evaluarea factorilor de atenuare a riscului (disuasivi, preventivi, de
protectie, paliativi si de recuperare) ca functie a calitatii serviciilor de securitate daca au fost evaluate in
prealabil de catre un audit MEHARI.

- Un tabel generic al impactului intrinsec care poate fi marit ca rezultat al unei proceduri de clasificare
sau direct dintr-o scara de valori a defectiunilor.

- Proceduri automatizate pentru calcularea potentialititii si a impactului, ca functie a expunerii
naturale, si a impactului intrinsec si a factorilor de atenuare a riscului.

Pentru a facilita abordarea globala a MEHARI, aceste ajutoare sunt aplicabile pentru fiecare dintre
scenariile la care se face referintd in baza de scenariit MEHARI.

Procesul de analiza a riscului care foloseste baza de scenariit MEHARI si procedurile sale automatizate
sunt detaliate in ,, Ghidul MEHARI de analiza a riscului”.

4.5 Procesul analizei situatiei de risc

In sumar, procesul de analiza a situatiei de risc include o abordare de baza, sau globald, cu posibila
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asistentd a procedurilor automatizate, in functie de modul in care este descrisa situatia si de existenta unui

audit anterior a serviciilor de securitate.

Procesul total si capacitdtile de asistenta pe care le poate oferi MEHARI pentru studiul situatiilor de risc

(fie extrase din baza MEHARI sau asemanatoare) sunt aratate mai jos:

Identificarea unei
situatii de risc

l

Evaluarea expunerii

naturale
'

Asistentd, daca este asemanitor cu un
scenariu MEHARI

Tabelul standard al expunerii
Comentarii In baza de cunostinte globala

Evaluarea factorilor
disuasivi si de prevenire

A 4

Asistenti, daca este asemianator cu un
scenariu MEHARI:

Comentarii In baza de cunostinte globala
Procedura automatizata de calcul
STATUS daca existd un audit anterior

Evaluarea Potentialitatii

l

Asistenta:

Tabele standard sau specifice
intreprinderii,

In functie de situatia de risc

Evaluarea impactului

intrinsec

Asistenti:
Scara de valori a defectiunilor sau
clasificare predefinita

Evaluarea factorilor de
protectie, paliativi si de
recuperare

y

Asistenta, daca este asemanator cu un
scenariu MEHARI:

Comentarii In baza de cunostinte globala
Procedura automatizata de calcul
STATUS daca exista un audit anterior

Evaluarea reducerii
impactului
Evaluarea impactului

A 4

Asistenta:

Tabele standard sau specifice
intreprinderii,

in functie de situatia de risc

Evaluarea riscului global

Decizia daca riscul este

acceptabil

Asistenta:
Tabele standard sau specifice
intreprinderii de acceptabilitate a riscului

Figura 6: Procesul de analiza a riscului, si ajutorul si asistenta MEHARI
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Meritd mentionat faptul ca procedurile automatizate mentionate mai sus sunt optionale pentru fiecare pas.
Practic, asta inseamna cd rezultatele generate de ele ar trebui considerate intotdeauna ca propuneri, si sa
fie validate Tnainte de a fi acceptate si aplicate in organizatie.

4.6 Sumar al abordarii analiza riscului

In sumar:

situatie de risc poate fi caracterizatd de catre potentialitatea sa intrinsecd si de impact, in absenta
oricaror masuri de securitate.

Potentialitatea intrinseca si impactul pot fi evaluate.

Masurile de securitate pot reduce riscul intrinsec prin factori semnificativi de reducere a riscului.
Factorii de reducere a riscului pot, ei insisi, sa fie evaluati.

Pe aceastd baza, este posibil sd evaluam potentialitatea reald, impactul rezidual, caracteristici
riscului, i sd deducem un indicator al gravitatii riscului.

MEHARI ofera unelte pentru a asista pe parcursul acestui proces de analiza si evaluare.
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5 Identificarea situatiilor de risc

Capitolul anterior a tratat analiza unei anumite situatii de risc. Identificarea acelor situatii de risc care
trebuiesc analizate reprezinta evident un stagiu anterior important pentru care uneltele sunt cheia.

Exista doud modalitati principale de identificare a riscului:
e abordare directa, care foloseste scara de valori a defectiunilor,

e abordare organizatd si sistematicd cu o evaluare automatizatd care foloseste baza de scenarii
oferita de MEHARI.

5.1 Abordarea directa care folosegte scara de valori a defectiunilor

Fiecarui tip de defectiune, identificata in timpul unei analize de securitate a mizelor si trecuta in scara de
valori a defectiunilor, 1i corespunde un set de scenarii care au fost identificate prin cautarea cauzelor
posibile pentru defectiune, sau prin originile sale posibile (vezi explicatia din subsectiunea Scenarii de
risc).

Este, astfel, usor sa se construiascd o baza a scenariilor de risc ca rezultat al scarii de valori a
defectiunilor.

Toate scenariile cu un nivel Tnalt al consecintelor (nivelul 3 sau 4) ar trebui sa fie considerate ca fiind
critice si examinate mai in detaliu.

5.2 Identificarea sistematica folosind baza de cunostinte

MEHARI ofera de asemenea asistenta in identificarea sistematica a situatiilor de risc.

Identificarea sistematica va folosi baza de cunostinte MEHARI a scenariilor de risc s§i procedurile
automatizate descrise deja in capitolul anterior. Acest lucru se bazeaza pe:
e analizd preliminarda a mizelor de securitate, intruchipatd de o scard de valori a defectiunilor si
clasificarea bunurilor primare si secundare.
e Un audit de securitate.

Procedurile automatizate sunt folosite pentru a evidentia acele scenarii care ar putea avea o gravitate
inacceptabild (de obicei 3 si mai mult) folosind tabelul de acceptabilitate a riscului.

Din baza de scenarii specifica si evaluarea automatizata a gravitatii lor, este usor sa se selecteze scenariile
critice. Asta inseamna acele scenarii care trebuiesc analizate folosind o abordare de analiza a riscului
precum s-a descris in capitolul anterior.

NOTA: Ar fi intelept si se ia in considerare, pentru aceasti selectie automati, un tabel al acceptabilititii
care este relativ sever. Acest tabel poate fi diferit atunci cand este folosit pentru a identifica scenarii
critice fatd de cel folosit pentru identificarea gravitatii finale si totale a situatiei de risc. Luati in
considerare tabelul (relativ sever) ardtat mai jos:
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1=4[S=3 [S=3 [S=4 [S=4
=3[S=2 [S=3 [s=3 [s-=4
=2(S=1 [S=2 [S=3 [S=3
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P=1 P=2 P=3 P=4

Functia gravitatii (S) Potentialitatii (P) si a Impactului (I)

5.3 Cele doua abordari sunt complementare

In mod clar, cele doud modalititi de identificare a situatiilor de risc critice (selectia directa, folosind scara
de valori a defectiunilor, si identificarea automata, folosind bazele de cunostinte) Incep cu puncte de
vedere diferite §i vor evidentia, inevitabil, scenarii diferite.

Prima abordare va evidentia scenariile care sunt cel mai aproape de activitatile de baza ale organizatiei si
de problemele managerului, astfel incét sa fie mai relevante pentru utilizatori. A doua abordare este mai
detaliata, desi mai generica, si va scoate la iveala in plus acele scenarii care au un impact mai slab dar o

potentialitate mai mare care ar fi putut trece altfel nevazute in folosirea unei abordari directe.

Cele doua abordari sunt complementare si ar trebui derulate simultan.
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6 Utilizarea modulelor Mehari

Modulele MEHARI pot fi aplicate intr-o mare varietate de moduri. La fel, existd multe abordari de
management al securitatii diferite care pot beneficia de MEHARI si bazele sale de cunostinte. Nu exista,
astfel, motive pentru a impune o utilizare standard a modulelor.

Acest capitol tinteste sd ilustreze valoarea addugatd a MEHARI in managementul securitatii, prin trei
abordari structurate pe care cei care le-au conceput au avut ocazia sa le implementeze, si care gi-au
dovedit eficacitatea.

6.1 Planuri de securitate pe baza de analiza riscului

In general, planurile de securitate sunt create pentru a defini, desfasura si implementa sau consolida
servicii de securitate.

Aceastd subsectiune va descrie planuri care sunt create folosind o analizd a riscului organizatd si
metodica.

Inainte de a merge mai departe, ar parea util si se faca distinctia intre doud niveluri diferite de decizie:

e Mai intai, un nivel central de decizie, care asigura consecventa actiunilor si faptul cd sunt potrivite
pentru mizele colective ale organizatiei.

e Un al doilea nivel este cel al unitatilor autonome, care iau decizii locale necesare pentru securitate.
Aceasta este o situatie clasicd pentru organizatiile mari, dar devine mai comund, pentru
organizatiile impartite in Unitati de Afaceri separate, fiecare responsabild pentru propriile
rezultate.

Deciziile la primul nivel sunt strategice, in timp ce cele de la al doilea nivel sunt de natura operationala.

Un alt mod de a distinge intre aspectele strategice si operationale este de a lua in considerare caracterul pe
termen lung sau scurt al deciziilor.
e Nivelul strategic priveste deciziile pe termen lung, cele care sunt asociate cu functiile de baza ale
organizatiei $i sunt independente de procesele sau tehnologia care este implementata.
e Nivelul operational se ocupa cu deciziile de zi cu zi care pot fi schimbate ca functie a proceselor
sau tehnologiei care evolueaza.

Nivelul strategic asigurd consecventa deciziilor in timp accentudnd importanta deciziilor care au un
impact pe termen lung.

NOTA:

Distinctia intre deciziile strategice si cele operationale poate fi neadecvata sau inaplicabild pentru anumite
situatii.

O astfel de distinctie este, totusi, adecvatd pentru viziunea organizatiilor mari cu multe unitati separate.
Ea poate fi de asemenea adecvata pentru actiunile pe termen lung. Este, totusi, util s facem aceasta
distinctie din motive de consecventa sau cicluri de planificare.

Pentru actiunile selectate sau limitate, distinctia oficiald dintre deciziile strategice si operationale poate
aduce o complexitate mai mare, si ar trebui deci ignorata.

Totusi, indiferent de stilul de management sau abordare, este logic sd distingem intre principiile
fundamentale care conduc actiunile pe termen lung din planurile operationale pe termen scurt.
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6.1.1 Abordarea la nivel strategic: identificarea elementelor permanente si
independente ale planurilor de securitate operationale

Scopurile nivelului strategic sunt:
e Sa defineasca scopurile de securitate care vor ghida managerii care iau deciziile privind
managementul riscului,
e Sa identifice tipurile de solutii care ar trebui implementate ca o prioritate.

Ea reprezinta deci o perspectiva globald, strategica care raspunde la doud nevoi diferite:

e Sa implice managementul sau unitatea de top al companiei in selectia obiectivelor de securitate.
Acest lucru implica acceptarea de catre ei a unui anumit numar de riscuri si adoptarea uneltelor de
management adecvate pentru nivelul lor.

e S3a ofere managerilor de securitate, si managementului in general, elemente adecvate pentru a
mentine consecventa 1n deciziile operationale care sunt luate.

Exista trei componente principale la acest nivel, care pot constitui trei pasi separati atunci cand se creeaza
un plan strategic:

e C(Crearea sau validarea formala a unei politici de securitate a corporatiei.

e Fixarea telurilor de securitate i convenirea asupra parametrilor de masurare a riscului.

e C(Crearea sau validarea formala a unei carte de management al securitdtii a corporatiei.

Continutul acestor elemente diferite va fi descris mai jos. Observati cd aceste elemente pot fi considerate
ca fiind independente de planurile operationale, dat fiind faptul cd, pentru actiuni care sunt limitate in
timp sau spatiu, anumite aspecte pot fi considerate de prisos, si pot fi ignorate.

6.1.1.1 Politica de securitate

Politica de securitate dicteaza orientdrile generale de securitate ale organizatiei.

Este un document de baza important care ar trebui distribuit catre intreg personalul. Ar trebui, deci, sé fie
independent in totalitate de orice metoda sau tehnologie de lucru profesionala.

Crearea unei politici de securitate nu face intotdeauna parte din crearea planurilor de securitate. Intr-
adevar, este preferabil ca acest document sa fie creat cu ceva timp Tnainte. Totusi, dacad acesta nu exista,
crearea sa este recomandatd viguros dacd organizatia este dedicatd unui management al securitatii bazat
pe o analizd a riscului globala si sustenabila.

Politica de securitate ar trebui sa acopere patru domenii principale:
e Structura organizationald generald, si mai ales, structurile care sunt implicate in managementul
securitatii:
O Roluri si functii ale managerilor de securitate in diferitele unitati (functie centrald, functie
locald, corespondenti de securitate locali, etc.).
O Roluri si responsabilitati ale managerilor de operatiuni si ierarhia lor.
0 Responsabilitatea individuald a fiecarui membru al personalului.
0 Structura consiliului de experti ai organizatiei (fie acesta formal sau nu) si modul in care
este impartasita expertiza.
e Elementele de baza ale unei culturi de securitate a intreprinderii:
0 Declararea unui numar de principii de bazd care ar trebui sa fie comune pentru toate
departamentele. Printre aceste principii comune, urmatoarele ar putea fi exemple:
= Nevoia de a actiona ca functie a sensibilitdtii informatiei $i a bunurilor; si astfel
nevoia de a defini o clasificare a acestora.
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= [dentificarea si rolul proprietarilor informatiei sau a bunurilor,

= Conditiile in care sunt acordate drepturile si privilegiile,

= Principiul dupa care poate fi auditata fiecare actiune,

= Posibilitatea de a monitoriza munca fiecarui manager, si drepturile si obligatiile

managementului lor in acest domeniu.

Aceastd listd nu este exhaustivd si toate principiile care contribuie la asigurarea consecventei
comportamentului tuturor celor din cadrul organizatiei implicati in securitate constituie subiectul acestui
capitol.

0 Schema generala de clasificare comuna folosita pentru toate partile organizatiei: niveluri
de clasificare, criterii de clasificare, definitii generale ale nivelurilor de sensibilitate, etc.

0 Obligatia de a atrage atentia si de a educa personalul in elemente de securitate si elemente
cheie care asigura faptul ca un astfel de training Impartaseste principii comune.

o Elemente federationale care asigura consecventa solutiilor care sunt implementate. In considerarea
solutiilor tehnice de securitate implementate, ar trebui luate in considerare iIn mod deosebit doua
puncte:

O Securitatea acelor elemente care sunt, prin natura lor, comune, precum reteaua globala a
intreprinderii si anumite infrastructuri care trebuiesc impartasite.

O Alegerea elementelor de arhitectura a securitatii care imping organizatia intr-o anumita
directie pentru structurarea solutiilor, si care prin natura lor au o influentd strategica
importantad asupra capacitatii viitoare de evolutie a sistemelor informationale.

e Aceste doua elemente reprezintd mize ridicate pentru fiecare dintre departamente si pentru
intreaga organizatie sau intreprindere. De aceea este foarte important sa se defineasca 1n politica
de securitate:

0 Modul in care actiunile din acest domeniu sunt Indeplinite,

0 Cine ia initiativa pentru ele, si cine asigura coordonarea,

0 Cine are ultimul cuvant in deciziile care angajeaza organizatia la o anumita directie?

In afard de aceste doud aspecte specifice, toate acele principii care contribuie la asigurarea consecventei
deciziilor tehnice privind securitatea globala a organizatiei fac obiectul acestui capitol.

e Moduri si mijloace pentru asigurarea managementului operational al securitatii.

0 Alegerea metodelor de management al securitatii,

0 Uneltele de audit al securitatii, mijloace si structura in cadrul organizatiei,

O Structura de monitorizare a securitdtii §i crearea sistemelor de masurare la nivel de
departament cat si de corporatie.

6.1.1.2 Obiective de securitate si armonizarea parametrilor de masurare a riscului

In managementul prin analiza riscului, decizia de a accepta sau refuza o situatie de risc reprezintd o
actiune de management esentiald. Scopurile de securitate sunt formate din criterii care definesc daca un
risc este acceptabil sau nu.

MEHARI, fara indoiald cea mai avansata abordare pentru managementul riscului, sugereaza folosirea
unui tabel al acceptabilitdtii (vezi gravitatea rezultantd a unei situatii de risc). Un astfel de tabel ar trebui
definit n acest stadiu al utilizarii abordarii.

In ceea ce priveste masurarea, crearea acestui tabel va permite conversia evaluarii celor doi parametri,
potentialitate si impact, intr-o singurd masurare, $i anume gravitatea unui risc.

In orice caz, pentru asigurarea consecventei folosind procedurile automatizate MEHARI in diferite unitati

ale afacerii in timp, trebuie fixati anumiti parametri folositi de catre aceste proceduri. Acesti parametri
sunt descrisi n ,, Ghidul MEHARI de analiza a riscului”.

Concepte i mecanisme 40 10 februarie 2008



6.1.1.3 Carta managementului

Carta managementului trateazd aspecte ale politicii de securitate privind relatia dintre organizatie si
angajatii sai. Ea este separata de politica de securitate in sine, deseori, exista aspecte care nu sunt pentru
distributia catre intregul personal.

In general, ar trebui tratate drepturile si obligatiile personalului, dar si cele ale intreprinderii.
Sanctiunile, si modul in care acestea sunt clasificate, ar trebui definite clar.

Felul de puncte care ar trebui acoperite este:
e Capacitatea de urmadrire a actiunilor individuale, si capacitatea de a atribui actiuni,
Posibilitatea de a monitoriza activitatea in timp real,
Obligatiile si responsabilitatile personalului,
Sanctiunile care sunt aplicabile atunci cand exista o Incélcare a eticii companiei,

ege vy

Etc.

Este important, de la acest nivel strategic, ca regulile pe care intreprinderea sau organizatia le va urma si
aplica, sa fie definite corespunzator pentru personal.

Anumite masuri, mai ales cele care trateaza disuasiunea, sunt eficiente doar dacd organizatia are o politica
clard si se asigurd cd aceasta este aplicata ferm, si astfel aplica sanctiunile in caz ca se incalcd procedura.
Daca resursele umane sau managementul general nu sunt hotarati sa aplice o politica riguroasa, sa urmeze
investigatiile necesare atunci cand au loc anomalii sau incidente, nu instigad in organizatie procedurile de
control si audit privind toate actiunile facute de personal, este mai bine sa se stie imediat pentru a nu baza
o strategie pe principii care nu vor fi urmate niciodata.

In orice caz, managerii care vor trebui sa ia decizii privind managementul riscului vor trebui sd stie ce sa
faca.

NOTA:

Acest tip de document poate fi greu de creat si sensibil la comunicare. Deci crearea sa formald nu
reprezintd Intotdeauna regula. Totusi, In spiritul MEHARI, acest pas, condus de catre CISO sau un
consultant pare esential.

6.1.2 Crearea planurilor operationale de securitate

La nivelul de plan operational, abordarea este mai preocupatd de specificatiile functionale ale solutiilor
care ar trebui implementate, si de planificarea unor astfel de solutii.

Acest proces este derulat intern catre o entitate cu putere de decizie si rezultate independente intr-un plan,
cunoscut in MEHARI ca ,,plan operational”.

Scopurile sale sunt:
e Sa ofere o analiza precisa a riscurilor implicate,
e Sd ofere o specificatie detaliata a solutiilor s1 masurilor de securitate care trebuiesc implementate,
e Sd planifice imbunatatirile necesare in timp.
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Abordarea este in principal responsabilitatea CISO sau a managerilor de risc (care ar putea fi manageri de
operatiuni), sau a ambilor.

Sunt cinci pagsi principali in crearea unui plan operational:
e Analiza mizelor si clasificarea informatiilor si a bunurilor sistemului informational,
recenzie a vulnerabilitatii securitatii,
Identificarea si evaluarea riscurilor potentiale pentru entitate,
Exprimarea necesitatilor pentru imbunatatirea securitatii,
Crearea unui plan de actiune pentru securitate.

6.1.2.1 Analiza mizelor si clasificarea

Abordarea MEHARI este descrisa 1n detaliu in ,, Ghidul MEHARI de analiza
si de clasificare a mizelor” si face distinctia intre:
e Scara de valori a defectiunilor,
e (lasificarea informatiei si a bunurilor sistemelor informationale,
e Crearea tabelului impactului intrinsec folosit de baza de cunostinte a scenariilor de risc.

Trebuie mentionat ca, pentru managementul pe baza de analiza riscului, scara de valori a defectiunilor
este obligatorie, In timp ce pasul clasificdrii formale este optional. Este suficient sa se foloseasca scara de
valori pentru a evalua impactul intrinsec pentru fiecare scenariu de risc analizat. In practici, MEHARI
sugereaza ca evaluarea impactului intrinsec sd fie sistematizata prin utilizarea tabelului impactului
intrinsec. Acest lucru fiind folosit mai tarziu de catre procedurile automatizate oferite de MEHARI.

NOTA: Analiza mizelor poate fi considerati ca fiind parte din abordarea strategici, deoarece de obicei
ramane valabila pentru o perioada de timp mai lunga.

6.1.2.2 Recenzia vulnerabilitatii, sau auditul de securitate

Acesta este auditul de securitate care a fost descris in Evaluarea starii serviciilor de securitate. Termenul
»audit de securitate” este folosit adesea, desi deseori el nu este mai mult decat o recenzie. Merita
observata aici diferenta dintre o recenzie care foloseste chestionare si un audit adevarat care verifica daca
politicile si regulile sunt aplicate eficient.

6.1.2.3 Identificarea si evaluarea riscului

Acest lucru priveste identificarea situatiilor de risc, asa cum se descrie in Identificarea situatiilor de risc,
si evaluarea lor cantitativa, asa cum se descrie in Analizarea situatiilor de risc.

Acest pas rezulta Intr-un set de situatii de risc care pot fi considerate inadmisibile, si care trebuiesc reduse
la un nivel acceptabil printr-un plan de actiune.

6.1.2.4 Exprimarea necesitatilor de imbunatitire in securitate

Acest pas este specific acestui tip de management, deoarece priveste efectiv analiza unui set de situatii de
risc care ar trebui tratate global.

Inainte de a crea un plan de actiune real, existd nevoia de a defini ce se cere de la serviciile de securitate
care pot transforma situatiile de risc inadmisibile Tn unele tolerabile.

In cazul obisnuit, unde analiza riscului si recenzia vulnerabilitdtii au fost realizate cu ajutorul unui
profesionist 1n securitate, CISO sau consultantul extern, nu prea exista nevoia unei metodologii aditionale
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sau a uneltelor specifice pentru a exprima aceste nevoi:

e Analiza, pentru fiecare situatie de risc, a tipurilor de masuri care sunt deja folosite si o evaluare a
eficacitatii lor va da o idee imediata asupra masurilor aditionale necesare pentru a reduce nivelul
de risc.

e Recenzia vulnerabilitatii sau auditul de securitate ofera aditional o idee clara asupra problemelor
majore care trebuiesc rezolvate, independent de orice analiza a riscului.

e comparatie a starii securitdtii, asa cum a fost evaluata prin auditul de securitate, si politica de
securitate va rezulta in identificarea nevoilor specifice.

MEHARI ofera, printre alte unelte, un algoritm pentru selectarea masurilor de securitate. Acest lucru este
descris in ,, Ghidul MEHARI de analiza a riscului”.

6.1.2.5 Luarea in considerare a masurilor generale sau organizationale

Capitolul Evaluarea stdrii serviciilor de securitate a pus in discutie masuri generale care nu au nici un
efect direct asupra scenariilor de risc.

Totusi, orice slabiciune, detectatd In masurile generale, trebuie acoperitd in timpul crearii planurilor
operationale. Aceste masuri, desi pot sa nu aiba nici un efect direct asupra scenariilor de risc, pot fi
indispensabile in motivarea personalului si in determinarea lor pentru a adopta scopurile de securitate ale
organizatiei.

Cel mai adesea, acest lucru necesita doar bun simt. Asistenta unui profesionist in securitate va fi de obicei
destul pentru a se asigura ca punctele cele mai importante sunt acoperite.

6.1.2.6 Crearea unui plan de securitate operational

Asa cum spune in definitia nevoilor de securitate, rareori existd nevoia pentru orice unelte specifice sau
metodologie pentru a construi un plan de securitate din necesitatile exprimate.

Experienta ar recomanda, totusi, cd este mai bine ca un prim pas sd se grupeze masurile in jurul
proiectelor cu aceeasi tema (securitatea logica, planificarea de rezerva, etc.), sau in sub-proiectele mai
specifice (in planificarea de rezerva exista ,realizarea rezervelor”, ,,refacerea dupa rezerve”, ,,planificarea
continuitdtii misiunii”, etc.). Sub-proiectelor ar trebui atunci sa li se aloce un nivel de prioritate, ludnd in
considerare impactul lor asupra gravitatii scenariilor si potentiala dificultate de implementare (dat fiind ca
unele proiecte impun constrangeri asupra altora).

6.1.3 Consolidarea planurilor operationale din diferite departamente independente

Aceasta faza, care se desfagoard pe toatd intreprinderea, asigura consolidarea i consecventa planurilor
operationale din diferitele departamente independente si ofera un cadru pentru arbitrare, daca este
necesar.

Acest lucru poate reprezenta si o ocazie de a re-echilibra diferite departamente, daca grupul responsabil
pentru consolidare are acest mandat.

Figura de mai jos ilustreaza abordarea generala.
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Figura 7: Crearea planurilor de securitate pe baza de analiza riscului
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6.2 Planuri de securitate pe baza unui audit

O abordare relativ obisnuita este de a crea planuri de securitate direct ca rezultat al unui audit de
securitate, sau dupd o recenzie a vulnerabilitatii.

Multe persoane, care au folosit in trecut metodologia Marion, au aplicat pur si simplu pasul 3 al acelei
metodologii: un plan de actiune pe baza unui audit.

In functie de circumstante, aceastd abordare poate fi practici, iar MEHARI oferid mijloacele pentru

aceasta.

6.2.1 Procesul pentru crearea planurilor de securitate pe baza unui audit

Procesul pentru derularea unui audit este extrem de simplu: cuprinde o recenzie a vulnerabilitatii si
planurile de actiune care rezulta pentru imbunatatirea acelor servicii care nu au un nivel al calitatii
suficient de ridicat.

Decizia de a crea planuri
de actiune pe baza l

rezultatelor auditului

Recenzia vulnerabilitatii
1 Identificarea serviciilor insuficiente
2 Selectarea masurilor care trebuiesc
imbunatatite
Definirea solutiilor

Plan de actiune al
securitatii

A

Figura 8: Administrarea securitatii printr-un audit

6.2.2 Chestionarul de audit si evaluarea intrebarilor

Trebuiesc puse 1n discutie doud puncte privind chestionarul folosit in timpul unui audit:
e Poate un chestionar care este specific pentru aceasta abordare sa fie acelasi cu cel folosit In timpul
analizei riscului?
e Poate, si ar trebui, evaluarea raspunsurilor sa fie la fel?
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Nu exista un raspuns universal la aceste intrebari, iar raspunsurile lor vor depinde de cat de matura este
organizatia in ceea ce priveste securitatea.

Daca organizatia se afla doar 1n stadiul de prime reflectii asupra securitdtii sistemului informational, o
evaluare ugsoara ar trebui sa fie suficientd. Totusi, dacad a existat deja de ceva timp o abordare serioasa
pentru securitatea sistemului informational, un audit mai detaliat ar fi mai indicat. Primul caz va Incerca
sa identifice cele mai evidente slabiciuni si sa le corecteze 1n timp ce mareste vigilenta managementului si
sd accepte faptul cid anumite slabiciuni vor rimane. In cel de-al doilea caz, totusi, se va crea un plan
complet pentru a avea o acoperire omogena care sa ofere un nivel al securitatii satisfacator.

6.2.2.1 Politicile de referinta in securitate si notarea pentru un audit de evaluare
usoara

Termenul de ,,politici de referinta in securitate” se referd in general la setul de reguli care vor fi verificate
in timpul unui audit. In acest caz, include setul de intrebari care vor fi adresate.

Intr-un audit de evaluare usoard, nu se intentioneaza sa se adreseze intrebari mai profunde, ci sa se caute o
evaluare generald a starii securitdtii i principala sa sldbiciune.

Foarte des, doar functiile de baza vor fi analizate, fard a cduta sd se verifice robustetea sau permanenta
solutiilor care sunt implementate.

Evaluarea usoara foloseste un chestionar specific care cauta sa identifice care domenii de securitate sunt
acoperite in prezent §i care nu.

Cu acest lucru 1n minte, evaluarea intrebarilor este simpla si nu exista nici un motiv pentru a introduce un
sistem mai bun de evaluare precum cel folosit de recenzia MEHARI a vulnerabilitatii.

Intrebarile vor fi notate doar de catre un sistem de evaluare simplu.

6.2.2.2 Politicile de referinta in securitate si notarea pentru un audit detaliat

Spre deosebire de evaluarea usoara, un audit detaliat cautd sd verifice toate aspectele serviciilor de
securitate (eficacitate, robustete si permanentd). Este deci aceeasi abordare din punct de vedere global
precum cea necesara pentru o analiza a riscului. Pot fi folosite aceleasi chestionare si acelasi sistem de
evaluare ca pentru analiza riscului.

Totusi, deoarece auditul nu are aceeasi pozitie in cele doud abordari generale, sunt necesare cateva puncte
de clarificare.

Intr-o analiza a riscului, dupa recenzia vulnerabilitatii, existd un stadiu de analiza unde realitatea recenziei
poate fi pusa sub semnul intrebarii, fie de tehnicieni sau de utilizatori. Recenzia poate fi contrabalansata
de catre analiza riscului.

Auditul, intr-o abordare de analiza a riscului, poate fi bazat pe raspunsuri la intrebari, fara nevoia de a
verifica adevarul raspunsurilor date.

Cu o abordare a managementului bazata doar pe audit, lucrurile nu stau la fel. Nici un stadiu nu permite
ca rezultatul sa fie contestat. Raspunsurile trebuie deci sa fie verificate, pentru a asigura un rezultat viabil.
Acest lucru nu era important in cazul evaluarii usoare, dar este un element cheie pentru un plan de
securitate pe baza de audit.

De aceea este important sa se termine o recenzie a vulnerabilitatii de catre un audit al practicilor reale
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ale profesionistilor in securitate si ale utilizatorilor.

6.2.3 Pragul de acceptabilitate al calitatii serviciului de securitate

Tot asa cum trebuie luatd o decizie privind riscurile inacceptabile in timpul analizei riscului, trebuie, in
aceasta abordare de management, luata o decizie privind pragul sub care calitatea serviciului de securitate
este consideratd inacceptabila.

Deciderea asupra nivelului acestui prag va depinde, din nou, de maturitatea organizatiei.

In timpul unei evaludri usoare, nu are nici un sens sa fim deosebit de ambitiosi. Scopul ei este doar sa
corecteze acele slabiciuni care sunt cel mai evidente. Pragul calitatii serviciului poate deci sa fie relativ
scazut (intre 2 si 2.5).

Pentru un audit detaliat, i pentru administrarea securittii pe bazd de audit, ar parea mai bine i mai
adecvat sa se aleaga un prag mai ridicat (3, de exemplu).

6.2.4 Crearea planurilor de actiune

Crearea planurilor de actiune este deosebit de simpla cu aceastd abordare, deoarece ea este un rezultat
direct al recenziei insesi.

Simpla analizare a motivului pentru care un serviciu nu a avut o nota satisfacatoare, cu alte cuvinte acele
intrebari cu un raspuns negativ vor oferi o alegere a actiunilor.

Asa cum s-a explicat deja pentru planurile de securitate de catre entitate pe baza analizei riscului, este de
cele mai multe ori mai bine sa se grupeze diferitele masuri asupra carora s-a luat o hotdrare in proiecte
consecvente (securitate logica, planuri de rezerva, si aga mai departe), sau chiar in sub-proiecte specifice.
Apoi, pot fi alocate acestor proiecte prioritatile corespunzatoare, incluzdnd poate constrangerile
implementarii.

6.2.5 Luarea in considerare a mizelor

Este clar cu aceastd abordare ca procesul de baza nu prevede explicit includerea mizelor de securitate
atunci cand se iau decizii, ci doar valorile vulnerabilitatii.

In practicd, mizele sunt deseori incluse informal in timpul credrii planurilor de actiune de catre expertii in
securitate care participd la acest pas. Pertinenta planurilor de actiune va depinde de aprecierea de catre

ele a mizelor, sau de modul in care au fost capabile sa le evalueze.

In mod clar, includerea unui pas pentru crearea scarii de valori si clasificare poate imbundtati serios
pertinenta planurilor de actiune de securitate pe bazd de audit.

Abordarea corespunzatoare este rezumata in figura de mai jos:
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Figura 9: Managementul securitatii prin audit $i mize

6.3 Securitatea proiectelor de dezvoltare

Pana acum, acest document a discutat diferite metode de management care pot fi folosite pentru a crea
planuri de actiune generale.

Aici va fi discutatd problema managementului securitatii intr-un proiect specific, si nu un plan de
securitate global (sau operational).

Abordarea generala folosita pentru un plan pe baza de analiza a riscului va fi reutilizata, dar cu nevoi de
adaptare evidente.
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6.3.1 Abordarea managementului securitatii pe baza de proiect

O privire generald a abordarii este ilustrata in figura de mai jos:

Consolidarea cerintelor proiectului:
Propuneri de planuri prin entitate

1 Decizia de a

revizul

proiectul
Mizele defectiunii:
Scara de valori

2 . . .
Analiza principalelor riscuri:
Alegerea scenariilor de risc
Evaluarea riscului
3 l
Exprimarea cerintelor de
securitate prin activitate
4

Planul de

actiune al < —

proiectului

Planul

operational prin

entitate

Domeniul
proiectului

6.3.2 Niveluri strategice si operationale

Nu se face nici o distinctie intre aceste doud niveluri.
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Este evident de dorit ca elementele strategice sd fie definite independent de orice proiect. Acest lucru nu
poate decat sa faciliteze sarcinile liderilor de proiect, dar acest pas nu face parte din managementul
securitatii proiectului.

In plus, aceste elemente nu mai au acelasi nivel al nevoii. Este posibil si se foloseasci o metoda de
analiza a riscului intr-un proiect fara ca elementele strategice sa fie definite in prealabil. Acest lucru ar fi
in detrimentul consecventei dintre proiecte, dar ar putea fi considerat secundar in comparatie cu
provocarea de a se asigura cd liderii de proiect 151 asuma o analizd a riscului pentru proiectele lor si
hotérasc, ca rezultat, planuri de actiune pe care le vor integra in planurile lor de proiect.

6.3.3 Nivelul standard al serviciilor de securitate

Nivelul serviciului de securitate care va fi luat in considerare in timpul analizei riscului nu rezulta dintr-
un audit formal al securitatii. Acest lucru se intdmpla din simplul motiv cd proiectul nu este Inca
implementat si evident, la evaluarea initiala, multe puncte nu ar fi inca decise.

Foarte des, nivelurile standard ale serviciului de securitate, asa cum este definit de catre politicile de
referintd ale securitatii, vor fi incluse in analiza riscului a proiectului.

In absenta standardelor definite global, analiza ar considera nivelurile serviciului de calitate ca fiind foarte
mici, cu presupunerea ca nu trebuie decis nimic la inceput. In acest fel, abordarea va conduce la crearea
unei descrieri a muncii care va fi efectuatd pentru a raspunde planurilor de actiune care rezulta din analiza
riscului.

6.3.4 Analiza mizelor si scara de valori a defectiunilor

Va fi folosit un proces de evaluare generala a mizelor si va fi creatd o scara de valori a defectiunilor
specifica proiectului. Totusi, nu este neaparat obligatoriu sa se deduca o clasificare.

6.3.5 Analiza riscurilor majore

Va fi aplicatd o abordare de analiza a riscurilor unui set de scenarii de risc care sunt direct definite de
catre liderii de proiect, ca rezultat al scarii de valori a defectiunilor.

Va fi folositd o abordare directd, fara a folosi procedurile automatizate, si se va concentra asupra
riscurilor majore.

6.3.6 Crearea planurilor de actiune

Cerintele de securitate vor fi deduse in final din analiza precedenta a riscurilor. Acestea vor fi deci:
e Direct integrate in specificatiile proiectului, pentru partea specificd care poate fi decisa la acest
nivel,
e Distribuite catre managerii infrastructurii generale, pentru ca acestia sa le poatd integra In
planurile lor si in planurile entitdtilor concentrate (sau prezentate pentru arbitrare).

6.3.7 Executia globala a abordarii

Global, abordarea este mult mai simpla decat cea care corespunde crearii planurilor de securitate pentru o
entitate sau activitate.
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7 Recenzia principalelor imbunatatiri in comparatie cu versiunile
anterioare ale mehari

MEHARI 2007 aduce imbunatatiri in comparatie cu versiunile anterioare in doud domenii principale:
e Crearea tabelului impactului intrinsec,

e Asigurarea, dupa un audit MEHARI, unui raport asupra starii securitatii intr-un format folosind
punctele de control ISO/IEC 17799:2005.

In aceastd nouad versiune a bazei de cunostinte sunt incluse mai multe Tmbunatatiri detaliate.

7.1 Crearea tabelului impactului intrinsec

Pentru a ajuta utilizatorii in crearea unui astfel de tabel, MEHARI 2007 include un proces extrem de
detaliat

Acest proces include:
e Descrierea tabelelor care vor fi completate in timpul analizei mizelor de securitate si clasificarii
bunurilor,
e Indicatii pentru a asista in mutarea de la aceste tabele la tabelul impactului intrinsec.

7.2 Masurile de conformare ISO 17799 dupa un audit MEHARI

MEHARI si ISO 17799:2005 au scopuri diferite (vezi documentul “Privirea generali MEHARI™).
Totusi, exista o cerinta pentru a obtine masurile de conformare de securitate ISO 17799 (cu punctele de
control pentru entitate) ca rezultat al unui studiu MEHARI al vulnerabilitatii.

MEHARI oferd aceastda masurare prin chestionare exhaustive care permit cartografierea punctelor de
control cerute de catre Standard.

Tabelele de corespondentd’, oferite in baza de cunostinte, au fost rafinate pentru a lua in considerare
cerintele ISO 17799:2005, repetate de ISO 27001. Anumite intrebari au fost introduse in mod special cu
acest scop in chestionarele de audit MEHARI.

7.3 Amintirea imbunatatirilor anterioare ale lui MEHARI

7.3.1 Evaluarea expunerii naturale

Cu MEHARI, expunerea naturala poate fi vazuta ca o ,,potentialitate intrinseca”, sau potentialitatea care
ar fi obtinuta fard orice masura disuasiva sau preventiva. Este cu sigurantd un mod bun de a te gandi la
expunere. Nu schimba nimic in aparentd, dar este o dimensiune mai usor de inteles si de estimat.

Avand acest lucru in minte, este clar ca, chiar si fard orice masuri structurale, nu toate scenariile au
aceeasi potentialitate

e Potentialitatea intrinseca a unui atac terorist poate fi consideratd ca fiind mica pentru majoritatea
organizatiilor.

* RISCARE produce automat raporturi de audit
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e (Cea a unei erori de introducere a datelor, totusi, este fara indoiala destul de mare.

Definitia expunerii naturale

Expunerea naturald este o masurare a potentialitatii intrinsece in lipsa oricdrei masuri disuasive sau
preventive.

In astfel de conditii, asa cum este explicat in ,,Ghidul MEHARI de analiza a riscului”, evaluarea
expunerii naturale poate fi facutad prin evaluarea directa, fara chestionar, a potentialitatii intrinsece a unui
anumit numadr de evenimente caracteristice. Acest lucru permite calcularea directa a valorilor STATUS-
EXPO pentru scenarti.

NOTA: Este important de retinut cd expunerea naturald ar trebui (re)evaluata la fiecare audit (de ex.:
luand in considerare varsta si cresterea in numar de sisteme, schimbadrile la expunere — inundatii mai

frecvente etc.).

Evaluarea expunerii naturale:

Principiile metodei permit sd se evalueze expunerea naturald ca potentialitate intrinsecd a unui anumit
numar de evenimente caracteristice.

Un tabel ajutitor pentru aceasta evaluare este oferit in Anexa 1 al , Ghidului MEHARI de analiza a
riscului”.

Acest tabel este completat, prin lipsa, cu valori mici care sunt valabile pentru majoritatea organizatiilor.
In acest mod, daca tabelul nu este reevaluat, valorile folosite pentru expunerea naturald vor fi mai mult
sau mai putin in conformitate cu situatia standard a majoritatii organizatiilor.

7.3.2 Introducerea ideii impactului intrinsec pentru scenariile de risc si calculele
corespunzatoare

7.3.2.1 Notiunea de impact intrinsec

Modelul de risc MEHARI a facut intotdeauna referintd implicit la impactul maximal, deoarece un
indicator de reducere a impactului (STATUS-RI) este evaluat. Totusi, evaluarea impactului intrinsec nu
fusese inclusa 1n analiza riscului.

Impactul intrinsec in MEHARI

Impactul intrinsec al unui scenariu de risc reprezintd o evaluarea maximald a consecintelor unui risc, fara
nici o masura de securitate.

Evaluarea impactului intrinsec poate fi dedusa din o scara de valori a defectiunilor (care ar putea conduce
la clasificare), sau obtinutd direct. Acesta este un pas formal in analiza riscului.

7.3.2.2 Referinta la impactul intrinsec in bazele de cunostinte

Atunci cand bazele de cunostinte sunt folosite pentru o cautare sistematicd a situatiilor de risc, MEHARI
necesitd completarea unui tabel al impactului intrinsec. Acest tabel include diferitele tipuri de bunuri
asupra carora scenariile de risc pot avea impact, si diferitele tipuri de impact asupra acestor bunuri, cu alte
cuvinte, prin lipsa, disponibilitatea, integritatea si confidentialitatea.
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Deoarece scenariile se referd la bunurile asupra carora are loc impactul, si tipul de impact, evaluarea
impactului intrinsec este automata.

Observati ca este posibil sa se includd si alte criterii decat disponibilitatea, integritatea si
confidentialitatea prin completarea tabelului impactului intrinsec $i generarea tabelelor de evaluare

corespunzatoare prin crearea scenariilor ad hoc.

7.3.2.3 Personalizarea tabelului impactului intrinsec pentru anumite tipuri de bunuri

Asa cum s-a explicat deja, unii utilizatori vor sa diferentieze intre scenarii ca o functie a tipului specific
de bunuri asupra caruia are loc impactul (de exemplu: datele unui anumit departament sau ale unui
anumit domeniu functional).

Faptul ca scenariile fac referinta explicit la tipurile de bunuri permite aceasta diferentiere. Tot ceea ce se
cere este crearea variatiilor de bunuri in tabelul impactului intrinsec (fie ca este pentru date, servere,
retele, sau alte bunuri), si sa se completeze tabelul pentru fiecare criteriu relevant.

Cu MEHARI, acest lucru se numeste descompunere cartografica.

Cititorul ar trebui totusi sa stie ca variatiile de bunuri create astfel ar fi folosite pentru a genera variatii de
scenariu. Acest lucru poate duce la un numar foarte mare de scenarii, §i aceastd posibilitate ar trebui
folosita cu grija.

7.3.3 Introducerea scenariilor neevolutive si calculele corespunzatoare

Modul in care au fost prezentate masurile de protectie in unele din versiunile anterioare poate fi confuz.
Ele au fost definite ca avand obiectivul, fara a preveni deteriorarea sistemului, de a limita scopul sau. Desi
acest lucru este corect, in practica acestea erau confundate cu masurile de detectare a deteriorarii, acolo

unde o astfel de detectare ar putea provoca o reactie, ceea ce nu se Intdmpla intotdeauna.

De fapt, daca reactia posibild nu reduce gravitatea consecintelor scenariului, nu are nici un rost sa fie
inclusa.

Cu alte cuvinte, masurile de protectie ar trebui luate In considerare doar dacd acestea reduc eficient
impactul intrinsec al scenariului, asa cum a fost evaluat initial.

Pentru a simplifica includerea acestei nuante, a fost creata notiunea de scenariu ,,neevolutiv”.

Scenariul neevolutiv:

Daca un scenariu nu evolueaza si este fix in timp si spatiu, nici o masura de protectie nu ii poate limita
consecintele directe.

Anumite scenarii, care nu sunt fixe in timp §i spatiu, pot fi de asa naturd incat masurile de protectie
potentiale nu au nici un efect asupra impactului intrinsec. Acestea trebuie deci considerate ca fiind
neevolutive, §i tratate ca atare.

In mod deosebit, existd cazuri pentru care efectul real al masurilor de protectie poate fi decis doar in
contextul global al organizatiei:
e Atunci cand datele sunt modificate (caz de fraudd), sau programele sunt modificate (rea vointa sau
erori), impactul intrinsec poate (sau nu) fi redus prin detectarea timpurie in functie de faptul daca
existd un drept al erorii sau nu.
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e Atunci cand informatia este dezvaluitd necorespunzator, prevenirea repetdrii prin detectarea din
timp poate reduce impactul intrinsec in functie de context si de subiectul informatiei.

Evident, aceste exemple ale caracterului evolutiv (sau nu) al scenariului nu depind doar de baza de
cunostinte. Ele ar trebui sa depinda si de alegerea si deciziile care trebuiesc luate de cétre utilizatori.

De la versiunea precedenta a MEHARI, managementul scenariului de cétre procedurile automatizate
permit declararea unui scenariu ca fiind neevolutiv, desi a fost considerat initial ca fiind evolutiv.

7.3.4 Abordari propuse de MEHARI

7.3.4.1 Un spectru larg de abordari

Modelul de risc al lui MEHARI si bazele de cunostinte au permis din totdeauna multe abordari, dar setul
de documentatie precedent a accentuat o abordare specificd care a condus la formalizarea planurilor
strategice §i operationale pentru organizatie.

Pe de altd parte natura modulard si complementard a uneltelor setului de metodologii este acum
accentuata. Aceasta este o parte esentiala a MEHARI.

Pentru cei care au aplicat deja MEHARI, si au pregatit planuri strategice sau operationale formale, nu
existd nici o revolutie — doar evolutie.

Pentru aceia care au considerat cd MEHARI este prea formal in planificarea strategica, ei vor gasi ghiduri
care permit evitarea anumitor constrangeri, pe care structurile mai mici nu trebuie sa le infrunte.

Cei care vor sa foloseascda MEHARI doar pentru proiecte vor gasi si ei sfaturi corespunzatoare.

7.3.4.2 Unicitatea abordarii de analiza a riscului

In MEHARI, abordarea analizei riscului este unici si notiunile de abordare globala si abordare analitica
sunt legate.

Existd o abordare fundamentald care include evaluarea (a impactului intrinsec, expunerii naturale si
factorii de reducere a riscului), rationamentul §i judecata finald asupra potentialitatii si a impactului
riscului si, in final, acceptabilitatea riscului.

Procedurile automate ofera asistenta in procesul de baza si sunt un ajutor esential in cdutarea sistematica a
situatiilor de risc, dar nu pot fi considerate niciodata o inlocuire pentru judecata umana.

7.3.4.3. Natura complementara a uneltelor MEHARI si principiile de proiectare

Natura complementard a uneltelor asociate cu metoda impune principii de proiectare stricte, care
trebuiesc explicate.

Din acest motiv, chiar si in versiunile anterioare ale MEHARI, principiile de proiectare au fost explicate.

Existd doud principii principale si un numar de principii complementare. Principiile principale sunt:

- Procedurile automate ale metodei nu trebuie sa conducd niciodatd la subestimarea unui risc. Este
intotdeauna preferabil ca un risc sa fie supra-estimat initial, cu posibilitatea de a fi redus de o analiza
detaliata ulterioara, decat sa fie subestimat si sa nu fie selectat pentru o examinare amanuntita.

- In orice caz, procedurile automate ale metodei trebuie s permitd explicarea si justificarea pentru
rezultatele obtinute.
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7.3.5 Bazele de cunostinte

7.3.5.1 Domeniul de aplicatie

Cu MEHARI, domeniul de aplicatie al bazelor de cunostinte acopera sistemul informational in cel mai
larg sens.

Ca un rezultat specific, dimensiunile mediului de lucru al utilizatorului sunt luate in considerare
(documente, posta, spatiu al biroului, etc.).

7.3.5.2 Baza de cunostinte a serviciilor de securitate

Principiile de baza pentru bazele de cunostinte si chestionare au fost descrise deja. Aplicarea lor a condus
la o revizuire a bazei de cunostinte a serviciilor de securitate. In plus, a fost creat un dosar descriptiv
(,,manualul de referinte al serviciilor de securitate™).

7.3.5.3 Baza de cunostinte a scenariilor

Principiile care au fost aplicate in definirea acestei baze au fost descrise clar.

7.3.5.4 Tabelele de evaluare a factorilor reducerii riscului

In timp ce tabelele de evaluare pot fi modificate de citre utilizatori, este preferabil ca crearea lor sa fie
fundamentatd pe niste principii clare. Principiile folosite pentru a crea tabelele sunt documentate.
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