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1 Introducere

MEHARI a fost conceput initial pentru a ajuta Ofiterii Sefi in Securitate Informationald (CISO) la
sarcinile lor de management al securitdtii sistemului informational. El se afla intr-o evolutie continua,
pentru a satisface natura evolutivd a mediului de afaceri.

Acest rezumat este destinat in principal pentru CISO, dar el este si pentru auditorii sau managerii de risc
care se confruntd in mare cu aceleasi provocari sau cu unele asemanatoare.

Principalul scop al acestui document este de a descrie pe scurt modul in care MEHARI poate fi folosit. O
descriere mai detaliatd a metodologiei si a uneltelor asociate este oferita in alte documente disponibile de
la Clusif, in special:
o MEHARI; Concepte si Mecanisme
MEHARI: Analiza mizelor si Ghidul de clasificare
MEHARI: Ghidul de evaluare pentru serviciile de securitate
MEHARI: Ghidul Analizei Riscului
MEHARI: Baze de cunostinte si Manuale cu referinte (servicii de securitate §i scenarii de risc).

MEHARI doreste sa ofere un set de unelte concepute specific pentru managementul securitatii, care
cuprinde un set de actiuni manageriale, fiecare cu un scop specific.

Cateva exemple pentru acestea sunt:
e Dezvoltarea planurilor de securitate, sau a planurilor strategice,
e Implementarea politicilor sau a regulilor de securitate, care vor fi grupate Impreuna sub termenul
de ,,cadru de referinta pentru securitate”,
Desfasurarea evaludrilor ugoare sau detaliate a starii securitatii,
Evaluarea si managementul riscului,
Asigurarea includerii securitatii in managementul proiectelor aflate in dezvoltare,
Constientizarea securitdtii si sesiuni de training,
Managementul operational al securitatii si controlul/monitorizarea actiunilor savarsite.

Aceste actiuni manageriale, si altele asemanatoare pot fi efectuate fie in paralel sau in serie, de grupuri
specifice sau de acelasi grup, 1n functie de cerintele permanente sau specifice. In aceeasi masura, aceste
actiuni pot fi efectuate fie independent sau ca parte constituenta a unui program general.

Aceleasi actiuni manageriale pot fi efectuate in moduri diferite, in functie de numarul de factori:
e Maturitatea, in ceea ce priveste securitatea, a organizatiei si a personalului sdu,
¢ Nivelul de implicare a conducerii in luarea deciziilor in securitatea informationala,
e Cultura intreprinderii: ierarhica si tehnocrata (regulile exista si sunt aplicate), sau, dimpotriva,
descentralizata §i permisiva.

Dat fiind aceste diferente, principala cerinta a unei metodologii este de a veni cu un set insotitor de unelte,
potrivite pentru fiecare situatie, consecvente si complementare intre ele, permitand miscarea de la una la
alta fard duplicarea sarcinilor sau munca suplimentara.

MEHARI ofera o metodologie consecventd, cu baze de cunostinte corespunzatoare, pentru a ajuta
Ofiterii Sefi in Securitate Informationala (CISO), managerii generali, $1 managerii de securitate, sau alte

persoane implicate n reducerea riscului, la diferitele lor sarcini si actiuni.

Acest document ofera un rezumat al modului in care MEHARI poate fi folosit. Standardele internationale
aplicabile, si relatia MEHARI cu ele, sunt descrise pe scurt la sfarsitul documentului.
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2 Utlizari ale Mehari

MEHARI este mai presus de toate o metodd pentru analiza riscului $i pentru managementul riscului.

In practica, acest lucru inseamna cA MEHARI si bazele sale de cunostinte asociate au fost menite
pentru analiza exacta a riscului, atunci cind este necesar, desi fara a impune analiza riscului ca o
prioritate a politicii de management.

In termeni de zi cu zi, managementul securitatii este o functie sau activitate care evolueaza in timp.
Actiunile manageriale sunt diferite in functie de faptul daca organizatia a facut ceva in domeniu, sau —
dimpotriva — a facut investitii substantiale in ceea ce priveste timpul si efortul.

Atunci cand se fac primii pasi in securitate, este fara indoiald recomandabil sd se evalueze starea
masurilor si politicilor de securitate existente ale organizatiei, i sd se compare cu cele mai bune practici,
pentru a clarifica golul care trebuie umplut.

Dupa aceasta evaluare a starii si decizia de a implementa securitatea organizationald, se vor decide
actiunile concrete. Astfel de decizii, care vor fi grupate de obicei in planuri, reguli ale corporatiei, politici
sau un cadru de referinta al securitatii, ar trebui luate folosind o abordare structurata. Aceasta abordare se
poate baza pe analiza riscului, sau poate include conceptul de risc, desi nu este obligatoriu. Exista si alte
mijloace, precum compararea, fie interna, profesionala sau inter-profesionala.

In acest stadiu, este adevarat ca, fard a mentiona in mod deosebit analiza riscului, trebuie adresata
problema mizelor implicate. Destul de des, indiferent de modul in care a fost luatd decizia, persoana
careia i apartine decizia finald pentru alocarea bugetului corespunzator va pune fara indoiald intrebarea
,»este acest lucru cu adevarat necesar?”. Datorita lipsei unei evaluari preliminare a — §i a unui
consimtamant general asupra — mizelor implicate, multe proiecte de securitate sunt abandonate sau
amanate.

Deseori mai tarziu, dar uneori chiar de la inceputului unei abordari de securitate, riscul real pe care
organizatia sau Intreprinderea si-1 asuma este pus sub semnul indoielii. Acest lucru este deseori formulat
in termeni asemanatori cu urmatoarea fraza: ,,Au fost identificate toate riscurile la care organizatia ar
putea fi expusa, si existd o oarecare asigurare ca nivelurile acestora sunt acceptabile?”. Aceasta intrebare
ar putea la fel de usor sa fie adresata la nivelul corporatiei, sau in legatura cu un anumit proiect. Este
necesard o metodologie care include analiza riscului.

MEHARI este fundamentat pe principiul ca uneltele necesare la fiecare stadiu de dezvoltare a securitatii
trebuie sa fie consecvente. Prin asta, se poate intelege ca orice rezultate generate la un anumit stadiu
trebuie sa fie reutilizabile de alte unelte mai tarziu sau in alta parte in organizatie.

Diferitele unelte si module a setului de metodologie MEHARI, concepute pentru a insoti analiza
riscului, pot fi folosite separat una de cealalta la orice pas al dezvoltarii securitatii, folosind diferite

abordari de management, si pot garanta o consecventa a deciziilor care rezulta.

Toate aceste unelte si module — descrise pe scurt mai jos — cuprind unelte pentru evaluarea starii
securitatii, un modul pentru analizarea mizelor, si o metoda de analiza a riscului cu uneltele ajutatoare.
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2.1 Evaluarile de securitate

in setul MEHARI existd doud module de evaluare:
Un modul de evaluare rapida’
Un modul de evaluare mai detaliata

In fiecare din cazuri, scopul este evaluarea nivelului securitatii. In practica, evaluarea va analiza serviciile
de securitate. In mod clar, rezultatele vor depinde de profunzimea evaludrii: daca este mai rapida, este mai
putin precisd; daca este detaliatd, este mai de incredere.

Primul modul ar trebui folosit pentru o evaluare rapida a principalelor slabiciuni, sau ,,0 recenzie a
vulnerabilitdtilor”. Serviciile de securitate care sunt examinate sunt aceleasi cu cele pentru evaluarea
detaliatd, sau audit, dar intrebarile au scopul de a afla daca functia de securitate a fost implementata fara a
fi validatd pentru slabiciuni. In acest sens, orice slabiciuni identificate sunt cu siguranta slabiciuni, dar
punctele tari potentiale pot sa nu fie puncte tari.

Modulul evaluarii detaliate cautd, in detaliu, posibilele slabiciuni ale fiecarui serviciu de securitate
individual. El constituie astfel o baza de expertiza, utilizabila pentru analiza riscului.

Consecventa dintre aceste doud module permite ca prima abordare sa fie folosita ca un punct de plecare,
si apoi sd repete In profunzime in orice moment, si pentru orice punct care poate necesita asigurare.
Modulele de evaluare pot fi folosite in mai multe moduri®.

2.1.1 Recenzia vulnerabilitatii, un element al analizei riscului

MEHARI ofera o metoda de analiza a riscului structurata care va fi explicata mai tarziu. In acest moment,
ar trebui sa fie suficient a se sti faptul ca modelul riscului ia in considerare “factori de reducere a
riscului”, sub forma serviciilor de securitate.

Evaluarea detaliatd va fi deci un adaos important pentru analiza riscului la asigurarea faptului ca serviciile

de securitate 1si Indeplinesc cu adevarat rolul — un punct esential pentru credibilitatea analizei riscului.

2.1.2 Planuri de securitate pe baza trecerilor in revista ale vulnerabilitatilor

O abordare relativ populara este de a construi planuri de actiune direct ca rezultat al evaluarii starii
serviciilor de securitate.

Procesul de management al securitdtii care urmeaza aceasta abordare este extrem de simplu: efectueaza o
evaluare si decide sa imbunatatesti toate acele servicii care nu au un nivel al calitatii suficient de bun.

Utilizarea analizei preliminare a mizelor de securitate este si ea planificata, oferind astfel o legatura cu
acest modul al MEHARI (descrisa mai tarziu in acest document).

Stadiile diferite si sfaturile pentru implementarea acestei forme de management sunt descrise in MEHARI
— Ghidul de Evaluare pentru serviciile de securitate.

! Acest modul se afla momentan in dezvoltare
? Trecerile in revista ale vulnerabilitatii sunt descrise in MEHARI — Ghidul de evaluare pentru serviciile de securitate
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2.1.3 Sprijin oferit de bazele de cunostinte in crearea unui cadru de referinta
pentru securitate

Modulul de evaluare detaliata utilizeaza baza de cunostinte a serviciilor de securitate (documentata in
MEHARI — manualul de referinte pentru servicii de securitate®). Acesta descrie, pentru fiecare serviciu, la
ce foloseste, Impotriva a ce este folosit, mecanismele si solutiile care sprijind serviciul, si acele elemente
care ar trebui considerate atunci cand se evalueaza calitatea serviciului.

Aceasta baza de cunostinte unica poate fi folosita direct pentru a crea un cadru de referintd pentru
securitate (sau politici de securitate) care va contine, si va descrie, setul de reguli si instructiuni de
securitate pe care Intreprinderea sau organizatia le va urma.

Aceasta abordare este deseori folosita n organizatii sau intreprinderi cu mai multe unitati sau site-uri
operationale independente. Acesta ar fi de obicei cazul pentru companiile multinationale mari cu mai
multi afiliati; dar se aplica la fel de usor pentru companiile medii cu un numar mare de filiale sau agentii
regionale. In astfel de cazuri, este greu si se efectueze numeroase evaluri sau analize ale riscului.

Construirea cadrului de referintd al securititii

Chestionarele de evaluare si, mai presus de toate, manualul de referinte pentru servicii de securitate cu
explicatiile suplimentare pe care le ofera reprezintd o buna baza de lucru pentru managerii de securitate
pentru a decide ce ar trebui aplicat in organizatia lor.

Administrarea exceptiilor de la reguld

Crearea unui set de reguli, printr-un cadru de referinta pentru securitate, intrd deseori in conflict cu
dificultatile de implementare locale; asa ca, trebuiesc administrate abandonuri si exceptii de la reguli.

Utilizarea unei baze de cunostinte coerente, cu un set de unelte consecvent si o metodologie analitica,
permite administrarea divergentelor locale. Cererile pentru exceptii pot fi acoperite printr-o analiza a
riscului specifica concentrata pe dificultatea identificata.

2.1.4 Domenii acoperite de modulul de evaluare

Din punctul de vedere al analizei riscului, in ceea ce priveste toate situatiile de risc si dorinta de a acoperi
toate riscurile inacceptabile, MEHARI nu este restrictionat doar la domeniul IT.

Modulul de evaluare acoperd, in afara de sistemul informational, organizatia in ansamblu, §i protectia
site-ului in general, precum si mediul de lucru si aspectele legale si reglementatoare.

2.1.5 Rezumat al modulului de evaluare

Lucrul care trebuie retinut in legaturd cu modulul de evaluare este ca oferd o privire larga si consecventa
asupra securitatii. Acest lucru poate fi folosit in mai multe abordari, care evolueaza in ceea ce priveste
profunzimea si granulozitatea analizei, si poate fi folosit 1n toate stadiile de maturitate ale constientizarii
securitatii intreprinderii si a organizatiei.

2.2 Analizarea mizelor

Securitatea se refera la protectia bunurilor. Oricare ar fi orientarile politicii de securitate, existd un

? Manualul de referinte pentru serviciile de securitate face parte din bazele de cunostinte Mehari.
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principiu asupra cdruia toti managerii sunt de acord; acela ca trebuie sa existe un echilibru just intre
investitiile 1n securitate pe de o parte si importanta mizelor de securitate in sine.

Acest lucru Tnseamna cd o intelegere corespunzatoare a mizelor de securitate este fundamentala, si ca
analiza mizelor de securitate merita un nivel ridicat al prioritatii si o metoda de evaluare stricta si
structurata.

Scopul unei analize a mizelor de securitate este acela de a raspunde la dubla intrebare:
,» Ce s-ar putea intdmpla, si daca s-ar intimpla, ar fi grav?”.

Acest lucru aratd ca, In domeniul securitdtii, mizele sunt vazute ca fiind consecintele evenimentelor care
deranjeaza operatiunile planificate ale unei Intreprinderi sau organizatii.

MEHARI ofera un modul de analiza a mizelor, descris in MEHARI: Analiza mizelor si clasificare, care
produce doua tipuri de rezultate:

e scara de valori a defectiunilor

e clasificare a informatiei si a bunurilor IT

Scara de valori a defectiunilor

Identificarea defectiunilor sau a evenimentelor potentiale este un proces care incepe cu activitatile
intreprinderii si consta in identificarea posibilelor defectiuni din procesele sale operationale. Va rezulta
in:

e descriere a tipurilor de defectiuni posibile

e definitie a parametrilor care influenteaza gravitatea fiecarei defectiuni

e evaluare a pragurilor critice a acelor parametri care schimba nivelul de gravitate al defectiunii.

Acest set de rezultate constituie o scard de valori a defectiunilor.
Clasificarea informatiei si a bunurilor

Este ceva obignuit, in securitatea sistemului IT, sa se vorbeasca despre clasificarea informatiei si despre
clasificarea bunurilor IT.

O astfel de clasificare consta in definirea, pentru fiecare tip de informatie si pentru fiecare bun IT, si
pentru fiecare criteriu de clasificare (in mod clasic: Disponibilitate, Integritate, si Confidentialitate), a
indicatorilor reprezentativi a gravitatii criteriului care este afectat sau pierdut pentru aceasta informatie
sau bun.

Clasificarea informatiei si a bunurilor, pentru sistemele informationale, reprezinta scara de valori a
defectiunilor definitd mai devreme tradusa in indicatori de sensibilitate asociati cu bunurile IT.

Exprimarea mizelor de securitate

Scara de valori a defectiunilor si clasificarea informatiei i a bunurilor reprezintd doua moduri distincte de
a exprima mizele de securitate.

Prima este mai detaliata si ofera mai multe informatii pentru CISO. Cea din urma este mai globala si mai
utild pentru campaniile de constientizare §i comunicare, dar este mai putin granuloasa.

2.2.1 Analizarea mizelor, baza pentru o analiza a riscului

In mod clar, acest modul este foarte important in analiza riscului. Fard un acord comun asupra
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consecintelor defectiunilor potentiale, nu va fi posibila nici o judecata referitor nivelurile de risc.

2.2.2 Analiza mizelor de securitate: piatra de temelie pentru orice planificare de
actiune strategica

Dupa cum a fost descris 1n introducere, analizarea mizelor este foarte des necesard pentru implementarea
oricarei forme a planului de securitate. Efectiv, orice abordare este folosita, la un anumit punct, vor trebui
alocate bunuri pentru a implementa planurile de actiune, si inevitabil, justificarea pentru o astfel de
investitie va fi pusa la indoiala.

Bunurile si fondurile care vor fi alocate pentru securitate sunt, la fel ca si pentru politele de asigurare, in
proportie directa cu riscul. Daca nu exista un acord comun asupra potentialului defectiunilor, atunci este
putin probabil ca sa fie alocat vreun buget.

2.2.3 Clasificare: un element esential pentru politica de securitate

Cadrele de referintd pentru securitate, politicile de securitate, si abordarea asociatd managementului
securitatii au fost deja mentionate in acest document.

In practica, companiile care administreaza securitatea printr-un set de reguli sunt obligate sd diferentieze,

......

procesatd. Este obisnuit sa se faca referire la o clasificare a informatiei si a bunurilor sistemelor IT.
Modulul analizei mizelor de securitate a MEHARI ofera mijloacele pentru a efectua aceasta clasificare.

2.2.4 Analiza mizelor de securitate: baza planificarii securitatii

Chiar procesul de analiza a mizelor de securitate, care necesitd Tn mod evident contributia managerilor
operationali, conduce foarte des la necesitatea pentru actiune imediata.

Experienta arata ca, atunci cand managementul operational de top a fost intervievat, indiferent de
marimea organizatiei, i si-au explicat punctul de vedere si estimarea asupra defectiunilor grave, acest
lucru conduce la nevoi de securitate pe care nu le luasera in considerare inainte i care necesitd raspunsuri
rapide.

Planurile de actiune pot fi apoi create direct, folosind o abordare usoara si directa bazata pe combinarea a
doua seturi de expertiza: aceea a profesiei insesi, oferitd de managementul operational, si cea a solutiilor
de securitate, oferita de expertii in securitate.

2.3 Analiza riscului

Analiza riscului este mentionata n aproape toate publicatiile care privesc securitatea, ca fiind forta
propulsoare in securitate. Totusi, majoritatea nu discuta metodele care trebuiesc folosite.

Pentru mai mult de zece ani, MEHARI a oferit o abordare structuratd pentru evaluarea riscului’, pe baza a
cateva principii simple.

O situatie de risc poate fi caracterizatd de mai multi factori:
e Factori structurali (sau organizationali), care nu depind de masuri de securitate, ci de activitatea de
baza a organizatiei, de mediul sdu, si de contextul acesteia.

* O descriere detaliati a modelului de risc este oferita in MEHARI Concepte Generale si Mecanisme Principale
Privire generala 9 10 februarie 2008



e Factori de reducere a riscului care sunt o functie directd a masurilor de securitate implementate.

MEHARI permite evaluarea calitativa si cantitativa a acestor factori, i ajuta la evaluarea nivelurilor de
risc ca rezultat.

De fapt, analiza mizelor de securitate este folosita pentru a determina un nivel de gravitate maxim al
consecintelor unei situatii de risc. Acest lucru este de obicei un factor structural, In timp ce evaluarea
securitatii va fi folosita pentru a evalua factorii de reducere a riscului.

2.3.1 Analiza riscului: un ajutor in planificarea strategica

Identificarea factorilor de reducere a riscului, ei insisi o functie a masurilor de securitate, oferd o baza
metodologica pentru construirea unui plan de securitate sau a unui plan general strategic. Pentru a ajuta la
acest lucru, MEHARI oferd o abordare structurata si organizatd pentru planificarea securitatii.

Abordarea este bazatd pe o bazd de cunostinte a situatiilor de risc §i proceduri automate pentru evaluarea
factorilor de reducere a riscului. In sprijinul abordarii, o unealta de software’ scuteste utilizatorul de la a
trebui sa faca calcule, si ofera si simulari si optimizari.

Aceasta utilizare a MEHARI se concentreaza pe optimizarea globald a masurilor de securitate cu scopul
de a reduce riscurile.

2.3.2 Analiza sistematica a situatiilor de risc

Pe aceeasi baza metodologica, o abordare usor diferita este: sa se identifice toate potentialele situatii de
risc, sa se analizeze cele mai critice dintre ele, si sa se identifice actiuni pentru a reduce riscul la un nivel
acceptabil. MEHARI, sprijinit de bazele sale de cunostinte, oferd pentru aceasta abordare ceea ce trebuie.

Aceasta utilizare a MEHARI se concentreaza pe a se asigura ca fiecare situatie critica de risc a fost
identificata si este acoperita de un plan de actiune.

2.3.3 Analiza spontana a situatiilor de risc

Acelasi set de unelte poate fi folosit in orice moment in alte abordari de management al securititii. In
cazurile descrise deja, unde securitatea este administrata prin audituri sau cadre de referinta pentru
securitate, vor exista intotdeauna cazuri specifice unde regulile nu pot fi aplicate. Analiza spontana a
riscului poate fi folosita pentru a decide cum este mai bine sa se mearga mai departe.

2.3.4 Analiza riscului in proiecte noi

Modelul si mecanismele de analiza a riscului pot fi folosite in managementul proiectelor, pentru a
planifica impotriva riscului si a decide ce masuri ar trebui folosite ca rezultat.

2.4 Rezumat general al utilizarilor pentru MEHARI

In mod clar, principala orientare a MEHARI o reprezinta analiza si reducerea riscului. Bazele sale de
cunostinte, mecanismele si uneltele au fost create pentru acel scop.

De asemenea, in mintile designerilor setului de metodologii, necesitatea pentru o metoda structurata
pentru analiza si reducerea riscului poate fi, in functie de organizatie:

3 Risicare, o unealtd de software, marca inregistratd a BUC SA
Privire generala 10 10 februarie 2008



e metoda de lucru permanenta — Indrumadrile pentru un grup specializat,
e metoda de lucru folosita in paralel cu alte practici de management al securitatii,
e metoda de lucru folositd ocazional pentru a completa practicile obisnuite.

Avand in minte aceste lucruri, MEHARI ofera un set de abordari si unelte care permit analizei riscului sa
fie efectuatd atunci cand este nevoie.

Metodologia MEHARI, cuprinzand bazele de cunostinte, manualele si ghidurile care descriu diferitele

module (mize, riscuri, vulnerabilitéti), se afla aici pentru a ajuta persoanele implicate Tn managementul
securitatii (CISO, manageri de risc, auditori. CIO, ....), in diferitele lor sarcini si actiuni.
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3 MEHARI si standardele internationale

O intrebare care este deseori pusa este: cum corespunde MEHARI standardelor internationale — in special
pentru ISO 13335, 1S017799°si ISO/IEC 270017,

Aici, MEHARI nu va fi comparat direct cu standardele si uneltele la care au dat nastere acestea. Intentia
este mai degraba de a explica modul in care MEHARI se incadreaza in standardele ISO, in ceea ce
priveste compatibilitatea scopurilor.

Standardul ISO 13335 include un model de management al riscului la care MEHARI face referire, si cu
care MEHARI este intru totul compatibil. MEHARI ofera o metoda si unelte dupa cum este cerut de
standard.

ISO 17799 51 ISO/IEC 27001 vor fi discutate aici cu privire la MEHARI.

3.1 Scopurile ISO 17799, ISO/IEC 27001 si MEHARI
3.1.1 Scopurile standardului ISO/IEC 17799:2005

Acest standard stipuleaza ca o organizatie ar trebui sa-si identifice cerintele de securitate folosind trei
surse principale:
e Analiza riscului,
e Cerintele legale, statutare, sau contractuale,
e Setul de principii, scopuri, §i cerinte care se aplicd la procesarea informatiilor pe care organizatia
l-a dezvoltat pentru a-i sprijini operatiunile.

Folosind acest lucru drept bazd, pot fi alese si implementate puncte de control folosind lista oferitd in
sectiunea ,,codul de practica pentru managementul securitatii informationale” din standard sau din orice
alt set de puncte de control (§4.2).

NOTA: in scopul 17799:2005, se stipuleazdi cd standardul oferd ,,indicatii §i principii generale pentru
initierea, implementarea, intretinerea si imbunatatirea managementului securitatii informationale”, ceea
ce inseamnda ca standardul ISO poate fi vazut ca un punct de pornire. Totusi, ISO/IEC 27001 stipuleaza
(s1.2) ca orice excludere trebuie sa fie justificata §i ca este acceptabil sa se adauge puncte de control
(Anexa A — A.I).

Standardul ISO 17799 oferd o compilatie de indicatii, pe care o organizatie le poate folosi. Acesta noteaza
totusi, ca lista nu este exhaustiva, si ca pot fi necesare masuri complementare. Totusi, nu este
recomandata nici o metodologie pentru crearea unui sistem de management al securitatii complet.

Pe de alta parte, fiecare parte din ghidul cu cele mai bune practici include introducere si comentarii despre
scopurile vizate, ceea ce poate fi un ajutor foarte util.

® ISO/IEC 17799:2005(E)
7ISO/IEC 27001-2005
Privire generala 12 10 februarie 2008



NOTA: Standardul ISO stipuleazd in scopul sdu si cd poate fi folosit pentru ,,a ajuta la formarea
increderii in activitati inter-organizationale”. Acest lucru nu este inclus din intdmplare, si scoate la
iveala un aspect esential pe care cei care sprijina standardul il promoveaza, si anume evaluarea (chiar
certificarea), din punctul de vedere al securitatii informationale, al partenerilor si furnizorilor.

3.1.2 Scopurile ISO/IEC 27001

Scopul clar al ISO/IEC 27001 este de a ,,oferi un model pentru a crea si administra un sistem de
management al securititii informationale (ISMS) corporativ” si de a fi ,,folosit fie intern sau de catre
terti, inclusiv autoritdtile de certificare”.

Scopul de evaluare si certificare pune o accentuare puternicd pe aspectele formale (documentatie si
inregistrarea deciziilor, declararea aplicabilitatii, registre, etc.) si pe control (revizii, audituri, etc.).

Este clar cd baza abordarii de securitate implica ca o analizd a riscului ar trebui efectuata, pentru a
examina riscurile la care ar putea fi expusa o organizatie, §i pentru a selecta masurile corespunzatoare
pentru a reduce riscurile la un nivel acceptabil (paragraful 4.2.1).

ISO/IEC 27001 stipuleaza ca o metoda de analiza a riscului ar trebui folositd, dar acest lucru nu face parte
din standard, si nu este propusa nici o metoda anume, in afara de integrarea procesului recursiv PDCA
(Planifica, Fa, Verifica, Actioneazd) al modelului dupa cum este definit pentru crearea ISMS.

De asemenea, recomandarile sau cele mai bune practici care pot fi folosite pentru a reduce riscul sunt
»aliniate la cele enumerate in ISO/IEC 17799:2005”, in timp ce este oferita o lista asociata cu puncte de
control in anexe.

Potrivit ISO/IEC 27001, baza pentru evaluarea sistemului de management al securititii nu este atat de
mult cunoasterea sau verificarea faptului daca deciziile care au fost luate sunt corespunzatoare si adaptate
la nevoile organizatiei, ci mai degraba de a verifica ca, odata ce deciziile au fost luate, sistemul de
management este de asa naturd incat un auditor sau certificator poate fi sigur ca deciziile au fost
implementate cu adevarat.

3.1.3 Scopurile MEHARI

MEHARI reprezinta un set consecvent de unelte si metode pentru managementul securitatii, bazat pe
analiza riscului. Cele doua aspecte fundamentale ale MEHARI: modelul sau de risc (calitativ si cantitativ)
si analiza riscului bazata pe modele de management al securitdtii nu au componente echivalente nici in
ISO/IEC 27001 nici in ISO 17799.

3.1.4 Compararea scopurilor MEHARI si ale standardelor ISO 17799 si ISO/IEC
27001

Scopurile MEHARI si cele ale standardelor ISO mentionate mai sus sunt diferite radical.

e MEHARI tinteste sd ofere unelte si metode care pot fi folosite pentru a alege cele mai potrivite
masuri de securitate pentru o organizatie data. Acest lucru nu este cu siguranta scopul declarat al
nici unuia din standardele ISO.

e Standardele ISO ofera un set de cele mai bune practici, care sunt cu siguranta foarte utile, dar nu
neapdrat potrivite pentru ceea ce este in joc in organizatie, si sunt utile pentru a acoperi aspectele
maturitdtii in securitate, planificarea securitatii informationale, auditurile interne independente si
partenerii.

Singurul punct din setul MEHARI care poate fi comparat cu ISO 17799 (si Anexa A a ISO/IEC 27011)
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este manualul de referinte pentru serviciile de securitate al MEHARI. Acesta ofera eficient elemente
detaliate care pot fi folosite pentru a cladi un cadru de securitate. La acest punct, este clar cd acoperirea
MEHARI este mai mare decat cea a ISO, si ca acopera aspecte esentiale ale securitatii trecand peste cele
care tin doar de sisteme informationale.

3.2 Compatibilitatea dintre aceste abordari

Abordarea MEHARI este complet reconciliabila cu ISO 17799 deoarece, desi nu au aceleasi obiective
declarate, este relativ usor sa se reprezinte rezultatele unei analize MEHARI 1n ceea ce priveste indicatorii

ISO 17799.

MEHARI raspunde la necesitatea, exprimatd in ambele standarde ISO, ca o analiza a riscului sa
defineasca masurile care ar trebui implementate.

3.2.1 Compatibilitatea cu standardul ISO 17799

Punctele de control ale standardului sau cele mai bune practici ale ISO sunt in principal masuri generale,
comportamentale sau organizationale, in timp ce MEHARI accentueaza necesitatea masurilor tehnice ale
caror eficienta poate fi garantata. Rezultatele, in ceea ce priveste managementul securitatii, vor fi radical
diferite cu aceste doua abordari.

In ciuda acestor diferente, recenzia vulnerabilititi din MEHARI 2007 ofera tabele de corespondenta
pentru a arata indicatorii aliniati la impartirea folosita in standardul ISO 17799:2005, utilizabild pentru cei
care trebuie sa dovedeasca conformarea la acel standard.

Meritd mentionat faptul ca aici chestionarele MEHARI pentru audit au fost concepute i constituite astfel
incat sa permitd managerilor operationali sa efectueze treceri in revista a vulnerabilitatilor in mod eficient
si sd deducad capacitatea fiecarui serviciu de securitate pentru a reduce aceste riscuri.

3.2.2 Compatibilitatea cu standardul ISO 27001

MEHARI poate fi integrat cu usurinti in procesul ISO/IEC 27001, mai ales in faza ,,PLANIFICA”
(§4.2.1). MEHARI acopera complet descrierea sarcinilor care permit crearea bazelor ISMS.

Pentru faza ,,FA” (§4.2.2), care tinteste si implementeze si si administreze ISIS, MEHARI oferi elemente
de pornire utile precum construirea planurilor pentru managementul riscului, cu prioritizarea legata direct
de clasificarea riscului, si masurarea progresului in timpul utilizarii lor. Pentru faza ,,VERIFICA”
(§4.2.3), MEHARI ofera elemente care permit evaluarea riscurilor reziduale, $i masuratorile realizate in
masurile de securitate. In plus, orice modificari la mediu (mizele, amenintirile, solutiile si organizatia)
pot fi reevaluate cu usurintd prin audituri vizate care folosesc rezultatele auditului MEHARI initial.
Astfel, planurile de securitate pot fi revizuite si pot evolua in timp.

Pentru faza ,,ACTIONEAZA” (§4.2.4), MEHARI recurge implicit la controale si imbunititirea continua a

securitatii; asigurand astfel ca scopurile de reducere a riscurilor sunt atinse. In aceste trei faze, desi
MEHARI nu se afla in mijlocul proceselor, el contribuie mult la executarea lor si asigura eficienta lor.
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