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1 Introduction

Ce guide est destiné a aider les responsablesismthengager, avec l'aide deeMaRI, une
démarche de gestion de risques dans leur entrepriseganisme.

MEHARI se distingue par le fait qu’elle permet une gestimecte et individuelle des risques,
par opposition aux méthodes de gestion globaleogtsrdifférenciée (des risques).

1.1 Gestion directe et individuelle des risques ou gestion

globale

En effet, on peut distinguer deux grands typesedtign des risques :

— Un premier type de gestion consiste a identifier toutes les situations de risque, a analyser
chaque situation de risque identifiée et a prendre des décisions spécifiques et adaptées a
chacune d’elles, avec une forte implication de la Direction dans la gestion des risques

— Un deuxi¢me type de gestion qui, au contraire, s’appuie sur une analyse plus générale
afin de définir des objectifs et des directives de sécurité propres a réduire globalement
les risques, sans gestion directe et individualisée des risques, et sans doute avec une
moindre intervention de la Direction.

Une analyse détaillée de ces types de gestionoesied dans le document: « La gestion des
risques — Concepts et méthodes » publié en 2088manible sur le site du Clusif.

Un tableau comparatif de ces deux types de gesibdonné ci-dessous.

Gestion directe et individuelle dessestion globale et indirecte des rjs-
risques ques

Avantages Identification et analyse de toutBeprésentation simple des risques
les situations de risques Facilité d’assimilation des concepts

Evaluation précise du niveau de,.ilité de communication sur les ris-
risque de chaque situation ques

Evaluation precise de l'effet depassage aisé des risques aux mesures
mesures de securite sur les Nk mettre en ceuvre

veaux de chaque situation de fis-
que

Inconvénients Nécessité d’'un modele complet Bessibilité d’ignorer des situations de
représentation du risque risques éventuellement graves

Nécessité de représenter chaque Absence de jugement précis sur |les
tuation de risque dans sa copmiveaux de gravité des risques

plexite Possibles surcolts dans les trajte-

ments des risques

MEHARI est clairement positionné comme un cadre méthgaple adapté a la gestion directe
des risques des entreprises ou des organismes déhearches que nous introduisons plus
loin sont strictement dans ce cadre.
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1.2 Rappel des principes généraux de MEHARI

Le choix de l'option de gestion directe des risqunesduit a définir un certain nombre de
principes et de spécifications, décrits dans leudwmmnt « MeHARI 2010 — Principes fonda-
mentaux et spécifications fonctionnelles ».

L’essentiel peut se résumer a ceci :

Les risques doivent étre identifiés et décrits par des scénarios contenant un certain nombre
d’éléments précis

Chaque scénario de risque peut étre évalué quantitativement et cette évaluation prend en
compte :

» L’impact intrinseque du scénario de risque qui refléte le niveau de conséquence du
scénario, s’il se réalise, en ’absence de toute mesure de sécurité

» La potentialité intrinséque du scénatrio (ou exposition naturelle au scénatio), qui
reflete le niveau de probabilité de survenance du scénario, en I'absence de toute
mesure de sécurité

» Des facteurs de réduction de risque, différenciés par leur type d’effet sur impact
ou la potentialité, facteurs qui dépendent des mesures de sécurité et de la qualité de
ces mesures

Le processus d’évaluation de chaque scénario de risque permet de sélectionner des mesures
de sécurité, et des objectifs qualitatifs pour ces mesures, tels que le risque puisse étre
maintenu a un niveau acceptable.

Nous nous alignerons, pour présenter la démarareaRl, sur I'organisation décrite dans la
norme ISO/IEC 27005 et représentée schématiquerirdessous.

e Appréciation du risque N
Identification Estimation Evaluation
Quels risques ? Quelle gravité ? Acceptabilité ?

(& v

Traltement du rlsque

(| Gestion des risques N
Plans Mise en Contréle et
d’action ceuvre pilotage

o %

Figure 1 Etapes dans la gestion des risques

Ce schéma fait apparaitre trois grandes phasesddes premiéres constituées de
I'appréciation des risques et de I'élaboration pless de traitement des risques correspondant
a la partie planification (plan) de la norme ISQZIE7001 et une phase de mise en ceuvre qui
comprend elle-méme, au sens de cette méme normaspects de déploiement (« do »), de
contrdle (« check »), et enfin d’'amélioration etoderection éventuelle (« act »).

Les différences principales entre les diverses démea adaptées a la gestion directe et indi-
vidualisée des risques résident essentiellemert daphase de planification, par la maniere
d’apprécier chaque risque et de définir le platraiéement adapté a chacun.
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1.3 Schéma général de planification du traitement des
risques

La figure 2 décrit 'ensemble des étapes constities phases d’appréciation des risques et
d’élaboration des plans de traitement corresposdant

Chacune de ces étapes est décrite, justifite ementée dans le document déja cité
« MEHARI 2010 — Principes fondamentaux et spécificationstionnelles ».

Etapes et exigences bases et actions Applicpaidrculiere résultat
y 2 , y
Processus d’élaboration Processus d’analyse et
, . . .
d’'une base de connaissances de traitement des risques
4 N\
Analyse des besoins :
* services Typologie et liste
« données d'actifs
L « processus de gestion ) primaires
||
% 4 . N\
- Analyse des enjeux :
Analyse des act'|fs : Dommages « échelle de valeur des
+ actifs secondaires potentiels dysfonctionnements
« vulnérabilités intrinseques « classification des actifs
. J N\ J
A 4 1
4 N e N
Analyse des menaces : ) . Analyse de la potentialité
« événements déclencheurs Llstg de scenarios Intrinséque :
* acteurs de risque & évaluer - exposition naturelle
« conditions de survenance \ J
AN J I I
Analyse des facteurs de h
réduction des risques possibles : Base de
« services de sécurité pertinents connaissance
« effets des services de sécurité des scénarios
J
Analyse des services de sécurité Base d’audit Audit des
« facteurs de qualité des services Services de sécurité
de sécurité J
Analyse des facteurs de
Réduction de risque pour
Chaque scénario de risque

vV e

Appréciation individuelle Plan de traitement
de chaque scénario * (individualisé)
\\ / k de risque des risques /

Figure 2 :Schéma général de planification du traitement des risques

bY

Cette figure montre que les exigences et les étdfmwmlyse sont communes a nombre
d’entités et permettent de batir des démarcheshaksss et des outils d’utilisation générale fa-
cilitant une application ultérieure a chaque enwvirement particulier. Ceci nous ameéne a
considérer que les deux premiéres colonnes comdspb en fait a I'établissement d’'une base
de connaissances et qu’il convient des lors deidéres séparément deux types d’activités :

— La construction d’une base de connaissances de scénarios de risque
— L’analyse et le traitement des risques avec l'aide de cette base de connaissances

Le présent document traite de la gestion des ris(asalyse et élaboration des plans de trai-
tement) en s’appuyant sur la base de connaissdeclEHARI, le guide relatif & la construc-
tion d’'une base de connaissance étant reportéuwtaastre document (a paraitre).
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2 appréciation des risques

L’appréciation des risques comprend :
— L’identification des risques
— L’estimation des risques

— L’évaluation des risques

2.1 L’identification des risques

L’identification des risques est un processus gour I'essentiel, peut étre réalisé a partir
d’'une base de connaissances. En effet, outre quelgeisques sont réellement spécifiques
d'une entreprise ou d’'une organisation, les situatide risque auxquelles I'entreprise ou
I'organisme sont confrontées sont relativementéwaalutives.

MEHARI propose une base de connaissances de scénarisguieutilisable par la tres grande
majorité des organismes. Il est néanmoins posdibl@évelopper des variantes, de compléter
cette base, ou d’en développer de nouvelles, @pgi@nt sur un guide spécifique.

Pour la suite de ce document, nous considereramsagoase de connaissancesHwRrl 2010
est utilisée.

2.1.1 Les scénarios de risque de Ia base de connaissances
Les situations de risque standards sont donc dequdr des scénarios de risque qui contien-
nent les éléments suivants :

— Un indicateur de classement des scénarios en familles de scénarios
— Le type d’actif (primaire)
— Le type de vulnérabilité intrinseque, ceci incluant :
» Le type d’actif secondaire
» Le type de dommage subi
» Le critere concerné (DIC)
— Le type de menace, ceci incluant :
» Le type d’événement déclencheur
» Les circonstances de déclenchement (éventuellement)
» Le type d’acteur (éventuellement)
— Un descriptif du scénario, sous forme de texte

La justification de ces divers éléments est foudaies le documentMeHARI 2010, Principes
fondamentaux et spécifications fonctionnelies

La base de connaissances deqiwRri 2010 contient pres de 800 scénarios de risqueatds.

Parmi tous ces scénarios, certains peuvent étilem@mt critiques et méritent un examen dé-
taillé, d’autres, au contraire, peuvent ne pas@rénents pour I'entité ou ne pas mériter que
I'on s’y attarde.

Une sélection peut donc s’avérer souhaitable.
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2.1.2 Sélection des scénarios de risque
Il peut étre jugé souhaitable d’effectuer une gsié@acde scénarios avant d’aborder une esti-
mation approfondie de leur gravité et un plan dggment des risques.
Les critéres de sélection des scénarios pertiqpenigent étre :
— La gravité intrinseque des scénarios
— Certaines formes d’actifs
— Certains types d’événement
— Certains types de circonstances ou d’acteurs

La base de connaissances permet d'effectuer éttetion.

Mise en pratique avec la base de connaissana@iMRI sous Excel

En pratique, la feuille de calcul « Scénarios sadbase comprend une colonne « Sélection »
et des possibilités de filtrage (standard Excel).

Le processus est alors le suivant :

+  Sélectionner le paramétre sur lequel on veut efézatin filtrage et la valeur de ce pa-
rameétre a éliminer

+  Forcer 0 dans la colonne « Sélection » une fdidtlage effectué
+  Supprimer le filtrage (sélectionner « tous » p@euparameétre)

2.2 L’estimation des risques identifiés

Rappelons, en introduction, le schéma global dtitfeation d’un risque, tel que cela a été
présenté et justifié dans le documenviEHARI 2010 - Principes fondamentaux et spécifica-
tions fonctionnelles » :

- ~ Risque
Analyse des paramétres IH] Potentialité GhPICEIL
de la menace intrinséque |
b g > Potentialité
o résiduelle
s N |
Analyse des effets dissuasifs et IH] Ezctetgrs ge
préventifs induits par les mesures reo:g:nlt(i)ar:itée
de sécurité existantes P
N J
X N
Analyse des conséquences du
type de dommage sur I'actif IH] _ Impact
L concerné (primaire et secondaire) ) intrinseque |
- Impact
o  résiduel
s N |
Analyse des effets de confinement II[I Facteurs de
et palliatifs induits par les mesures recli‘gctlon de
de sécurité existantes impact \ /
N J

Figure 3 : Le processus d’estimation d’'un risque
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MEHARI propose, par ses bases de connaissances, plusieessd assistance a I'estimation
d’un risque :

— Une assistance a I’évaluation de la potentialité intrinseque

— Un tableau générique d’impact intrinseque pouvant étre élaboré a la suite d’une classifica-
tion ou directement a partir d’'une échelle de valeurs de dysfonctionnements.

— Des automatismes d’évaluation des facteurs de réduction des risques (dissuasion, pré-
vention, protection et palliation) en fonction de la qualité des services de sécurité, si
celle-ci a été évaluée par un audit MEHARL

— Des automatismes de calcul de la potentialité et de 'impact résiduels, en fonction de la
potentialité intrinseque, de 'impact intrinseque et des facteurs d’atténuation des risques.

— Une assistance a I’évaluation de la gravité résultante du risque.

2.2.1 Evaluation de la potentialité intrinséque

La potentialité intrinséque est une évaluationadprbbabilité de survenance de la menace, en
dehors de toute mesure de sécurité.

Nous appelons également ce facteur « Expositiourelég », ce qui dit bien le sens donné a
cette expression.

La potentialité intrinséque d’'une menace n’estyoas constante absolue et peut varier d’'une
entreprise a une autre et, pour une méme entregnsonction de phénomeénes conjonctu-
rels.

Il s’agit bien de I'exposition naturelide I'entreprise ou de I'organismea la menace consi-
déree.

Il reste, néanmoins, que pour beaucoup d’entreprigxposition « normale » ou « standard »
a un type de menace, c’est-a-dire en I'absencehdagmenes conjoncturels particuliers, est
conforme & ce qui peut étre constaté généralemepine évaluation « a priori » peut donc
étre fournie.

2.2.1.1 Exposition naturelle (ou potentialité intrinséque) standard

Les scénarios de la base de connaissaneesi se réferent ainsi a une liste limitée de me-
naces. Ces menaces sont elles-mémes décrites parvéeements types, et par des descrip-
tions complémentaires de circonstances et d’act@wis la justification de ces divers para-
meétres dans le documenieHARI 2010 — Principes fondamentaux et spécificationstfon-
nelles»).

La potentialité intrinseque ou exposition naturétle valeur 1 a 4) dépend essentiellement du
type d’événement, qu’il s'agisse d’accidents, adars ou d’actes volontaires (malveillants ou
non), pour lesquels une évaluation a priori degdssition est donnée.

Ainsi, par exemple, il est estimé que I'expositmaturelle « standard » d’une entreprise a un
incendie est de niveau 2 (plutét improbable), a paene d’équipement informatique de ni-
veau 3 (plutét probable) et a une erreur pendamiracessus de saisie de niveau 4 (trés pro-
bable).

La liste de ces événements et de I'exposition pltustandard est donnée en annexe 1.

Chaque scénario fait ainsi référence a un typeédiément, pour lequel une valeur standard
de potentialité intrinseque est fournie.
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2.2.1.2 Exposition naturelle spécifique de Pentreprise pour un risque donné

Il doit étre clair que I'évaluation standard progesi'est qu’une évaluation par défaut et que
I'évaluation directe de I'exposition de I'entrepia la situation de risque analysée est de loin
préférable. Pour cette évaluation, il convient deréférer aux définitions des niveaux
d’exposition qui ont été données dans le documdrari 2010— Principes fondamentaux
et spécifications fonctionnelleset qui sont rappelées en annexe 2.

Remarque :

S'’il est décidé de procéder a une analyse systgu@atie situations de risque ou si plusieurs
situations doivent étre examinées, il est largenmaférable de passer d’abord en revue
I'ensemble des types d’événements et de porteugenjent d’ensemble sur I'exposition de
I'entreprise a chacun d’eux.

Mise en pratique avec la base de connaissan@&iMRrI sous Excel

En pratique, le responsable de la gestion desessdavra valider ces valeurs ou les corriger
en décidant au cas par cas des valeurs a retemispo entité.

Le processus est alors le suivant :
« Ouvrir la base de connaissance

+ Aller dans la feuille « Mask » et vérifier que leuflle de paramétrages « événements
types » n’est pas masquée

+ Sélectionner la feuille « Evénements types »

+ Remplir les nouvelles valeurs dans la colonne «oBitjpn naturelle décidée » (il est
inutile de remplir ces valeurs si les valeurs séadd sont acceptées)

2.2.2 Evaluation de impact intrinséque

L'impact intrinséque d’'un scénario est I'évaluatides conséquences de I'occurrence du ris-
que, indépendamment de toute mesure de sécurit,cpie cela a été décrit dans les princi-
pes de MHARI.

Pour chaque scénario défini dans la base de caamaiss de WHARI, il existe un actif cible
de ce scénario. Chaque scénario indique claireteelype d’actif primaire et le type d’actif
secondaire (voir MeHARI 2010 — Principes fondamentaux et spécificatiometionnelles»
pour la définition des actifs primaires et secorefi

L'impact intrinseque dépend, fondamentalement ge tyactif primaire..
Le scénario indique également le type de dommalgie su

Il peut s’agir d'un type de données dérobées, type de service rendu indisponible ou d’'un
type de données altérées, selon qu'il s’agit deémario mettant en cause la confidentialité, la
disponibilité ou I'intégrité d’'un actif, qui sones trois criteres de base pris en compte par
MEHARI en standard. Un dernier critére, d’ « efficiencest considéré pour les actifs de type
« processus de gestion ».

Dans ces conditions évaluer I'impact intrinsequeandscénario revient a évaluer le niveau de
criticité ou de gravité résultant de la perte dgdnibilité, d'intégrité, de confidentialité, ou
de non-conformité selon le type de scénario, da typctif mis en cause par le scénario.

La démarche de classification utilisée paeHWRI permet d’établir un tableau générique de
classification faisant apparaitre les types d’adtientifiés de maniére spécifique par les scé-
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narios de la base de connaissances. La démardahasddication est décrite dans le document
« MEHARI 2010 - Principes fondamentaux et Spécificatiometionnellessetdans le «Guide
de l'analyse des enjeux et de la classification »

2.2.2.1 Le tableau d’impact intrinséque

La démarche d’évaluation des impacts intrinséquad donc étre organisée et permet de
remplir un tableau d’'impact intrinséque, basé slmidourni en Annexe 3, dont un extrait est
donné ci-dessous.

Tableau d’impact intrinseque

Actifs de type données et informations DI |C
D01 Fichiers de données ou bases de données dippkica
D07 Courrier électronique

o

Actifs de type services

S01 Services applicatifs, ...

Le remplissage de ce tableau s’effectue en trarmuri{par une valeur de 1 a 4) le niveau de
conséquence d’'une atteinte a la disponibilité tdgnité ou la confidentialité de chaque type
d’actif identifié (cependant certaines cases njmes a étre remplies : par exemple la confi-
dentialité de certains services).

La démarche de base consiste a partir de tableaabasisification, tels que décrits dans le do-
cument« Guide de I'analyse des enjeux et de la clasgiboa».

A défaut, il est possible de le faire directemenais la démarche de classification décrite
dans le guide cité ci-dessus est incontestabletneanseiller.

Le principe général de remplissage du tableau dglichmtrinseque est de retenir, pour chaque
type d’information et pour chaque critére, la diféasation la plus élevée trouveée lors du pro-
cessus de classification. Le détail de la démadeheemplissage du tableau d’'impact intrinsé-
que a partir de tableaux de classification estrfiodans le« Guide de I'analyse des enjeux et
de la classification ».

Il s’agit donc d’'une synthese servant a défininikkeau d’'impact intrinséque de chaque scéna-
rio de la base de connaissances @®iARI.

2.2.2.2 Extension du tableau d’impact intrinséque

Le tableau standard deeMARI ne fait référence qu’aux trois criteres standa@®isponibi-
lité, Intégrité et Confidentialité, pour les donaés les services et qu’au critere d’ efficience
pour les processus de gestion. D’autres criteresgmd, bien entendu, étre utilisés. Il est ainsi
possible d’étendre le tableau avec, par exempls, aliieres de Preuve, de Tracabilite,
d’Auditabilité, etc.

Il faudra alors créer des scénarios faisant appld gels criteres (ou modifier des scénarios
existants) et créer, en outre, les grilles d’éuabmacorrespondantes.
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2.2.2.3 L’évaluation de 'impact intrinséque des scénarios

L’évaluation de I'impact intrinséque de chaque sciénde la base de connaissances sera faite
tres simplement, chaque scénario faisant référanae type d’actif du tableau d’'impact in-
trinseque et au critere a utiliser (D, | ou C otraéventuellement).

2.2.2.4 Décomposition cartographique

Le tableau d'impact intrinseque standard, fournaenexe 3, ne comprend qu’une ligne pour
I'ensemble des services applicatifs, gu'une lignerges bases de données applicatives, et,
plus généralement, qu’une seule référence pardigoéif.

Cette démarche globale permet d’analyser des siisatle risques en tenant compte de la
sensibilité maximale des actifs concernés, sansspit requis de différencier ces actifs ni de
les préciser. C’est une simplification qui limigslisituations a analyser, sans conséquence au
plan pratique car il sera toujours temps, lors’é@blissement des plans d’action, de limiter
les actions correctrices aux actifs réellementibtass

Il est possible, cependant, de distinguer des nisad’actifs, un peu de la méme maniere que
I'on peut distinguer des variantes de services @mirgé lors d’'un audit HARI (voir le
schéma d’audit, dans ‘eGuide du diagnostic de I'état des service de $cy).

La création de variantes d’actifs dans le tabléauapct intrinseque s’appelle Bécomposi-
tion cartographique

Cette décomposition permet de différencier, pangte, les services applicatifs en plusieurs
domaines de serveurs, les bases de données enndsnagiplicatifs, etc. L'utilisation de la
décomposition cartographiqpermet de traiter spécifiguement un ou plusieursaloes
d’activité.

Cette possibilité n’est pas directement exploitgdaeles outils standards Excel fournis par le
CLUSIF mais peut étre réalisée avec RISICARE.

Attention, I'exploitation de cette possibilité pexgpendant s’avérer lourde de conséquences
quant au nombre de scénarios a analyser.

2.2.3 Evaluation des facteurs de réduction de risque a partir d’un au-
dit de sécurité MEHARI
L’évaluation de la potentialité et de I'impact stls d’'un scénario de risque repose sur une
analyse de I'existence de facteurs de réductiomsdue et sur une évaluation de leur niveau.

Ces facteurs sont la dissuasion et la préventam |a potentialité, le confinement et la pal-
liation pour I'impact.

MEHARI propose, dans sa base de connaissance des ssé¢dascvaluations du niveau de
ces facteurs en fonction de la qualité des sendeesecurité pertinents pour le scénario ana-
lyse.

Cette évaluation automatisée est faite en deuxgemp
— Le calcul d’indicateurs d’efficacité des services de sécurité, pour chaque type de mesure

— Le calcul des facteurs de réduction de risque proprement dits

2.2.3.1 Indicateurs d’efficacité des services de sécurité par scénario et type de
mesure

MEHARI définit, pour chaque scénario et pour chaque tgpemesure, un indicateur
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d’efficacité.

L’efficacité des mesures d’'un type donné est noté :
EFF-DISS pour l'efficacité demesures dissuasives
EFF-PREV pour I'efficacité daemesures de prévention
EFF-CONF pour I'efficacité demesures de confinement
EFF-PALL pour l'efficacité desnesures palliatives

Ces indicateurs sont calculés par le biais de fesniaisant référence a des services de sécu-
rité.
Les formules données dans la base de connaissdeédsiArI font appel :

. . N . , ., . . 1 .
— Soit directement a un service de sécurité, par son identifiant’, quand ce service est le seul
a avoir un effet de ce type pour ce scénario

— OSoit par le biais de formules comprenant des fonctions MIN(argl ; arg2; ...) ou
MAX(argl ; arg2; ...), les arguments (argl ; arg2, ...) étant les identifiants des services
de sécurité de la base MEHARL.

Les formules peuvent étre, par exemple, de la forme
EFF-PALL = 06B01
EFF-PREV = MAX(04B04;MIN(04B01;04B02;04B03))

La premiere formule signifie que l'efficacité (pag®e) des mesures palliatives est directe-
ment fonction du service 06B01 et a pour valeurieau (compris entre 1 et 4) de qualité de
ce service.

La deuxieme formule signifie que l'efficacité (pagge) des mesures préventives est égale a
la plus grande valeur de la qualité du service @4&0de la fonction représentant le minimum
des services 04B01, 04B02, 04B03

Il peut se trouver qu’il n’y ait pas de services#eurité pouvant avoir un effet de type donné
pour un scénario donne.

Remarque :

La fonction MIN signifie que les services appelésaeguments sont complémentaires et que
si 'un d’eux est faible, 'ensemble sera faiblee geut étre le cas, par exemple de la gestion
des autorisations d’acces et de I'authentificaiesnl’'un d’eux est faible, le contréle d’accés
dans son ensemble est faible.

La fonction MAX signifie que les services appelésatsalternatifs : si 'un d’eux est de bonne
qualité, I'ensemble le sera. Ce peut étre le cas,egemple et selon certains scénarios, du
contréle d’acces aux données et du chiffremenededonnées.

Les formules littérales sont données dans la bas®naissances deEMARI

2.2.3.2 Facteurs de réduction de risque « calculés »

Il est clair que les coefficients d’efficacité éwa@s ci-dessus, de la forme EFF-XXXX, étant
calculés a partir de valeurs de qualité de semigen’ont aucune raison d’étre des nombres
entiers, ne sont pas eux-mémes des nombres ertigrsle faciliter I'évaluation finale de la
potentialité et de I'impact, EHARI choisit de les transformer pour obtenir des étalna de

! Tidentifiant d’'un sous-service est constitué dlumméro de domaine, d’une lettre indiquant le seraig-

quel il est attaché et d’'un numéro de sous-se exe06B01)
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facteurs de réduction de risque exprimeés par desurgaentieres. Dans ce but la qualité de
service prise en compte dans les formules seradig@ I'entier le plus proche.

La base de connaissances deHWRI fournit une valeur calculée (de 0 a 4) de cestastde
réduction de risque en se basant sur une valegualéé de service qui est indiquée dans la
feuille « Services ».

En cas de domaine de services possédant plusieaniantes dans le schéma d’audit (voir a
ce sujet le « Guide de diagnostic des servicesébairié »), les formules fournies dans la
base sous Excel retiennent, pour le calcul des éars de réduction de risque, le minimum
des valeurs obtenues pour chaque variante de serdie sécurité (RISICARE permettant de
traiter fidelement le schéma d’audit).

Mise en pratique avec la base de connaissan@&iMRI sous Excel

En pratique, les valeurs des divers facteurs dectémh de risque calculés sont données, pour
chaque scénario, dans les colonnes « DissuasiiPsévention », « Confinement » et « Ral-
liation » de la feuille « Scénarios ».

Ces facteurs de réduction de risque sont ainsfasurs « calculés », ce qui veut dire que la
valeur obtenue sera généralement pertinente maisegpourrait qu’elle ne le soit pas dans

le contexte spécifique de I'entreprise ou de I'migme. Il peut se trouver, par exemple, des
situations dans lesquelles le personnel a un diltgu’il est peu sensible a la dissuasion ou
dans lesquelles le personnel est particulieremgmérg ceci rendant fragiles les mesures de
prévention, ou pour lesquelles les mesures de gifteou les mesures palliatives seraient
sans effet réel sur le niveau d'impact réel.

MEHARI propose une assistance en fournissant des vataloslées a I'aide de formules
standards pour les facteurs de réduction de risdueeut s’avérer pertinent de contrdler ces
valeurs avant utilisation.

En cas de désaccord avec les valeurs calculées, gonseillé de ne pas modifier ces valeurs
directement dans la feuille scénarios, car celgsuerait définitivement le calcul de base,
mais de corriger les valeurs « décidées » de I'ohpa de la Potentialité.

Un cas particulier fréequent est celui de scéngrms lesquels il peut étre considéré que les
mesures de confinement ne réduiront pas signi¥eatent I'impact intrinseque du scénario
(parce que la détection de la fraude ou de la datidn, par exemple, ne réduiront pas la gra-
vité du risque, quelles que soient les mesuregpaors). Il est alors possible de considérer
le scénario comme non évolutif (ou non confinableje le déclarer comme tel.

2.2.4 Evaluation de la potentialité et de Pimpact résiduels

2.2.4.1 Evaluation automatisée de Ia Potentialité : STATUS-P

MEHARI propose une évaluation automatisée de la poteé@teh partant de I'évaluation de
I'exposition naturelle, d’'une part, et du niveais theesures dissuasives et préventives, mesuré
par les STATUS-DISS et STATUS-PREV, d’autre part.

MEHARI propose d’évaluer la potentialité résiduelley sous la forme d’un indicateur appelé
STATUS-P, qui est déduit directement de I'expositimaturelle et des STATUS-DISS et
STATUS-PREYV par des grilles d’évaluation.

Trois grilles standards d’évaluation sont prévuas MEHARI, en fonction du type de cause
conduisant au scénario :

— Evénement naturel ou accident
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— Erreur humaine

— Acte volontaire (malveillant ou non)
Ces grilles standards peuvent étre modifiées sibest.
Remarque :

La logique de ces grilles d’évaluation est de adérgr que pour un type de cause donné (ac-
cident, erreur ou acte volontaire), le méme raisamnt devrait étre suivi, indépendamment
de la description précise du scénario : a expositaturelle égale, dissuasion égale et préven-
tion égale, il devrait étre jugé que la potentatle deux scénarios est la méme.

2.2.4.2 Evaluation automatisée de Pimpact : STATUS-I

MEHARI propose également une évaluation automatiséendgalct en partant de I'impact in-
trinseque du scénario d’une part et du niveau desures de confinement et palliatives, mesu-
ré par les STATUS-CONF et STATUS-PALL, d’autre part

MEHARI propose d’évaluex I'impact résiduel» par un indicateur STATUS-I, déduit direc-
tement de I'impact intrinseque et des STATUS-CONFSE@ATUS-PALL par des grilles
d’évaluation.

Quatre grilles standards d’évaluation permettagivaluer le STATUS-I sont prévues par
MEHARI, en fonction du type de conséquence du scénario :

— Scénarios de type Disponibilité
— Scénarios de type Intégrité

— Scénarios de type Confidentialité
— Scénarios de type Limitable’

Les grilles tiennent compte également du caracweodutif ou non du scénario, ce caractere
étant explicité dans la base de connaissance(®iapt étre forcé dans I'état non évolutif,
pour les scénarios initialement déclarés commeuéimdans la base).

Ces grilles standards peuvent également étre rdedifisi besoin est, par un expert de la mé-
thodologie.

Remarque :

La logique de ces grilles d’évaluation est de addr&r que pour un type de conséquence don-
né (atteinte a la disponibilité, a I'intégrité odadconfidentialité), le méme raisonnement de-
vrait étre suivi, indépendamment de la descrippoéctise du scénario : a impact intrinseque
égal, a mesures de confinement égales et mesuliggiyis égales, il devrait étre jugé que
I'impact résiduel de deux scénarios est le méme.

2.2.4.3 Principes de construction des grilles d’évaluation

En pratique, les grilles standards, aussi bien f@potentialité que pour I'impact, ont été ba-
ties en s’appuyant sur un certain nombre de prascgecrits dans le guide de construction des
bases de connaissances. Il est possible de mockfsegrilles, en partant d’'un nouvel ensem-
ble de principes.

Les grilles d’évaluation standards sont donnéesneexe 5.

2 Cette typologie de scénarios correspond le mlugent a des scénarios d’atteinte a I'intégritérpesr

quels il n'existe pas de mesure palliative maistdompact peut étre limité par des mesures de ieonf
nement spécifiques.
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2.2.4.4 Evaluation de la potentialité et de impact

Comme pour les facteurs de réduction de risquealésmatismes fournis par les grilles de
décision sont une assistance au jugement qui faent des indicateurs appelés, dans
MEHARI, STATUS

Les automatismes fournissent ainsi des évaluatienia potentialité et de I'impact résiduels
sous la forme de STATUS-P et STATUS-I

Un jugement final sur la pertinence des niveauypatentialité P et d'impact |, dans le cas de
I'entité étudiée, devrait étre la régle.

Mise en pratique avec la base de connaissanaiMRI sous Excel

En pratique, les valeurs calculées de la Potetdtiali de I'lmpact résiduels (aprés prise|en
compte des services de sécurité) sont indiquésldarmlonnes « | calculé » et « P calculé »
de la feuille « Scénarios ».

Il est possible d’'indiquer des valeurs différerdesces valeurs calculées dans les colonngs « |
décidé » et « P décidée ». Ce sont alors ces satwidées qui seront prises en compte pour
le calcul de la gravité résiduelle.

2.3 Evaluation de Ia gravité du scénario

La gravité du scénario sera déduite des évaluatien®otentialité et d’'lmpact résiduels,
STATUS-P et STATUS-I.

Il s’agit d’un jugement porté sur le caractere atakle ou non de chaque situation de risque,
ainsi que cela a été présenté dans le documktHaRI 2010 — Principes fondamentaux et
spécifications fonctionnelles

Ce processus repose sur une grille d’acceptabi@igerisques, ainsi que cela est indiqué dans
le document cité ci-dessus.

Cette grille est un document stratégique essesitidbit étre définie pour chaque organisme.
A défaut de réflexion spécifique, la baseARrI contient une grille standard qu’il convient, a
minima, de valider.

MEHARI 2010 : Guide de l'analyse 17/28 © CLUSIF 201
et du traitement des risques



3 Le traitement des risques

Le traitement des risques consiste théoriquemeariadyser chaque scénario de risque et a
prendre des décisions spécifiques qui peuventétre

— Accepter le risque tel quel

— Réduire le risque c’est-a-dire prendre des mesures pour que I'impact ou la potentialité ou
les deux soient réduits et diminuent la gravité résiduelle en conséquence

— Décider d’éviter le risque en supprimant la situation de risque par des mesures structu-
relles ou organisationnelles

— Transférer le risque, essentiellement par ’assurance

En pratique, il est rationnel d’organiser le tr&el maniére structurée et, pour cela, plusieurs
approches peuvent étre envisagees, et, en paeticuli

— Travailler par familles de scénarios ayant le méme type d’actif et donc le méme impact
intrinseque et sélectionner des plans d’action par famille

— Travailler par projets fédérateurs, chaque projet regroupant des services de finalités pro-
ches (controle d’acces physique, gestion des droits et des habilitations, etc.)

— Travailler par services en fonction d’une notion de « besoin de service ».

3.1 Sélection de plans d’action par famille de scénarios
Pour faciliter cette approche, les scénarios dmt®e de connaissances deHwRI ont été re-
groupés en familles correspondant au méme typéifdd@u méme type de dommage.

Pour chaque famille, des plans d’action sont prépdteuille Plans_d’action) et ce pour cha-
que type d’effet (dissuasion, prévention, confinetnpalliation), chaque plan regroupant dif-

férents services pertinents pour la famille de adéa considérée et fixant, pour chaque ser-
vice, un niveau cible a l'issue du plan d’action.

Si l'option de prise en compte des objectifs péayppréciation des risques a été choisie, la sé-
lection de plans d’action permet de simuler leaix de gravité des scénarios de risque a
l'issue de ces plans.

Des lors le processus conseillé consiste a

— sélectionner pour chaque famille les plans les plus efficaces (a cet effet, la base de
connaissance donne, pour chaque plan, un indicateur d’efficacité reflétant le pourcen-
tage de scénarios de la famille influencé par la mise en ceuvre de ce plan)

— ¢ventuellement modifier, pour le ou les plans sélectionnés, les cibles fixées aux services
cités dans les plans sélectionnés,

— valider cette sélection de plans d’action (en visualisant les niveaux de risques a terme),

— puis a décider au cas par cas, pour les scénarios non réduits par cette premiere ou ces
premicres sélections, de :

» sélectionner des mesures complémentaires
» accepter le risque, au moins provisoirement

> éviter le risque
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> le transférer

Pour aider a dérouler ce processus, la base daissances de BHARI propose différentes
aides :

— Un panorama de 'ensemble des scénarios de risque par types d’actifs, faisant apparaitre
pour chaque classe d’actifs primaires et pour chaque critére de classification, le nombre
de scénarios par niveaux de gravité. Des liens hypertexte permettent de passer facile-
ment de ce panorama a telle ou telle classe d’actifs dans la feuille « Plans d’action »

— Un panorama des mémes scénarios classés par types de menaces

3.2 Définition et sélection de projets
Il est également possible de définir des projegsogpant divers services, chaque projet indi-
quant :

— Les services dont 'amélioration fait partie du projet,

— Le niveau de qualité cible de ces services a I'issue du projet,

— La date d’achevement du projet.

Ces projets sont pris en compte, pour évaluendeani des scénarios de risque, si I'option est
choisie et si la date d’achévement des projetargstieure a une date de référence.

Ceci permet de faire des simulations a différedéfgsques et de définir ainsi un tableau de
bord des risques.

La sélection des services et de leur cible dangueharojet est libre et peut s’appuyer sur les
plans d’action évoqués au paragraphe précédentiroiste autre notion telle que le besoin
de service évoqué ci-dessous.

3.3 Besoin de service

On peut définir un indicateur de « besoin de serwitenant compte du nombre de scénarios
faisant appel a un service donné, de la gravitéedescénarios et de I'efficacité des plans dans
lesquels ces services interviennent.

Il ne s’agit que d’'un indicateur mais il est raisable d’envisager d’améliorer en priorité les
services faisant apparaitre le plus fort besoin.

3.4 Autres démarches

Bien d’autres démarches sont possibles, en padicah sélectionnant des ensembles res-
treints de scénarios selon divers criteres et attagiuant sélectivement a chaque sous-
ensemble.
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4 Conseils pratiques

4.1 Esprit de Ia démarche d’analyse de risque
Nous avons, volontairement, fait apparaitre lesraatismes de FHARI comme des aides a
I’évaluation du niveau de risque.

Il est fondamental de garder a l'esprit qu'il stagiun processus d’évaluation et qu’'un
consensus obtenu par un groupe d’évaluation sejauts plus fiable qu'un automatisme.

4.2 Composition du groupe d’évaluation des risques

La démarche telle que nous I'avons décrite, fomctod’autant mieux que I'évaluation des
risques est faite par un groupe d’évaluation reprigif. La composition du groupe
d’évaluation des risques a une certaine importahdevrait comprendre :

— Des utilisateurs du domaine concerné, et ceci a un niveau tel qu’ils puissent juger de
I'atténuation réelle des conséquences pouvant étre apportée par des mesures de sécurité.

— Des informaticiens capables d’éclairer le groupe d’évaluation sur Pefficacité réelle des
diverses mesures de sécurité et sur les possibilités de contournement (robustesse et mise
sous controle).

— Un animateur connaissant bien la méthode et compétent en sécurité des systemes
d’information.

4.3 Controle des automatismes

Nous avons dit que les automatismes ne devaienteétsidérés que comme des aides au pro-
cessus d’évaluation. Ceci signifie qu’un contréleoateriori des calculs effectués devrait tou-
jours étre effectué afin que le groupe d’évaluatialide chaque résultat intermédiaire.

Ceci s’applique :
— Ala cotation de la qualité des services de sécurité
— Aux facteurs de réduction des risques
— Aux évaluations d’impact résiduel calculé et de potentialité résiduelle calculée
— A la gravité résiduelle calculée des scénarios de risque

Pour ces contrdles, la confrontation des résut@tailés aux définitions données pour chaque
niveau de chaque parametre est la pratique a densei
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Annexe 1:

Grille d’exposition naturelle
standard

Tableau des événements : types et exposition nature  lle
Exposition Exposition | Exposition
Code |- . naturelle
Type Evénement Code naturelle naturelle
type standard décidée résultante
CLUSIF
X Absence de personnel de partenaire AB.P.Pep 3 3
Absence accidentelle de personnel AB.P
Absence de personnel interne AB.P.Per 2 2
Absence de service : Energie AB.S.Ene 3 3
Absence de service : Climatisation AB.S.Cli 2 2
Absence ou indisponibilité AB.S Absence de service : Impossibilité d'acces aux locaux AB.S.Loc 2 2
accidentelle de service ’
Absence de maintenance applicative ou maintenance applicative impossible AB.S.Maa 3 3
Absence de maintenance systéme ou maintenance systéme impossible AB.S.Mas 2 2
Foudroiement AC.E.Fou 2 2
Accident grave d'environnement AC.E [Incendie AC.E.Inc 2 2
Inondation AC.E.Ino 3 3
. L Panne d'équipement AC.M.Equ 3 3
Accident matériel AC.M
Panne d'équipement de servitude AC.M.Ser 3 3
Absence volontaire de personnel AV.P  [Conflit social avec gréve AV.P.Gre 2 2
Erreur de conception ERL B_ug bloquant di a une erreur de conception ou d'écriture de programme ER.L.Lin 3 3
(interne)
Perte ou oubli de document ou de media ER.P.Peo 3 3
Erreur matérielle ou de comportement y - — ~
du personnel ER.P  |Erreur de manipulation ou dans le suivi d'une procédure ER.P.Pro 3 3
Erreur de saisie ou de frappe ER.P.Prs 3 3
Dégat da au vieillissement IC.E.Age 2 2
X . X Dégat des eaux IC.E.De 3 3
Incident da a I'environnement ICE
Surcharge électrique IC.E.Se 2 2
Dégat da a la pollution IC.E.Pol 2 2
Incident d'exploitation IF.L.Exp 3 3
Bug bloquant dans un logiciel systéme ou un progiciel IF.L.Ls 2 2
Incident logique ou fonctionnel IF.L 9 00d g 24 prog P
Saturation bloquante pour cause externe (ver) IF.L.Ver 3 3
Virus IF.L.Vir 4 4
Attaque en blocage de comptes MA.L.Blo 2 2
Effacement volontaire ou polllution massive de configurations systemes MA.L.Cfg 2 2
Effacement volontaire direct de supports logiques ou physiques MA.L.Del 2 2
Captation électromagnétique MA.L.Ele 3 3
Malveillance menée par voie logique MAL Falsification logique (données ou fonctions) MA.L.Fal 3 3
ou fonctionnelle " |création de faux (messages ou données) MA.L.Fau 3 3
Rejeu de transaction MA.L.Rej 2 2
Saturation malveillante d'équipements informatiques ou réseaux MA.L.Sam 3 3
Destruction logique totale (fichiers et leurs sauvegardes) MA.L.Tot 2 2
Détournement logique de fichiers ou données (téléchargement ou copie) MA.L.Vol 3 3
Manipulation ou falsification matérielle d'équipement MA.P.Fal 2 2
) . . . Terrorisme MA.P.Ter 2 2
Malveillance menée par voie physique |MA.P
Vandalisme MA.P.Van 2 2
Vol physique MA.P.Vol 2 2
Procédures inadéquates PR.N.Api 2 2
Procédures inappliquées par manque de moyens PR.N.Naa
Procédures non conformes PR.N Ll P d 2 2 2
Procédures inappliquées par méconnaissance PR.N.Nam 2 2
Procédures inappliquées volontairement PR.N.Nav 2 2
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Annexe 2 :
Définition des niveaux d’exposition
naturelle

Exposition naturelle au risque

Niveau 1 : L’exposition est trés faible

Indépendamment de toute mesure de sécurité, bmlpitdé d’occurrence d’'un tel scé-
nario est extrémement faible et pratiquement néglite.

Niveau 2 : L’exposition est faible : 'unité est pu exposee.

Méme en I'absence de toute mesure de sécurit&jl@mnement (culturel, humain, géo-
graphique, ...) et le contexte (stratégique, camectiel, social, ...) font que la probabilité
d’occurrence d’un tel scénario, a court ou moyemés est faible.

Niveau 3 : L'exposition est moyenne : I'unité n’espas particulierement exposée

L’environnement et le contexte de I'entreprise tfaque, si rien n’'est fait pour
I'empécher, un tel scénario devrait se produif@ua ou moins court terme.

Niveau 4 : L’exposition est forte : I'unité est paticulierement exposée.

L’environnement ou le contexte font que si rieast’fait, un tel scénario se realisera sa-
rement, vraisemblablement a court terme.
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Annexe 3:
Tableau d’impact intrinseque

Tableau d'Impact Intrinseque
Actifs de type Données et informations [pl1]cC
Données et informations
D01 |Fichiers de données ou bases de données applicatives 3 3 4
D02 |Fichiers bureautiques partagés 3 3 3
D03 |Fichiers bureautiques personnels (gérés dans environnement personnel) 3 3 3
D04 |Informations écrites ou imprimées détenues par les utilisateurs, archives personnelles 3 3 ]
D05 |Listings ou états imprimés des applications informatiques 3
D06 |Données échangées, écrans applicatifs, données individuellement sensibles 3 3 4
D07 |Courrier électronique 3 3 4
D08 |Courrier postal et télécopies 3 3 4
D09 |Archives patrimoniales ou documentaires 3 3
D10 |Archives informatiques 3 3 3
D11 |Données et informations publiées sur des sites publics ou internes 3 3 4
Actifs de type Services DI ]| C
Services généraux communs
G01 |Environnement de travail des utilisateurs 3
G02 |[Services de télécommunication (voix, télécopies, visioconférence, etc.) 3 | 2
Services informatiques et réseaux
RO1 |Service du réseau étendu 3 3
R02 |Service du réseau local 3 3
S01 |Services applicatifs 3 3 | 4
S02 |Services bureautiques communs (serveurs de données, gestionnaires de documents, 3 3
imprimantes partagées, etc.)
S03 |Equipements mis a la disposition des utilisateurs (PC, imprimantes locales, périphériques, 3
interfaces spécifiques, etc.)
Nota : Considérer ici la perte massive de ces servi  ces et non celle d'un seul utilisateur
S04 |Services systemes communs : messagerie, archivage, impression, édition, etc. 3 2
S05 |[Services de publication d'informations sur un site web interne ou public 3 2 |
Actifs de type Processus de gestion E
Processus de gestion de la conformité a la loi ou a la réglementation
C01 |Conformité a la loi ou aux réglementations relatives a la protection des renseignements 3
personnels
C02 |Conformité a la loi ou aux réglementations relatives a la communication financiére 3
C03 |Conformité a la loi ou aux réglementations relatives a la vérification de la comptabilité 3
informatisée
C04 |Conformité a la loi ou aux réglementations relatives a la propriété intellectuelle 3
C05 |Conformité a la loi relative a la protection des systémes informatisés 3
C06 |Conformité aux réglementations relatives a la sécurité des personnes et & la protection de 3
I'environnement
Nota : Les cases grisées correspondent a des cas dans lesquels il n'y a généralements pas de classification a
effecTuer et pour lesquels il n'y a pas de scénario de risque dans la base Méhari.
Légende :
D Disponibilité
[ Intégrité
C Confidentialité
E Efficience (des processus de gestion, vis-a-vis de la conformité aux Iégislations ou aux
reglements). Pour ce critére, la grille de décision L pour I'impact sera utilisée.
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Annexe 4 :
Définition des niveaux de facteurs

de réduction de risque

Dissuasion
Niveau 1 : L’'effet dissuasif est tres faible ou nu

L’auteur peut logiqguement penser qu’il n’encouriaiicun risque personnel : il peut penser
qu’il ne serait pas identifié ou qu’il aurait dédrsérieux arguments pour réfuter toute imputa-
tion de I'action ou que les sanctions seraientfadsdes.

Niveau 2 : L’effet dissuasif est moyen.

L’auteur peut logiqguement penser qu’il encourraitrisque faible et qu’en tout état de cause
les préjudices personnels qu’il aurait a subirersént supportables.

Niveau 3 : L’effet dissuasif est important.

Un auteur rationnel devrait logiguement penserlaricourt un risque important : il devrait
savoir qu’il serait sans doute identifié et quedegudices qu’il aurait a subir seraient graves.

Niveau 4 : L’effet dissuasif est trées important.

Un auteur rationnel devrait logiguement abandommete idée d’action. Il devrait savoir qu'il
sera presque certainement démasqué et que lesosanehcourues sont hors de proportion
avec le gain espéré.

Prévention
Niveau 1 : L’effet préventif est tres faible ou nii

Toute personne proche ou appartenant a I'entrepudeut initié la connaissant un minimum
est capable de déclencher un tel scénario, avemaogsns qu’il est facile d’acquérir.

Des circonstances tout a fait courantes (maladresseur, conditions défavorables non ex-
ceptionnelles) peuvent étre a I'origine d’un tedrsario.

Niveau 2 : L’effet préventif est moyen.

Le scénario peut étre mis en ceuvre par un profassicans autres moyens que ceux dont
disposent les personnels de la profession.

Des circonstances naturelles rares peuvent alzoaérésultat.
Niveau 3 : L’effet préventif est important.

Seul un spécialiste, un professionnel doté de moy&s importants, ou une collusion entre
plusieurs professionnels ayant des domaines diffegeuvent aboutir.

Concours de circonstances rares ou circonstanceponnelles exigées.
Niveau 4 : L’effet préventif est tres important.
Seuls quelques experts, dotés de moyens tres iamperpeuvent aboutir.

Seuls des concours exceptionnels de circonstarcept®nnelles peuvent conduire a ce scéna-
rio.
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Confinement

Niveau 1 : L'effet de confinement et de limitationdes conséquences directes est tres fai-
ble ou nul.

Soit le sinistre ne peut étre limité dans ses aumeséces directes, soit il ne sera détecté qu’au
bout d’un délai important.

Les mesures qui peuvent alors étre prises n’ontrguinfluence trés limitée sur le niveau des
conséguences directes.

Niveau 2 : L’effet de confinement et de limitationdes conséquences directes est moyen.

Si le sinistre pouvait étre limité dans ses consgqges directes, le délai de détection n’est pas
rapide et/ou les réactions sont tardives.

Les mesures qui peuvent alors étre prises ontnfluence réelle sur 'impact, mais 'ampleur
des conséquences directes reste importante.

Niveau 3 : L'effet de confinement et de limitationdes conséquences directes est impor-
tant.

Le délai de détection est rapide et les réactionsises sans délai.

Les mesures qui peuvent alors étre prises ontnfhence réelle sur I'impact direct, qui est
réel mais limité et circonscrit.

Niveau 4 : L’effet est tres important.
Le début de sinistre est détecté en temps réesehesures déclenchées immédiatement.

Les conséquences directes seront limitées auxiak@dons immeédiates dues a l'accident,
I'erreur ou l'acte volontaire.

Palliation
Niveau 1 : L'effet de limitation des conséquenceandirectes est tres faible ou nul.

Les mesures seront totalement improvisées et/st iprobable que leur effet en sera trés fai-
ble.

Niveau 2 : L’effet de limitation des conséquenceandirectes est moyen.

Les solutions de secours ou moyens palliatifs tdtpéévus globalement et pour I'essentiel,
mais I'organisation de détail n’a pas été faiteedt probable gu’il résultera de ce manque de
préparation un manque d’efficacité trés net desumassprévues. Le délai de reprise du fonc-
tionnement normal de l'activité ne peut étre coamac préecision ou ne changera pas fonda-
mentalement le niveau de gravité du sinistre.

Niveau 3 : L’effet de limitation des conséquenceandirectes est important.

Les mesures ont été analysées et organisées ddéatik puis validées. Le délai de reprise
du fonctionnement normal de I'activité peut étréneé ou connu avec précision et est tel que
cela réduira notablement la gravité des conségsendeectes du scénario.

Niveau 4 : L’effet de limitation des conséquenceandirectes est trés important.
Le fonctionnement normal de I'activité est assunéssdiscontinuité notable.
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Annexe 5

Grilles d’évaluation standards

Grilles d’élaboration des STATUS-P

1. Scénarios de type Accident
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2. Scénarios de type Erreur
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Grilles d’élaboration des STATUS-I

Les scénarios non confinables sont évalués sur la ligne nc

1. Scénarios de type Disponibilité
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3. Scénarios de type Confidentialité
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4. Scénarios de type Limitable
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