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1 INTRODUCCION

La metodologia MEHARI se disefio inicialmente, yastualiza continuamente, para ayudar a
los CISO (Chief Information Security Officers) ea bestion de las actividades de la
seguridad de la informacion.

Esta introduccion esta principalmente dirigida to®spero también esta concebida para
auditores, CIO o gestores de riesgos que compartgrliamente los mismos o similares
retos.

El espiritu de este documento es describir comoagiica MEHARI. Existen otros
documentos disponibles en el CLUSIF, donde se itbescon mayor detalle la metodologia y
las herramientas asociadas, concretamente:

* MEHARL Conceptos y especificaciones funcionales
* Guias MEHARL para

o Andlisis y clasificacion de amenazas,

o Evaluacién de servicios de seguridad y

o Andlisis de riesgos,

MEHARIManual de referencia de servicios de seguridad,

* MEHARI base de datos de conocimientos.

El primer objetivo de MEHARI es proporcionar un ou para la evaluacion y gestion de
riesgos, concretamente en el dominio de la seglrrida la informacion, conforme a los
requerimientos de la ISO/IEC 27005 :2008, propo@imo el conjunto de herramientas y
elementos necesarios para su implementdcion.

Otros objetivos adicionales son:

. Permitir un andlisis directo e individual de sitioaes de riesgos descritas en los
escenarios,

. Proporcionar un completo conjunto de herramienspeaificamente disefiadas para
la gestion de la seguridad a corto, medio y largzq adaptables a diferentes
niveles de madurez y tipos de acciones consideradas

De hecho, MEHARI proporciona una metodologia cdesig, con unas bases de datos de
conocimiento adecuadas, para ayudar a los CISPomeables generales y de seguridad, u
otras personas implicadas en la reduccién delagjesgsus diferentes tareas y actividades.

La relacion de MEHARI con el estandar ISO/IEC 2¥Y0&ke describe al final de este
documento.

! Las herramientas y medios asociados, proporcamnpdr MEHARI de acuerdo a | estandar, se

encuentran descritos y justificados BHEHARI: Conceptos y especificaciones funcionales
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2 USOS DE MEHARI

MEHARI es, por encima de todo, un método para la evaluacgestion del riesgo.

En la practica, esto significa que MEHARI y sus bes de datos de conocimientos
relacionadas han sido disefiadas para un analisi®giso de situaciones de riesgo descritas
a través de escenarios.

En la practica diaria, la gestién de la seguridadre funcion o actividad que evoluciona con
el tiempo. Las acciones correctivas son difereeteguncion de si la organizacién no ha
llevado a cabo nada en el dominio, o —por el cantréa invertido tiempo y esfuerzo en el
mismo.

Durante los primeros pasos en materia de seguratagin duda recomendable realizar un
balance de las medidas de seguridad y politicastestes en la organizacion, y comparar
éstas con las mejores practicas, para determisgual®os a seguir.

Tras evaluar la situacion y tomar la decision dplamtar la seguridad en la organizacion, se
tienen que decidir actividades concretas. Talessidees, que habitualmente se agrupan en
planes, reglas corporativas, politicas o un mareoraferencia de seguridad, se pueden
componer utilizando un enfoque estructurado. Estegeie puede basarse en un analisis de
riesgos, tal y como se requiere por la ISO/IEC 2766mo parte de un SGSI (Sistema de
Gestion de la Seguridad de la Informacion). Existieas medios, como la comparacion, bien
interna bien externa, profesional o interprofesiona

En este punto, es cierto que sin mencionar espagciénte el analisis de riesgos, debe
abordarse la cuestidn de los objetivos involucramoka seguridad. A menudo, a pesar de que
la decisidbn ya se ha tomado, la persona que tondedssion final en la asignacion de
presupuesto no dudara en realizar la preguntaregdmente necesario?”. Muchos proyectos
de seguridad se abandonan o aplazan debido a lteadauna evaluacion preliminar -y de
un acuerdo general- sobre lo que esté en juego.

A menudo mas tarde, pero en ocasiones directandiestde el comienzo de un enfoque de
seguridad, se cuestiona el riesgo real que la tra@on o la empresa sufre. Habitualmente se
formula en términos similares a lo siguiente: “b&e identificado todos los riesgos a los que
se puede encontrar expuesta la organizacién, yuhaygarantia de que dichos niveles de
riesgo son aceptables?”. Esta cuestion puede paesera nivel corporativo o en referencia a
un proyecto concreto. Es necesaria una metodotpgiancluya un andlisis de riesgos.

MEHARI se fundamenta en el principio de que lagdrairentas requeridas en cada fase del
desarrollo de la seguridad deben ser consistePtgsllo, tiene que entenderse que cualquier
resultado obtenido en una fase debe poder seflizadti por otras herramientas o0 en otro

lugar de la organizacion.

Las diferentes herramientas y modulos de la metodafjiia MEHARI, disefiados para
acompafnar un analisis de riegos directo e individda se pueden utilizar de forma
separada unas de otras en cualquier etapa del desalfo de la seguridad, utilizando
diferentes enfoques de gestibn y garantizando la msistencia de las decisiones
resultantes.

Todas estas herramientas y modulos —someramentatoesiebajo- componen un método
coherente de evaluacion de riesgos con las hemgasig modulos de soporte requeridas para
el andlisis de los objetivos y auditoria de ladzadi de las medidas de seguridad, etc.
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2.1 Andlisis o evaluacién de riesgos

El anadlisis de riesgos se menciona en practicamimntas las publicaciones relativas a
seguridad, como la fuerza tractora para deterndsarequerimientos de seguridad, y esto se
afrma nuevamente en los estandares ISO/IEC. Sitaegn, la mayoria de estas

publicaciones no discuten los métodos que puedeutiseados.

Durante mas de 15 afios, MEHARI ha proporcionadoenfoque estructurado para la
evaluacion del riesgo, basandose en unos pocoesimIPNCIpIos.

Una situacién de riesgo se puede caracterizarifeyedtes factores:

. Factores estructurales (u organizacionales), lesesuno dependen de medidas de
seguridad, sino de la actividad principal de laaaigacion, su entorno y su contexto.

e Factores de reduccion del riesgo, que son unadondirecta de las medidas de
seguridad implementadas.

De hecho, el analisis de la seguridad es necegpar® determinar el nivel maximo de
gravedad como consecuencia de una situacion dgoridssto es tipicamente un factor
estructural, mientras que la evaluacion de la seégdise utilizara para evaluar los factores de
reduccion del riesgo.

MEHARI permite la evaluacién cualitativa y cuartita de esos factores, y colabora en la
evaluacion de los niveles de riesgo como conse@ede ello. MEHARI integra
herramientas (como criterios de evaluacion, forsyutdc.) y bases de datos de conocimiento
(en particular para el diagnostico de las medidaseaturidad), que son un complemento
esencial al marco minimo propuesto por la ISO/IEG0B.

2.1.1 Analisis sistematico de situaciones de riesgo

Con el fin de contestar a la pregunta “¢ Cuales@®mniesgos sobre la Organizacion y si son
aceptables o no?”, es necesario un enfoque estdotique permita identificar todas las
situaciones potenciales de riesgo, con el fin ddizar individualmente las mas criticas y
poder identificar las acciones para reducir elgees niveles aceptables.

El enfoque proporcionado por MEHARI se basa enhase de datos de conocimientos y en
procedimientos automatizados para la evaluacidogi&actores que caracterizan cada uno de
los riesgos, y que permite evaluar su nivel. AderaBmétodo proporciona asistencia para la
seleccion de los planes de tratamiento adecuados.

Con el fin de evaluar el riesgo, se proponen dasops principales:

. Utilizar una serie de funciones de la base de d#tosonocimiento (para Microsoft
Office o Open Office) que permiten integrar losuieslos de los modulos de
MEHARI (p.e.: clasificacion de activos en baserallsis de objetivos, diagndsticos
de seguridad). Desde estas funciones es posibleaew nivel actual de riesgo y
proponer medidas adicionales para la reducciomdgsho.

. Emplear una aplicacion software (como RISICARE2$ guoporciona una interfaz
mas completa que permite simulaciones, visualin&sy mas optimizaciones.

2.1.2  Analisis espontaneo de las situaciones de riesgo

Se puede utilizar el mismo conjunto de herramieatasualquier momento en otros enfoques
de la gestion de la seguridad.

2 De BUC S.A.
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En algunos modelos de gobernanza de la seguridenddiedla gestion de riesgos no es el
principal objetivo y donde la seguridad se gestian&ravés de auditorias o marcos de
referencia de seguridad, habra casos especificlos e las reglas no puedan ser aplicadas.
En estos casos se puede utilizar el andlisis dgaseespontaneo para decidir como proceder
de la forma mas correcta.

2.1.3 Analisis de riesgos en nuevos proyectos

El modelo de analisis de riesgos y mecanismos edeputilizar en la gestion de proyectos,
con el fin de planificar el riesgo y decidir quéditas deben implementarse como resultado
del mismo.

2.2 Evaluaciones de seguridad

MEHARI integra cuestionarios de controles de se&lgulj lo que permite evaluar el nivel de
calidad de los mecanismos y soluciones encamirstaseduccién del riesgo

2.2.1 Revisiéon de vulnerabilidades, un elemento del analisis de riesgos

MEHARI proporciona un modelo de riesgos estructargdie considera los “factores de
reduccion del riesgo” en forma de servicios de sdgd.

El resultado de la evaluacion de la vulnerabilidadh, por lo tanto, una entrada fundamental
para el analisis de riesgos, con el fin de garantipie los servicios de seguridad cumplen
realmente su cometido — un punto esencial paraediltlidad y fiabilidad del analisis de
riesgos.

Una Fortaleza esencial de MEHARI es su capacidagvdiiar el nivel de riesgo actual asi
como los nivel(es) futuro(s) en base a una baseéaties experta de conocimientos para
evaluar el nivel de la calidad de las medidas darsgad.

2.2.2 Planes de seguridad basados en la revision de vulnerabilidades

Un posible enfoque es la confeccion de planes darisiad como resultado directo de la
evaluacion del estado de los servicios de seguridad

El proceso de gestion de la seguridad siguiend® exsoque es muy sencillo: ejecutar una
evaluacion y decidir mejorar todos aquellos seogiqjue no tienen un suficiente nivel de
calidad.

Los cuestionarios de diagnostico de MEHARI se pnediizar para este tipo de enfoque.

Se debe planificar igualmente un analisis prelimahalos riesgos del negocio con el fin de
proporcionar un vinculo con este modulo de MEHARI.analisis de objetivos permite
determinar los niveles de calidad requeridos pasaskrvicios de seguridad relevantes vy,
consecuentemente, ignorar el resto como partendébis.

3 Los controles, o medidas, de seguridad se agrepaubservicios, después en servicios y finaknent

en dominios de seguridad.

MEHARI 2010 Introduccion 6 © CLUSIF 2010



2.2.3 Apoyo de las bases de datos de conocimiento en la creacion de un marco de
referencia de seguridad

Las bases de datos de conocimiento de MEHARI sdgpuatilizar directamente para crear
un marco de referencia de seguridad (o politicasederidad) que contendra, y describira, el
conjunto de reglas e instrucciones de seguridadighe seguir la empresa u organizacion.

Este enfoque se utiliza frecuentemente en orgapizeg o empresas con un alto nimero de
unidades operacionales o localizaciones indepetadieks el caso de las grandes compaiiias
multinacionales con un alto niumero de subsidian®sp se puede aplicar facilmente a
compafias de tamafio medio con un alto nUmero @gal@bnes o agencias regionales. En
estos casos, la realizacion de numerosas eval@acmanalisis de riesgos resulta complicado.

Construyendo el marco de referencia de seguridad

Los cuestionarios de evaluacion de MEHARI son unanh base de trabajo para los
responsables de seguridad para decidir lo questtaplicado en la organizacion.

Gestionando las excepciones desde las reglas

La creacion de un conjunto de reglas, a travésndearco de referencia de seguridad, se
enfrenta a menudo a dificultades en la implemedtatical, por lo que se deben gestionar
exenciones y excepciones a las reglas.

Utilizando una base de datos de conocimiento cakere&on un conjunto consistente de
herramientas y de metodologia analitica, permitstiqear las divergencias locales. Las
peticiones de excepciones se pueden cubrir a tadwém analisis de riesgos especifico para
la dificultad identificada.

2.2.4 Dominios cubiertos por el modulo de evaluacion de vulnerabilidades

Desde un punto de vista de andlisis de riesgos,base a la identificacion de todas las
situaciones de riesgo y con el deseo de cubrirstadpiellos riesgos inaceptables, MEHARI
no se limita simplemente al dominio IT.

El modulo de evaluacion cubre, ademas de los sastate informacion, el conjunto de la
organizacion, asi como la proteccion del sitio enggal, asi como el entorno de trabajo y
aspectos legales y regulatorios.

2.2.5 Descripcion general del modulo de evaluacion

El Unico punto a tener en cuenta sobre el modulevdduacion de vulnerabilidades es que
proporciona una visién amplia y coherente de laiségd. Esto puede utilizarse en una gran
variedad de enfoques, evolucionando en profundydgrhnularidad del analisis, y se puede
utilizar en todas las etapas de madurez en la eocieicion y organizacion de la seguridad en
la organizacion.

2.3 Analisis de amenazas

Seguridad es proteger los activos. Sea cual seaelatacion de la politica de seguridad, hay
un principio en el que coinciden todos los respblesa debe existir un equilibrio entre las

inversiones de seguridad por un lado y en la inapoia de los principales retos

empresariales por el otro.
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Esto significa que la comprension de las amenakasegocio es fundamental, y que el
analisis del contexto de seguridad merece un pivefitario y un método estricto y riguroso
de evaluacion.

El fin del andlisis de las amenazas de seguridagsg®nder a la siguiente doble pregunta:

“¢,Qué puede suceder, y si sucede, puede ser serio?

Esto demuestra que, en el Area de la Seguridad,atasnazas se consideran como
consecuencias de eventos que interrumpen las opeeacprevistas de una empresa u
organizacion.

MEHARI proporciona un modulo de andlisis de amesadascrito erMEHARL Andlisis y
clasificacion de amenazagie proporciona dos tipos de resultados:

. Una escala de valores de malfuncionamiento

. Una clasificacion de la informacion y de los ac$ivid

La escala de valores de malfuncionamiento

La identificacion de malfuncionamientos o eventotepciales es un proceso que comienza
con las propias actividades de la empresa, y densgs la identificacion de posibles
malfuncionamientos en sus procesos operacionadts résultara en:

. La descripcion de los posibles tipos de malfunciceatos.

. La definicién de parametros que influyen en caddumeionamiento.

. Una evaluacion de los umbrales criticos de dicterérpetros que cambian el nivel
de gravedad del malfuncionamiento.

Este conjunto de resultados constituye la escalalbees de malfuncionamiento.

Clasificacion de la informacion y de los activos

En la seguridad de los sistemas Tl es habituabhalgl la clasificacion de la informacion y de
la clasificacion de los activos TI.

Esta clasificacion consiste en la definicion, paada tipo de informacion y para cada activo
Tl, y para cada criterio de clasificacion (habitahte: Disponibilidad, Integridad y
Confidencialidad, aunque pueden utilizarse otragerass, como Auditabilidad), de los
indicadores representativos de la gravedad delricrisobre el que impacta o de la pérdida de
la informacion o activo.

La clasificacion de la informacién y de los actiyuera los Sistemas de Informacion, es la
escala de valores de malfuncionamiento definidaremimente traducido a indicadores de
sensibilidad asociados con los activos TI.

Definiendo amenazas de seguridad

La escala de valores de malfuncionamiento y lafidasion de la informacion y activos son
dos formas distintas de expresar las amenazagdedsal.
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El primero es mas detallado y proporciona mas imé&mion a los CISO. El segundo es mas
generalista y resulta mas util para las campafnasedsibilizacion e informacién, pero es
menos granular.

2.3.1 Analizando las amenazas, la base para un analisis de riesgos

Sin duda alguna, este modulo es la clave en unsendk riesgos. Sin un acuerdo comun
sobre las consecuencias de potenciales malfuncientoa no es posible ningun juicio sobre
los niveles de riesgo.

MEHARI presenta un método riguroso para la evatiradile las amenazas y para la
clasificacion de los activos, que proporcionan slatgetivos y racionales.

2.3.2 El analisis de las amenazas de seguridad: la piedra angular de cualquier plan
estratégico de accion

Obviamente se requiere el analisis de amenazadgpteesta en marcha de cualquier tipo de
plan de seguridad. Efectivamente, sin importar rdbgue utilizado, en algin punto se

determinaran los medios necesarios para la impgligmade los planes de accion, e

inevitablemente, se requerira la justificacion aéas inversiones.

Los medios y fondos que se destinaran a la segusda, como las pélizas de seguros,
directamente proporcionales al riesgo. Si no hayaonerdo comun sobre el potencial
malfuncionamiento, es raro que se llegue a asigresupuesto.

2.3.3 Clasificacion: un elemento esencial para las politicas de seguridad

Ya se han mencionado anteriormente en este docanlestmarcos de referencia, las
politicas y los enfoques de gestion de la seguridadiados.

En la practica, las empresas que gestionan laidagua través de un conjunto de reglas se
encuentran obligadas a diferenciar entre las psagglas y entre las acciones que se tienen
que implementar en funcion de la sensibilidad deflarmacion procesada. Esto es comun a
la hora de referirse a la clasificacion de la infacion y de los activos TI.

El modulo de andlisis de amenazas de seguridad EElARI proporciona los medios
necesarios para realizar esta clasificacion.

2.3.4 Analisis de las amenazas de seguridad: fundamento de la planificacion de la
seguridad

El propio proceso de analisis de las amenazasgleidad que obviamente requieren de la
contribucion de los responsables operacionalesllesan habitualmente la necesidad de
acciones inmediatas.

La experiencia demuestra que cuando se entrevikis altos niveles de gestion operativa
sobre su punto de vista y estimacion de malfunoe@tos importantes, con independencia
del tamafio de la organizacion, conduce a necesdddeseguridad que no se habian
considerado previamente y que requieren de unda@pspuesta.

Los planes de accion se pueden confeccionar dinectiz a través de un enfoque ligero y
directo basado en la combinacion de dos tipos gerencias: la de la propia actividad
profesional, proporcionada por la gestion operativda de las soluciones de seguridad,
proporcionada por expertos en este ambito.
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2.4 Introduccion general de la utilizacion de MeHARI

La principal orientacion de MEHARI es la evaluacymeduccién de riesgos. Sus bases de
datos de conocimiento, mecanismos y herramientharsereado con ese objetivo.

Asimismo, en la mente de los disefiadores del ctmjde la metodologia, la necesidad de un
meétodo estructurado para el analisis y reducciomrieggos puede ser, en funcién de la
organizacion:

. Un método permanente de trabajo — la linea baseypagrupo especializado,

. Un método de trabajo utilizado en paralelo juntotras practicas de gestion de la
seguridad,

. Un método de trabajo utilizado de forma ocasionphra complementar otras
practicas regulares.

Con esto en mente, MEHARI proporciona un conjungoethfoques y herramientas que
permiten realizar un analisis de riesgos cuandweessario.

La metodologia MEHARI, que comprende las basesatiesdde conocimiento, los manuales
y las guias que describen los diferentes médulogerfazas, riesgos, vulnerabilidades), se
encuentra disponible para ayudar a las personakcadas en la gestion de la seguridad
(CISO, responsables de riesgos, auditores, ClOegn.3us diferentes tareas y actividades.
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3 MEHARI Y LOS ESTANDARES ISO /IEC 27000

Una pregunta frecuente es como se alinea MEHARIIgsrestandares internacionales, en
particular con la serie ISO/IEC 27000.

El objetivo de este apartado es explicar como and&gHARI con los estandares 1ISO 27001,
27002 y 27005, en términos de compatibilidad y tbljs.

3.1 Objetivos de la ISO/IEC 27001, 27002, 27005 yBWARI ,
respectivamente

3.1.1 Obijetivos del estandar ISO/TEC 27002:2005

Este estandar estipula que una organizacion demifidar sus requerimientos de seguridad
utilizando para ello tres fuentes principales:

. El analisis de riesgos,
. Requerimientos legales, estatutarios, regulataricsntractuales,

. El conjunto de principios, objetivos y requerimm@higue aplican al procesamiento
de la informacion que la organizacién ha desaoll@ara soportar sus operaciones.

Utilizando esto como base, hay que identificar @léamentar los puntos de control, de
acuerdo a la lista proporcionada en la secciéresi@ndar “Codigo de buenas practicas para
la gestion de la seguridad de la informacion” w®tonjuntos de puntos de control (84.2).

Observacion: en el alcance de la 27002:2005 sepelstique el estandar proporciona
“directrices y principios generales para la puestan marcha, implementacion,
mantenimiento y mejora de la gestion de la segdrida la informacion”, lo que significa
gue el estandar ISO debe entenderse como un penfiadida. Sin embargo, la ISO/IEC
27001 estipula (81.2) que cualquier exclusion debgficarse y que es susceptible de afiadir
nuevos puntos de control (Apéndice A — A.1)

El estandar ISO 27002 proporciona un recopilatdeairectrices que pueden utilizarse por
cualquier organizacion. Se sefala, en cualquies, aage la lista no es exhaustiva y que se
pueden emplear otras medidas complementarias. rBidargo, no se recomienda ninguna
metodologia para la creacién de un sistema comgiegestion de la seguridad.

Por otro lado, cada apartado de la guia de bueradigas incluye introducciones y
comentarios sobre los objetivos perseguidos, cgidteede una buena ayuda.

Observacion: el estandar ISO estipula asimismotealsance, que puede ser utilizado para
“ayudar en la implementacion de la confidencialidaen las actividades inter-
organizacionales”. Esto no esta incluido por casdatl, y pone de relieve un aspecto
esencial que los patrocinadores del estandar prorogque es la evaluacion (incluso la
certificacion), desde un punto de vista de la selgur de la informacion, de partners y
proveedores.
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3.1.2 Objetivos de la ISO/IEC 27001:2005

El principal objetivo de la ISO/IEC 27001 es “progonar un modelo para implementar y
administrar ursistema de gestion de la seguridad de la informacidSGSI)’ y para “ser
utilizado internamente o por terceras partes, yarido las entidades de certificacion”.

Los objetivos de la evaluacion y certificacion ponespecial hincapié en los aspectos
formales (documentacion y registro de decisionesladacion de aplicabilidad, registros, etc.)
y los controles (revisiones, auditorias, etc.).

Esta claro que la base de un enfoque de segunidplica que tienen que llevarse a cabo
analisis de riesgos para determinar a cuales sgeetma expuesta la organizacion, y para
seleccionar las medidas adecuadas para la redudeidiesgo a un nivel aceptable (apartado
4.2.1).

La ISO/IEC 27001 determina que se debe utilizarmatodologia de analisis de riesgos, pero
ésta no forma parte del estandar, y tampoco seopeopingun método especifico, aparte de
su integracién en el PDCA (Plan, Do, Check, Actihcpso recursivo del modelo tal y como

se encuentra definido en la creacion del SGSI.

Asimismo, las recomendacionesoenas practicagjue se pueden emplear en la reduccién
del riesgo se encuentran “alineadas con aqueltdadds en la ISO/IEC 27002:2005",
mientras que se proporciona una lista de punte@suigol asociados en los apéndices.

De acuerdo a la ISO/IEC 27001, la base desvaluacion del sistema de gestion de
seguridad no es tanto el conocimiento o la verificacion de das decisiones que se han
tomado son apropiadas y adecuadas a las necesilate®rganizacion, sino mas bien para
verificar que una vez que se han tomado las deasjcel sistema de gestion permite que un
auditor o certificador pueda estar seguro de qgedkcisiones se encuentran realmente
implantadas.

3.1.3 Objetivos de la ISO/IEC 27005:2008

Los objetivos de este estandar no son la conglitue un método de gestion de riesgos, sino
mas bien fijar un marco minimo de trabajo y desctds requerimientos para el proceso de
evaluacion de riesgos en si mismo, para la ideatifon de las amenazas y vulnerabilidades
gue permiten estimar el riesgo, su nivel, y estdorees en situacion para seleccionar un
modo de tratamiento asi como los planes y medidesuados destinados a evaluar y mejorar
la situacion.

La norma establece que se debe seleccionar un ondtodnalisis de riesgos de acuerdo a
estos requisitos, con el fin de evitar el uso detodws inconsistentes o simplistas,
coincidiendo con la intencion de los editores dedana.

3.1.4 Objetivos de MEHARI
MEHARI es un conjunto de herramientas y funcioredies metodoldgicas para la gestion de
la seguridad y de las medidas asociadas, basadm eanalisis de riesgos preciso. Los
aspectos fundamentales de MEHARI son:

. Su modelo de riesgos (cualitativo y cuantitativo),

. el examen de la eficacia de las medidas de segueid&igor o previstas,

. la capacidad para evaluar y simular los nivelesriedggo derivados de medidas
adicionales,
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complementos obligatorios a los requerimientos de norma ISO/IEC 27000 vy
particularmente de la ISO/IEC 27005.

3.1.5 Comparativa entre los objetivos de MEHARI y las normas ISO/IEC 27001 y 27002
Los objetivos de MEHARI y de las normas ISO menadas son radicalmente diferentes.

. Mehari tiene como objetivo proporcionar herramienjamétodos que se pueden
utilizar para seleccionar las medidas de segurides adecuadas para una
organizacion, y para evaluar los riesgos residuatesvez que estas medidas estan
implementadas. Este no es el objetivo primordialadado en las normas I1SO.

. Las normas ISO proporcionan un conjunto de mejprasticas, que sin duda son
muy Utiles, pero no necesariamente apropiadas Ipacue esta en juego en la
organizacion, y son Uutiles para cubrir los aspeadesmadurez en seguridad,
planificacion de la seguridad de la informaciéndependiente de las unidades
internas y partners.

El manual de referencia de servicios de seguridade MEHARI proporciona elementos
detallados que se pueden utilizar para construirmarco de referencia de seguridad
comparable a la ISO/IEC 27002. En este punto, @datd que la cobertura de MEHARI es
mas amplia que la ISO, y que cubre aspectos esendea seguridad mas alla de los sistemas
de informacion.

3.2 Compatibilidad entre enfoques

El enfoque de MHARI es totalmente complementario a la ISO 27002, yasgbgn no tienen
los mismos objetivos declarados, es relativamesneio para representar los resultados del
analisis de MEHARI en términos de indicadores d&@ 27002.

MEHARI responde a las necesidades, expresadas en lassn@®&®7001 y 27002, para un
analisis de riesgos que permita definir las medigesdeben ser implementadas.

3.2.1 Compatibilidad con la norma ISO/IEC 27002:2005

Los puntos de control de la norma o lagjores practicade la ISO son generalistas,
situacionales o medidas organizativas, mientras M&#lARI, de forma adicional, hace
hincapié en la necesidad de medidas cuya eficigneda ser garantizada.

A pesar de estas diferencias, la revision de vabikdades de MEHARI proporciona tablas
de correspondencia para alinear indicadores cdasgjlose utilizado en la norma ISO
27001:2005, utilizable por aquellos que necesiw@naktrar el cumplimiento con dicha
norma.

Vale la pena mencionar que los cuestionarios deéaaiadde MEHARI se han disefiado y
constituido con el fin de permitir a los responsalperacionales realizar revisiones de
vulnerabilidades de forma eficiente y deducir lpazadad de cada servicio de seguridad para
la reduccion de dichos riesgos.

3.2.2 Compatibilidad con la norma ISO/IEC 27001

MEHARI se puede integrar de forma sencilla en el procBs0A(Plan — Do — Check — Act)
tal y como se encuentra formulado por la ISO/IEGMY principalmente en la fase 'PLAN'
(§4.2.1). MEHARI cubre completamente la descripcion dedasas que permiten la creacion
de las bases del SGSI.
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Para la fase ‘DO(§4.2.2), cuyo objetivo es implementar y administrar el §GHEHARI
proporciona elementos utiles de partida, como testtaccion de planes para la gestion del
riesgo, con priorizacion directamente relacionatfadasificacion de los riesgos y las
medidas de progreso durante su uso.

Para la fase ‘CHECK(§4.2.3), MEHARI proporciona elementos que permiten la evaluaaén d
riesgo residual, y las mejoras efectuadas sobmaédasdas de seguridad. Ademas, cualquier
cambio en el entorno (los riesgos, amenazas, solesiy organizacion) pueden ser
facilmente reevaluados por auditorias concretasutjlieen los resultados de la auditoria
inicial sobre MEHARI. De esta forma, los panes elgusidad se pueden revisar y evolucionar
a lo largo del tiempo.

Para la fase ‘ACT{(§4.2.4), implicitamente MEHARI emplea controles y una mejora continua de

la seguridad, asegurando de esta forma que se alcanzan los objetivos de reduccion del riesgo. En

estas tres fases, si bien MEHARI no se encuentra en el corazén de los procesos, contribuye en

gran medida a su puesta en marcha y a asegurar su eficiencia.

3.2.3 Compatibilidad con el estandar ISO/IEC 27005:2008

El marco de trabajo expuesto en este nuevo estésdatalmente aplicable en la forma en la
gque MEHARI permite la gestidon de riesgos, por ejemp

. Los procesos del andlisis, evaluacion y tratamieletasiesgos (extraidos de la 1ISO
13335),

. La identificacion de los activos principales y tssoporte, asi como la clasificacion
en niveles aparejada a los mismos, tras el andks@snenazas,

. La identificacién de amenazas incluyendo su niegp@sicion natural), para el que
MEHARI es muy preciso en la descripcion de los eares de riesgo,

. La identificacion y cuantificacion de la eficiendil® las medidas de seguridad (o
controles) en la reducciéon de vulnerabilidades,

. La combinacién de estos elementos para la evalua@bnivel de severidad de los
escenarios de riesgos,

. La habilidad de seleccionar directamente las mediftaseguridad requeridas para
los planes de reduccion de riesgos.

Por lo tanto, MEHARI no sélo se integra facilmeateun SGSI, tal y como se solicita por la
ISO 27001, sino que cumple con los requerimien®dadlSO 27005 para un método de
gestion de riesgos.
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