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WPROWADZENIE

Metodologia MEHARI zostata zaprojektowana i jest na biezaco rozwijana, aby wspierac
przedsigwzigte zadania przez Gtéwnych Administratoréw Bezpieczenstwa Informacji (GABI)
w zarzadzaniu 1 nadzorowaniu bezpieczenstwem informacji. Owe wprowadzenie jest
skierowane gtéwnie do nich, lecz réwniez do Audytoréw, Administratoréw Bezpieczenstwa
Informacji (ABI) oraz zarzadzajacych ryzykiem i do wszystkich, ktérych taczy duza grupa
podobnych wyzwan.

Gléwnym celem dokumentu jest opisanie, w jaki sposéb MEHARI moze zosta¢ wykorzystana.
Bardziej szczeg6towe opisy metodologii oraz zwiazane z nig narzgdzia udostgpnione sa w
odregbnych dokumentach Clusif, a w szczegdlnosci:

* MEHARI: Koncepcje 1 specyfikacje funkcjonalne,
® MEHARI przewodnik: do
o identyfikacji i1 klasyfikacji zasobow,
o oceny ustug bezpieczenstwa, i
o analizy ryzyka,
e MEHARI Instrukcja obstugi dla ustug bezpieczefstwa,

® Baza wiedzy MEHARI.

Gléownym celem MEHARI jest udostgpnienie metody analizy ryzyka i1 zarzadzania nim,
gléwnie w dziedzinie ochrony informacji — zgodnie z wymaganiami normy ISO/IEC
27005:2008 — udostepniwszy niezbedne ku temu narzqdzial.

Dodatkowe cele:
Umozliwi¢ bezposrednia, indywidualng oceng ryzyk, opisanych za pomoca scenariuszy.

Dostarczy¢ kompletny zestaw narzedzi zaprojektowanych specjalnie do krétko-, $rednio- i
dltugoterminowego zarzadzania bezpieczenstwem, niezaleznie od stopnia dojrzatosci
organizacji 1 dajacy si¢ dostosowac¢ do réznych typoéw przedsigwzigtych przez nig dziatan.

MEHARI dostarcza spdjnej z baza wiedzy metodologii, by wspomdc prace Gtownych
Administratorow Bezpieczenstwa Informacji (GABI), Administratoréw Bezpieczenstwa
Informacji (ABI), Audytoréw oraz innych borykajacych si¢ z problemem redukcji ryzyka.

Zestawienie zgodnosci MEHARI ze standardami ISO/IEC 27000 zostato opisane w koncowe;j
cze$ci niniejszego dokumentu.

' Narzedzia i powiazane z nimi $rodki, dostarczane przez MEHARI jako dodatek na zgodnosci z norma, zostaty
opisane w dokumencie MEHARTI: koncepcje i specyfikacje funkcjonalne
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WYKORZYSTANIE MEHARI

MEHARI przed wszystkim jest wiodaca metoda analizy i oceny ryzyka.

W praktyce wyraza sie to faktem, ;e MEHARI wraz z bazq wiedzy zostaly zaprojektowane do
doktadnej analizy ryzyka na podstawie opisanych scenariuszy.

Zarzadzanie bezpieczenstwem jest procesem, ktory ewoluuje z biegiem czasu. Dziatania
korygujace zaleza od dziatan, ktére organizacja podejmuje (badz nie) w tej dziedzinie.

Czyniac pierwszy krok w dziedzinie bezpieczehstwa, niezbgdnym jest doktadne okreslenie
stanu bezpieczenstwa panujacego w organizacji, a nast¢gpne pordwnanie go do ,,wzorca
dobrych praktyk w dziedzinie bezpieczenstwa” , aby znalez¢ luki, ktére nalezy wyeliminowac.

Nastgpstwem wykonanej oceny i podjecia decyzji o wdrozeniu w organizacji wymagan
bezpieczenstwa, jest poczynienie konkretnych decyzji odno$nie podejmowanych dziatan.
Takie decyzje, ktére zwykle grupowane sa w plany, procedury, polityki, czy pewien schemat
bezpieczenstwa, do ktérego organizacja bedzie si¢ odnosi¢, powinny zosta¢ utworzone
wedtug okreslonego podejscia. Powinno ono by¢ oparte o analiz¢ ryzyka, zgodnie z
wymogami ISO/IEC 27001 w czgsci ISMS (System Zarzadzania Bezpieczenstwem
Informacji). Istnieja réwniez inne rozwiazania oparte na ,,wzorcu” (lub standardzie) bez
wzgledu na to czy wzorzec jest wewngtrzny, wykorzystujacy wiedz¢ 1 doswiadczenie
profesjonalistow czy ekspertéw z zakresu bezpieczenstwa IT.

Na tym etapie, nie mowiac o analizie ryzyka, nalezy postawi¢ pytanie, jakie zasoby nalezy
chroni¢. Czgsto zdarza sig, ze mimo iz zostaly podjete juz odpowiednie decyzje, osoba
odpowiedzialna za asygnowanie budzetu zadaje pytanie, “czy rzeczywiscie jest to
niezbedne?”. Z powodu braku wstepnej analizy stanu” bezpieczefistwa organizacji i ogélnego
konsensusu, wiele projektéw zwiazanych z bezpieczenstwem systemow jest porzucanych lub
ulega znacznym opdznieniom.

Czesto si¢ zdarza, ze pdzniej poddawane sa w watpliwos¢ Srodki przedsigwzigte przeciw
danemu ryzyku, ktére dotycza dana organizacji, co czg¢sto wyrazane jest zapytaniem: “Czy na
pewno zostaty rozpoznane wszystkie ryzyka i czy jest pewnos¢, ze poziomy zabezpieczen sg
wystarczajace?”’. To pytanie moze zosta¢ zadane zaréwno na poziomie korporacyjnym, jak i
w odniesieniu do konkretnego projektu. Potrzebna jest metodologia, ktéra umozliwi analizg
ryzyka.

MEHARI zostato opracowane zgodnie z zalozeniem, ze niezbgdne narzgdzia na kazdym etapie
poprawy (rozwoju) bezpieczenstwa, musza by¢ spdjne. Zgodnie z tym, wyniki uzyskane w
jednej fazie musza méc by¢ pézniej ponownie wykorzystane w organizacji.

Zroznicowane narzedzia i moduly zwiazane z metodologia MEHARI, zaprojektowane, by
wspomoéc bezposrednia i indywidualng ocen¢ ryzyka, moga by¢ uzywane osobno w
réznych fazach, wykorzystujacych rozne podejscia zarzadzania i gwarantuja spojnosé
wszystkich podjetych decyzji.

Wszystkie te narzg¢dzia i moduly — opisane w skrécie ponizej — tworza spdjna metode oceny
ryzyka wraz z narz¢dziami i modutami stluzacymi do analizy i diagnostyki aktualnego i
przysztego stanu bezpieczenstwa.

* Analiza stanu: identyfikacja i ocena pozioméw dysfunkcji, klasyfikacja zasobéw, analiza zagrozen, ...
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2.1. Analiza (lub ocena) ryzyka

Analiza ryzyka jest cytowana w réznych ksiazkach 1 artykulach zwiazanych z
bezpieczenstwem systemow IT jak réwniez w normach ISO/IEC serii 27000. Pomimo, ze
niektére z tych ksiazek czy norm traktowane sa jako wzorce (niekiedy wytyczne) wymagan
zwiazanych z bezpieczenstwem, to jednak wigkszo$¢ z nich nie wspomina lub milczy na
temat metod stosowanych lub wspomagajacych analiz¢ ryzyka.

Od ponad 15 lat, MEHARI dostarcza ustrukturyzowanego podejécia do analizy ryzyka®,
bazujac na kilku prostych zasadach.

Biorac pod uwage najwazniejsze, sytuacja okre$lona jako ,ryzykowna” moze by¢
charakteryzowana przez nastgpujace czynniki:

e czynniki strukturalne (lub organizacyjne), ktére nie zaleza od przedsigwzigtych srodkéw
bezpieczefstwa’, lecz dziatan wewnatrz organizacji, jej otoczenia i jej dziatalnosci,

® czynniki redukujace ryzyko, ktére sa bezposrednig funkcja implementowanych $rodkow
bezpieczenstwa.

W szczegblnoscei analiza stanu bezpieczenstwa jest konieczna, aby wyznaczy¢ maksymalne
konsekwencje powstale w wyniku zajscia danego zdarzenia (sytuacji). Jest to typowy czynnik
strukturalny, podczas gdy diagnostyka ryzyka bedzie wykorzystana do oceny czynnikéw
redukujacych ryzyko.

MEHARI umozliwia jakosciowa i ilo§ciowa oceng tych czynnikéw, 1 w rezultacie uczestniczy
w ocenie poziomOéw (wag) ryzyka. Tym samym, MEHARI integruje narzedzia (takie jak
kryteria, formuly obliczeniowe, itp.) 1 bazy wiedzy (gtdwnie do diagnostyki stanu
bezpieczenstwa), ktore sa niezbednymi dodatkami minimalnej ramy wyznaczone] przez
ISO/IEC 27005.

2.1.1 Systematyczna analiza ryzyka

Aby odpowiedzie¢ na pytanie ,,jakie ryzyka dotycza organizacji i czy sa one akceptowalne?”,
potrzebne jest ustrukturyzowane podejscie umozliwiajace identyfikacj¢ wszystkich
potencjalnych ryzyk, przeanalizowanie najbardziej krytycznych z nich 1 nast¢pnie
podejmowanie dziatan, prowadzacych do zminimalizowania ryzyka do akceptowalnego
poziomu.

MEHARI umozliwia realizacje¢ wyzej opisanego podejscia, a bazy wiedzy sa rozwijane tak aby
odpowiedzie¢ na te wymagania. W uzyciu MEHARI akcent polozony jest na zapewnienie, ze
kazde z krytycznych ryzyk jest brane pod uwage i jest pokryte przez odpowiedni plan
dziatania.

Podejscie  MEHARI oparte jest na wiedzy na temat ryzyka, mechanizméw
(zautomatyzowanych procedur, itp.) oceny czynnikow charakteryzujacych kazde z ryzyk oraz
ocen¢ jego poziomu (nadanie mu wagi). Dodatkowo, metoda ta dostarcza wsparcia w
wyborze odpowiednich planéw poddawania dziataniu tych ryzyk.

Zeby ocenié ryzyko, proponuje si¢ dwie opcije:

® Wykorzysta¢ zbior funkcji z bazy wiedzy (w Microsoft Excel lub Open Office)
umozliwiajacych integracj¢ wynikéw z modutéw MEHARI. Przy uzyciu tych funkcji
mozliwe jest dalsze oceng obecnego stanu ryzyk i zaproponowanie dodatkowych

? Szczegétowy opis modelu ryzyka dostepny w MEHARI : Koncepcje i specyfikacje funkcjonalne.
* Srodkéw bezpieczenstwa: $rodki zaradcze redukujace wplyw podatnosci systemu IT
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srodkéw, celem ich ograniczenia.

e Albo aplikacje (jak np. RISICARE?), ktéra udostepnia bogatszy interfejs i umozliwia
symulacje, wizualizacje oraz dalsza optymalizacj¢ ryzyka.

2.1.2 Wyrywkowa analiza ryzyka

Te same narzg¢dzia moga zosta¢ wykorzystane w dowolnym momencie w innych podejsciach
zwiazanych z zarzadzaniem bezpieczenstwem.

W niektérych podejsciach zwigzanych z zarzadzaniem bezpieczenstwem, gdzie zarzadzanie
ryzykiem nie jest gléwnym celem, i gdzie bezpieczenstwo jest zarzadzane przez audyty,
czesto zdarzaja sig przypadki, ze nie mozna zastosowa¢ pewnych regul. Wyrywkowa analiza
ryzyka moze zosta¢ wykorzystana, aby zadecydowa¢ o najlepszym rozwiazaniu dla danej
sytuacji.

2.1.3 Analiza ryzyka w nowych projektach
Modele i mechanizmy analizy ryzyka MEHARI moga by¢ zastosowane w zarzadzaniu
projektami, aby analizowa¢ ryzyka 1 podejmowaé¢ odpowiednie dziatania im
przeciwdziatajace.

2.2. Ocena bezpieczenstwa

MEHARI integruje kwestionariusze dotyczace bezpieczenstwa, pozwalajac na oceng jakoSci
mechanizméw i rozwigzah wykorzystanych do redukcji ryzyka6.

2.2.1 Przeglad podatnosci, jako elementu analizy ryzyka

MEHARI udostgpnia ustrukturyzowany model ryzyk, ktéry bierze pod uwage czynniki redukcji
ryzyka, w postaci ustug bezpieczenstwa.

Wynik analizy podatnosci bedzie istotnym punktem wejsciowym do analizy ryzyka
zapewniajac, ze ustlugi bezpieczenstwa rzeczywiscie spetniaja swoja rolg, co jest niezbedne
dla wiarygodnosci oraz rzetelnos$ci analizy ryzyka.

Podstawowa sita MEHARI jako metody analizy i oceny ryzyka jest mozliwo$¢ oceny obecnego
poziomu ryzyka, jak rowniez jego przyszlego poziomu, na podstawie eksperckiej bazy
oceniajacej jakos$¢ srodkéw bezpieczenstwa, zarbwno powzigtych, jak i planowanych.

2.2.2 Plany zabezpieczen bazujace na przegladzie podatnosci

Jednym z mozliwych podej$¢ jest tworzenie planéw dzialan bezposrednio na podstawie oceny
stanu bezpieczenstwa.

Proces zarzadzania bezpieczenstwem wykonywany wedtug tego podejscia jest zdecydowanie
prostszy: przeprowadzamy oceng stanu bezpieczenstwa, a nastgpnie decydujemy si¢ na
poprawe wszystkich ustug bezpieczenstwa, ktore nie sa na zadowalajacym poziomie jakosSci.

Kwestionariusze MEHARI do oceny (diagnostyki) stanu bezpieczenstwa moga zostac
wykorzystane przy tym podejsciu.

Uzycie wstgpnej analizy stanu bezpieczenstwa jest goraco zalecane w potaczeniu z innym
modutem Mehari, przedstawionym w dalszej czesci niniejszego dokumentu. Analiza stanu

5
BUC S.A.

% Kontrola bezpieczenstwa, lub $rodki, sa zgrupowane w pod ustugach, potem w ustugach i na koficu w

domenach bezpieczenstwa.
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bezpieczenstwa pozwala natomiast okre§li¢ wymagania jakosci ustug bezpieczenstwa, w tym
wybodr tylko tych wlasciwych ustug, ktére podlegaja audytowi podczas oceny.

2.2.3 Wsparcie bazy wiedzy w tworzeniu polityki bezpieczenstwa (struktura
odniesienia do bezpieczenstwa)

Modut oceny ryzyka oparty jest na bazie wiedzy, w ktorej zawarte sa ustugi bezpieczenstwa
(zwane dalej Instrukcja Obstugi dla Ustug Bezpieczenstwa). Baza okresla dla kazdej z ustug
efekt koncowy (co wykonuje), do czego jest potrzebna (co zwalcza), mechanizmy i
rozwiazania wspomagajace ustugi oraz elementy, ktére nalezy bra¢ pod uwage podczas oceny
jakosci tych ustug.

Unikatowa baza wiedzy MEHARI moze zosta¢ uzyta bezposrednio do budowy pewnych
wzorcow (polityki) bezpieczenstwa, ktore beda zawiera¢ 1 opisywac zbior zasad i instrukcji
zawiazanych z bezpieczenstwem, i ktére organizacja powinna respektowac.

To podejscie jest czgsto uzywane w organizacjach i korporacjach posiadajacych wiele
niezaleznych  jednostek organizacyjnych. Jest to gléwnie przypadek wielkich
migdzynarodowych korporacji z duza liczba oddziatéw, lecz réwniez sprawdza si¢ przy
srednich i matych przedsigbiorstwach, posiadajacych lub nie duza liczbg regionalnych
agencji. W takich przypadkach trudne jest zwielokrotnienie oceny czy analizy ryzyka.

Budowa polityki bezpieczenstwa

Kwestionariusze oceny MEHARI z zawartoscig posiadanych objasnien sa dobra podstawa dla
pracy administratoréw, audytoréw, itp. bezpieczenstwa informacji, ktérzy decyduja co
powinno zosta¢ implementowane w ich organizacji.

Zarzqdzanie wyjqtkami wynikajqce z regut

W tworzeniu zbioru regut przy pomocy polityki bezpieczenstwa, cz¢sto napotyka si¢ na
trudnosci podczas préby implementacji na ptaszczyznie lokalnej, wigc wymagana jest
umiej¢tnos¢ zarzadzania wyjatkami.

Fakt uzycia spdjnej bazy wiedzy Z narz¢dziami i metoda analizy ryzyka MEHARI, pokazuje,
ze mozna zarzadza¢ lokalnymi trudno$ciami analizujac zadania zwiazane z wyjatkami
poprzez analizg ryzyka skupiong na oczywistych trudnosciach.

2.2.4 Domeny bezpieczenstwa pokryte przez modul oceny podatnosci

Z punktu widzenia analizy ryzyka, w zakresie ustalenia wszystkich przyczyn ryzyka oraz
potrzeby przeciwdziataniu wszystkich nieakceptowanych ryzyk, MEHARI nie jest ograniczona
jedynie do systemoéw informatycznych.

Kwestionariusze oceny ryzyka MEHARI pokrywaja ponadto systemy informacyjne i
komunikacyjne, zarzadzanie organizacja, ochrong fizyczna calej siedziby, jak rdéwniez
srodowisko pracy uzytkownikow 1 aspekty przepisowe i prawne.

2.2.5 Ogolny przeglad modulu oceny stanu bezpieczenstwa
Wazne jest aby zapamigta¢, ze modut oceny podatno$ci MEHARI daje szeroki i spdjny obraz
na temat bezpieczenstwa. Moze to zosta¢ wykorzystane w réznorakich podejsciach i
analizach — na wszystkich fazach (oraz stopniach ich dojrzato$ci) zwiazanych z zapewnieniem
bezpieczenstwa w organizacji.
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2.3 Analiza stanu bezpieczenstwa

Bezpieczenstwo dotyczy ochrony zasobow. Bez wzgledu na orientacj¢ czy polityke w
dziedzinie bezpieczenstwa, jest jedna podstawowa reguta, z ktéra zgadzaja si¢ wszyscy
menadzerowie: zawsze musi by¢ réwnowaga pomigdzy inwestowanymi Srodkami w
bezpieczenstwo a istota (wysoko$cia zaistnienia mozliwych strat) zagrozenia, itp.
bezpieczenstwa.

Znaczy to, ze wlasciwa znajomos$¢ stanu bezpieczenstwa organizacji jest nieodzowna, a
analiza tego stanu zastuguje na wysoki priorytet i rygorystyczna metodg oceny.

Celem analizy stanu bezpieczenstwa w organizacji jest odpowiedz na podwdjne pytanie:
“Co moze si¢ stac i jesli si¢ stanie, jak powazny bedzie skutek?”

Pokazuje to, ze w dziedzinie bezpieczenstwa, stan bezpieczenstwa postrzegany jest jako
konsekwencje zdarzen, ktore zakt6caja wlasciwe dziatanie organizacji.

MEHARI integruje modut analizy stanu bezpieczenstwa — opisany w ,,Przewodniku
identyfikacji i klasyfikacji zasobéw” — dostarczajacy dwéch rodzajéw wynikow:
e Skalg warto$ci dysfunkcji,

e Klasyfikacj¢ informacji i zasobéw systemu IT
Skala wartosci dysfunkcji

Identyfikacja mozliwych dysfunkcji w procesie operacyjnym lub potencjalnych zdarzen,
ktérych mozemy si¢ obawia¢ jest podejsciem, ktére przeprowadza si¢ na poziomie
dziatalnosci organizacji. Wynikiem identyfikacji jest:

e  Opis wszystkich mozliwych dysfunkcji
¢ Definiowanie parametréw, ktére maja wptyw na wage kazdej dysfunkcji z osobna.

e QOcena progu krytyczno$ci wartosci tych parametréw, ktére umozliwiaja przeniesienie
wagi dysfunkcji z jednego poziomu na drugi.
Ten zbidér wartosci wspottworzy odpowiednia skalg wartosci dysfunkcji.

Klasyfikacja informacji i zasobow

W dziedzinie bezpieczenstwa informacji, naturalna rzecza jest mowi¢ o klasyfikacji
informacji oraz klasyfikacji zasobow systemow IT.

Taka klasyfikacja polega na definiowaniu, dla kazdego typu informacji, zasobu systemu IT,
kryterium klasyfikacji (dostgpnos¢, integralnos¢ 1 poufnos¢, cho¢ moga by¢ stosowane
rOwniez inne, tj. autentycznos$¢ i niezaprzeczalnosc), jako wskaznikéw okreslajacych wage
naruszenia kazdego z nich.

Klasyfikacja informacji i zasobéw, dla systeméw informacyjnych, jest skala wartoSci
dysfunkcji, zdefiniowana wczesniej i przetransponowang na wskazniki wrazliwos$ci zwiazane
z tymi informacjami i zasobami.

WyraZanie stanu bezpieczenstwa

Skala wartosci dysfunkcji oraz klasyfikacja informacji i zasobéw sa dwoma odr¢gbnymi
sposobami wyrazania stanu bezpieczenstwa.

Pierwszy jest bardziej szczegétowy 1 dostarcza wigcej informacji Gléwnemu
Administratorowi Bezpieczenstwa Informacji (GABI), drugi z kolei jest bardziej globalny i
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uzyteczny np. w kampanii dotyczacej podniesienia poziomu $wiadomosci, lecz mniej
szczegblowy.

2.3.1 Analiza stanu bezpieczenstwa, podstawy analizy ryzyka

Analiza stanu bezpieczenstwa jest kluczcowym modulem analizy ryzyka i bez konsensusu
odnosnie konsekwencji potencjalnych dysfunkcji, nie jest mozliwe ocenienie poziomoéw
ryzyka.

Sita MEHARI z kolei polega na udostgpnianiu rygorystycznej metody oceny stanu
bezpieczenstwa i klasyfikacji zasobéw, ktéra daje obiektywne i racjonalne wyniki.

2.3.2 Analiza stanu bezpieczenstwa: wsparcie dla kazdego planu dzialania

Oczywiste jest, ze analiza stanu bezpieczenstwa jest czgsto konieczna w celu wdrozenia
kazdego planu bezpieczenstwa. W rezultacie, jakiekolwiek zastosowane podejscie, w ktéryms
momencie wymaga alokacji pewnych $rodkéw na wdrozenie planéw dziatan, co skutkuje
nieuchronnie zadaniem pytania o sens takiej inwestycji (poddawanie w watpliwo$¢ sensu
wdrozenia te planéw).

Znaczy to, ze $rodki finansowe przeznaczone na zabezpieczenia organizacji sa takie jak w
przypadku polisy ubezpieczeniowe], bezposrednio bgdacej w Scistej zaleznosci od poziomu
ryzyka. Jezeli nie bedzie konsensusu odnosnie obaw zwiazanych z potencjalnymi
dysfunkcjami, istnieje male prawdopodobienstwo, ze takie srodki zostana przeznaczone na
zabezpieczenia.

2.3.3 Klasyfikacja: element zasadniczy polityki zabezpieczen

PowotlywaliSmy si¢ juz na nia w dokumencie polityki bezpieczenstwa oraz zwigzane z nim
podejscie do zarzadzania bezpieczenstwem.

W praktyce, organizacje, ktore zarzadzaja bezpieczenstwem poprzez zbiér pewnych regut
(zasad), zmuszone sa roznicowac je w zaleznosci od wrazliwosci przetwarzanych informacji.
Czesto odnosi si¢ to do klasyfikacji informacji oraz zasoboéw IT.

Modut identyfikacji i klasyfikacji MEHARI umozliwia wykonanie takiej klasyfikacji.

2.3.4 Analiza stanu: podstawa planowania zabezpieczen

Proces analizy stanu, wymagajacy wspotpracy personelu operacyjnego, czgsto prowadzi do
potrzeby podjecia natychmiastowych dziatan.

Doswiadczenie pokazuje, ze gdy spotkaliSmy si¢ z personelem operacyjnym na wysokim
stanowisku w organizacji (niezaleznie rzecz jasna od wielkosci organizacji) i chcieliSmy aby
wypowiadat si¢, co wedtug niego jest powazna dysfunkcja, prowadzito to do u§wiadomienia
potrzeb bezpieczenstwa personelu i tym samy przyspieszenia jego reakcji.

Plany dzialania moga by¢ bezposrednio budowane, przy uzyciu lekkiego podejscia,
bazujacego na potaczeniu dwoéch ekspertyz: tej powiazane] z zawodem osoby
odpowiedzialnej za dziatania operacyjne i tej powiazanej z rozwiazaniami eksperta
zwigzanymi z bezpieczenstwem.

MEHARI-2010-Overview PL_1.doc



2.4 Ogolne podsumowanie na temat uzycia metody MEHARI

Jest jasne, ze gtéwna orientacja MEHARI jest analiza 1 redukcja ryzyka, a jego bazy wiedzy,
mechanizmy oraz narzg¢dzia wsparcia sa specjalnie tworzone w tym celu.

Ponad to, jasne jest ze tworcy tej metodologii, chcac zaspokoi¢ zapotrzebowanie na
strukturalizowana metodg analizy i redukcji ryzyka, zaproponowali, Ze moze ona by¢ wedtug
organizacji:

e Metoda ciagtej pracy — jako przewodnik dla specjalistycznych grup,

e Metoda ciaglej pracy uzywana réwnolegle z innymi praktycznymi metodami
zarzadzania bezpieczenstwem,

e Metoda pracy okazjonalna, bedaca jako dodatek do regularnych praktyk
(uzupetnieniem dla innych metod zarzadzania bezpieczenstwem).

Pamigtajac o tym, MEHARI dostarcza zbioru poj¢¢ i narzedzi, ktére umozliwiaja analizg
ryzyka wtedy, kiedy jest to potrzebne.

MEHARI jest metodologia opracowang przez Clusif w postaci plikow do pobrania ze strony
zawierajacy bazy wiedzy, podreczniki umozliwiajace lepiej zrozumie¢ rozne moduty zawarte
w metodzie (dysfunkcje, zasoby, zagrozenie, podatnosci, ryzyka, srodki zaradcze). Metoda
istnieje po to, aby wspomaga¢ prace specjalistow zwiazanych z zarzadzaniem
bezpieczenstwem informacji w wypelnieniu ich pracy.
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MEHARI I NORMY ISO/IEC SERII 27000

Czgsto zadawane jest pytanie: w jakim stopniu MEHARI odpowiada mig¢dzynarodowym
normom, a w szczeg6lnosci normie ISO/IEC serii 27000.

Celem tej czg$ci dokumentu jest wyjasnienie, w jaki sposOb MEHARI spetnia normy ISO
27001, 27002 oraz 27005, w zakresie kompatybilnosci i celow.

3.1. Cele zabezpieczen ISO/IEC 27001, 27002, 27005 i MEHARI

3.1.1 Cele zawarte w ISO/IEC 27002:2005

Norma ta postuluje, iz organizacje powinny identyfikowa¢ wymagania bezpieczenstwa przy
uzyciu trzech gtéwnych zrédet:

® Analizy ryzyka,
e Prawnych, regulacyjnych, statutowych lub kontraktowych wymagan,

e Zbioru zasad, celéw 1 wymagan stosowanych do przetwarzania informacji niezbgdne;]
do funkcjonowania organizacji.

Uzywajac tego jako podstawy, mozna wybiera¢ punkty kontrolne i implementowac je,
zgodnie z lista dostarczong w sekcji ,,Praktyczne zasady zarzadzania bezpieczenstwem informacji”,
lub rozpocza¢ z dowolnym zbiorem (zestawem) punktow kontrolnych. (§4.2).

Uwaga: w zakresie wersji 27002:2005, postulowane jest, aby norma zapewniata ,,wytyczne i
ogolne zasady inicjalizacji, implementacji, utrzymywania i ulepszania zarzqdzania
bezpieczenstwem informacji”, co oznacza, Ze norma 1SO moze byc¢ postrzegany jako punkt
startowy. Jednakze, ISO/IEC 27001 postuluje (§1.2), zZe kazde odstepstwo musi byc
uzasadnione oraz Ze akceptowalne jest dodawanie punktow kontrolnych (Appendix A - A.1).

Norma ISO 27002 dostarcza zbioru wytycznych 1 zasad, ktére moga zosta¢ wykorzystane
przez organizacje. Zaznacza jednak, ze lista ta nie jest wyczerpujaca i dodatkowe $rodki moga
by¢ konieczne. Jednakze, zadna metodologia nie jest proponowana do analizy i oszacowania
kompletnego systemu zarzadzania bezpieczenstwem.

Z drugiej strony, kazda czg$¢ przewodnika dobrych praktyk zawiera wstgpy i komentarze,
zakreslajace zamierzone cele, co moze okazac si¢ niezwykle przydatne.

Uwaga: norma ISO postuluje w swoim zakresie, ze moze by¢ wykorzystana do ,,pomocy w
budowaniu zaufania w dziatalnosci miedzy organizacjami”. Nie zostato to zamieszczone tam
przypadkowo gdyz rzuca to Swiatto na bardzo wazny aspekt promowany przez tworcow
normy. Jest nim ocena (a nawet certyfikacja) partnerow i dostawcow, z punktu widzenia
bezpieczenstwa informacji.
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3.1.2 Cele ISO/IEC 27001:2005

Wyraznym celem ISO/IEC 27001 jest ,,dostarczenie modelu umozliwiajacego tworzenie i
administracj¢ systemem zarzadzania bezpieczenstwem informacji w organizacji (SZBI)” oraz
aby system ten byl ,stosowany wewnatrz, badz przez strony trzecie, w tym centra
certyfikacyjne wiacznie”.

Te wymagania odnos$nie oceny i certyfikacji prowadza do potozenie akcentu na formalnych
aspektach (dokumentacje, zapis kazdej decyzji, deklaracji stosowania, rejestrowania, itd.) i na
kontroli (wywiady, audyty, itd.).

Jasnym jest, ze istota podejscia do bezpieczenstwa domniemywa, ze powinna zostaé
przeprowadzona analiza wymagan, a nastgpne analiza ryzyka na, ktére firma lub organizacja
moze by¢ narazona oraz wybdér odpowiednich $rodki redukujacych ryzyko do
akceptowalnego poziomu (paragraf 4.2.1).

ISO/IEC 27001 wskazuje, ze powinna zosta¢ wykorzystana metoda analizy ryzyka dla
realizacji SZBI w ramach rekursywnego modelu PDCA (Plan (Planuj), Do (Wykonuj), Check
(Sprawdzaj) i Act (Dzialaj)) lecz zadna konkretna metoda nie jest czg$cia normy, ani zadna
nie jest sugerowana, pominawszy integracj¢ rekursywnego modelu PDCA.

Dodatkowo, rekomendacje lub ,,dobre praktyki” mogace zosta¢ wykorzystane do redukcji
ryzyka sa ,,wymienione w ISO/IEC 27002:2005”, dla ktérych lista punktow kontrolnych
znajduje si¢ w aneksie.

Zgodnie z ISO/IEC 27001, podstawa oceny systemu zarzadzania bezpieczenstwem nie jest
wiedza, ani weryfikacja, czy podj¢te decyzje byty odpowiednie i dostosowane do potrzeb
organizacji, lecz sprawdzenie, czy po podjeciu decyzji, audytor lub osoba certyfikujaca moga
by¢ pewni, ze podjete decyzje rzeczywiscie beda stosowane.

3.1.3 Cele ISO/IEC 27005:2008

Celami tej normy nie jest stworzenie pelnej metody zarzadzania ryzykiem, lecz ustalenie
minimalnych ram oraz narzucenie wymagan zaréwno dla procesu, ktéry nalezy sledzi¢ jak i
identyfikacji zagrozen i podatno$ci umozliwiajacej estymacj¢ ryzyk i oszacowanie ich
poziomu, aby nastgpnie méc wybra¢ sposob postgpienia z nimi w celu poprawienia sytuacji
(plany, $rodki zapewniajace bezpieczenstwo, wskazniki, itd.).

Norma zaleca, by metoda analizy ryzyka byta dobierana zgodnie z jej wytycznymi, tak aby
unikna¢ korzystania ze zbyt uproszczonych metod lub dalekich od wytycznych norm.

3.1.4 Cele MEHARI

MEHARI jest spOjnym zbiorem samowystarczalnych narzedzi i metod do zarzadzania i
nadzoru nad bezpieczenstwem zorientowanych na precyzyjna analiz¢ ryzyka. Fundamentalny
aspekty zwiazany z MEHARTI:

* model ryzyka (ilosciowy i jakosciowy),

e wydajnos¢ srodkéw bezpieczenstwa, zarowno obecnych, jak i planowanych, ktére
musza by¢ brane pod uwage podczas procesu ich oceny ilosciowego,

®* mozliwos¢ oceny 1 symulacji efektow implementowanych srodkéw zaradczych na
poziomie ryzyka szczatkowego.

sa obowiazkowym uzupelnieniem wymogow stawianych przez normy ISO/IEC serii 27000, a
w szczegblnosci ISO/IEC 27005.
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3.1.5 Porownanie celow MEHARI ze normami ISO/IEC 27002 i ISO/IEC 27001

Wstepne cele MEHARI z jednej strony i wyzej wymienione normy ISO z drugiej strony sa
radykalnie rézne.

¢ MEHARI udostgpnia narzedzia i metody, ktére moga zosta¢ wykorzystane przy
wyborze najodpowiedniejszych srodkéw bezpieczenstwa zaréwno technicznych jak i
ekonomicznych dla danej organizacji oraz umozliwia oceny ryzyka szczatkowego,
gdy owe $rodki zostang juz implementowane, co stanowczo nie jest podstawowym
celem zadnego ze standardéw ISO.

e normy ISO wyzej wymienione, dostarczaja zbioru najlepszych praktyk, ktére sa z
pewnoscia uzyteczne, lecz niekoniecznie dostosowane do wymogéw organizacji. Sa
one réwnie uzyteczne jako $rodek opiniotwérczy odnos$nie dojrzatosci plandéw
zwiazanych z bezpieczenstwem informacji, podmiotéw w aspekcie ich autonomii
wewnetrznej lub partneréw.

Instrukcja obstugi dla ustug bezpieczenstwa MEHARI, ktéra dostarcza szczegdétowych
elementéw mogacych by¢ uzytymi do budowy struktury bezpieczenstwa, moze by¢
poréwnana ze norma ISO/IEC 27002. Jest jasne jednak, iz dostarczane ustugi w Mehari sa
szersze anizeli norma ISO i obejmuje istotne aspekty bezpieczenstwa poza systemami
informacyjnymi.

3.2. Zgodnos$¢ pomiedzy podejsciami
Podejscie MEHARI mozna catkowicie pogodzi¢ z ISO 27002, poniewaz, mimo iz nie maja

zbieznych celi, latwo jest przedstawi¢ (jesli to jest potrzebne) wyniki analiz MEHARI w
zgodzie z wyznacznikami organizacji, z celami kontrolnymi zawartymi w ISO 27002.

MEHARI odpowiada potrzebom wyrazonym w obu normach ISO 27001 i 27002, odnos$nie
analizy ryzyka, by zdefiniowa¢ srodki zaradcze, ktére powinny zosta¢ poddane
implementacji.

3.2.1 Kompatybilno$¢ ze normg ISO/IEC 27002:2005

Standardowe ,,Punkty kontrolne” lub ,,najlepsze praktyki” zawarte w normie ISO sa gtéwnie
srodkami ogdélnymi (organizacyjnymi lub behawioralnymi), podczas gdy MEHARI,
rozszerzajac je, podkresla potrzebg srodkow, ktorych efektywno$¢ zwiazana z redukcja
podatnosci mozna zagwarantowac.

Pomimo tych réznic, MEHARI posiada tabele zgodno$ci, ktére umozliwiaja dostarczenie
wynikéw w postaci wskazowki (punkty kontrolne) ujete w normie ISO 27002:2005, dla tych,
ktérzy maja szczeg6lna potrzebg udowodni¢ zgodnos¢ ich postgpowania z norma.

Warto doda¢ tutaj, ze kwestionariusze audytow MEHARI zostaty zaprojektowane i utworzone
w taki sposob, aby umozliwi¢ audytorom itd. efektywne przeprowadzenie analizy podatnosci
i wydedukowanie zdolnosci kazdej z ustug bezpieczenstwa do redukcji ryzyk.

3.2.2 Zgodnos¢ ze standardem ISO/IEC 27001

Fatwo jest integrowa¢ MEHARI z modelem PDCA (planuj, wykonuj, sprawdzaj i dzialaj)
zdefiniowanym w normie ISO/IEC 27001, a w szczegdlnosci:

e Faza ,,PLAN” (§4.2.1), MEHARI spetnia w catosci opis zadan, ktére umozliwiaja
utworzenie baz SZBI.
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faza ,,DO” (§4.2.2), ktérej celem jest implementacja i administracja systemem SZBI,
MEHARI dostarcza uzytecznych elementéw startowych, takich jak: plany budowy
zarzadzania ryzykiem z priorytetami bezpo$rednio uzaleznionymi od klasyfikacji ryzyk
oraz narzedzi pomiaru postepéw podczas ich wykorzystywania.

faza ,,CHECK” (§4.2.3), MEHARI dostarcza elementéw, ktére umozliwiaja okreslenie
ryzyka szczatkowego w wyniku oceny (audytu) srodkéw bezpieczenstwa oraz
wprowadzonych ulepszen w tychze S$rodkach. Dodatkowo, wszystkie zmiany
srodowiskowe (dysfunkcje, zagrozenia, rozwiazania itd.) moga zosta¢ z latwoscia
ponownie przeszacowane przez ukierunkowane audyty, ktére korzystaja z wynikéw
wstegpnych audytéw realizowanych przez MEHARI, dzigki czemu plany zabezpieczen
moga zosta¢ zrewidowane i ewoluowane z czasem.

faza ,,ACT”, MEHARI z natury rzeczy nawoluje do prowadzenia kontroli i1 ciagtych
usprawnien zabezpieczen, zapewniajac tym samym, ze cele redukcji ryzyka zostang
osiagnigte.

MEHARI, nie bedac w sercu tych proceséw, wielce si¢ przyczynia do ich realizacji 1 zapewnia
ich efektywnos¢.

3.2.3 Kompatybilno$¢ ze normg ISO/IEC 27005:2008

Struktura ustanowiona przez normg ISO jest w petni zbiezna ze sposobem, w jaki MEHARI
umozliwia zarzadzanie ryzykiem, w szczegdlnosci dla:

Procesu analizy, oceny i postgpowania z ryzykiem (wzigte z ISO 13335),

Identyfikacji podstawowych i pomocniczych zasobéw i ich poziomu klasyfikacji w
wyniku analizy stanu bezpieczenstwa,

Identyfikacji zagrozen, uwzgledniajac ich poziomy (podatno$¢ naturalna), dla ktérych
MEHARI jest doktadniejsza, zwtaszcza w opisie scenariuszy ryzyka,

Identyfikacji 1 kwantyfikacji efektywnosci istniejacych $rodkéw bezpieczenstwa
(kontrolnych) ukierunkowanych na redukcj¢ powiazanych podatnosci,

Kombinacji tych elementéw dla okreslenia (oceny) wagi scenariuszy ryzyk wedlug
czterostopniowej skali.

Selektywny wybodr srodkéw bezpieczenstwa podlegajacych integracji w planach
redukcji ryzyka.

Zatem, metoda MEHARI nie tylko fatwo integruje si¢ z ISMS, tak jak jest to opisane w normie
ISO 27001, lecz réwniez w pelni spelnia dyktowane wymagania przez ISO 27005 odnos$nie
metod zarzadzania ryzykiem.
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