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Les RSSI fce a I'évolution de la réglementation QCL -
Le Clusif AL

Association sans but lucratif (création debut des années 80)
= 600 membres (50% offreurs, 50% utilisateurs)

Partage de I'information

e Echanges homologues-experts, savoir-faire collectif, fonds
documentaire

Valoriser son positionnement

e Retours d’expérience, visibilité créée, Annuaire des Membres
Offreurs

Anticiper les tendances
® Le « réseau », faire connaitre ses attentes aupres des offreurs
Promouvoir la sécurité

Adhérer...
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Les RSSI face a I'évolution de la réglementation

La dynamique des
groupes de travall

Les groupes actifs en 2007
Des livrables en libre

e B Conception d'un centre informatique securise
télechargement (dont m [
MEHARI) B Destruction et Recuperation d'informations
B Documentation de MEHARI™
Des traductions en anglais B Fiches de sécurité pour la micro-informatique
B estion de crise
_ 6 B |nfogerance
Des prises de position B |ntégration de MEHARI™
publigues ou des réponses a ® [abel Formation CLLISIF
consultation B Metrigues 7799
B jifalveillance telephonique
18 m AMEHAR| 2007
Des espaces d’echanges B Panorama de la cybercriminalite
permanents : MEHARI, B Spyware

menaces, RSSI
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Les RSSI face a I'évolution de la réglementation

Une ouverture vers le
(grand) public

Evénements Label Formation CLUSIF
e Conférences Agir pour la sécurité de l'information § 1 ¢ Présentation

&3 @ Attribution

Lab=l Formation CLUSIF

I 5.3 Garactéristiquas
.CI US”:, Une aide aux entreprises 84 1 Le Comite de labellisation
= 56 L3 FaQ Label Formation CLUSIF
.en partenarl at L Label Formatior ELUSIF est ure aide aux entreprises pour mieux | & & : Liste des formations labellisées

connaitre et sélectionner des formations du domaine de la sécurité | &7 : \os retours dexpériences

o e J " : -
Py Salons (part|C|patlon de linformation qui !
B satisfont & unstandard etabli par la profession reunissant a
aux) I3 fois offreurs et utllisateurs,
B 'engagent en matiere d'athiqus,

o ACtiVitéS en rég ion B 5o soumettent a un sutviregulier par la CLUSIF

0 ellessont dactualite, notamment en matiere da caracterisation des menaces;
2 glles prennent gn compte les evolutions rapides des problematiques de’securite des 5l et
~ . . g de linformation at les évalutions technologhques,
Medlas et I nte rVIeWS o glles maintiennent laccés approprig 3 un niveau de.cannaissance adapte,

& utilisent une pedagogie moderme etadaptesau sujet,

Presenter un dossier de candidature

Une aide aux organismes de formation

Label Formation

C'est egalement une aide apportée “8ux organismes de
formations et auwx formateurs. En effat, g Labsl Formation
CLUSIF apporte, directement ou fndirectement ;

PO rtai I Cybe rViCti me B une meillsure notoriete globale,

B yne information sure vers des sooigtes oibles
COnCErmEes,

B n accés facilite aux societes adhérentes au CLUSIF,

B des recommandations du Comite da Labelisation;

B Une auto evaluation competitive.

¥ Formation par formateur
_ \ et organisme labellisés
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Les RSSI face a I'évolution de la réglementation
Des actions en régions :

CLUSIF

CLUSIR : Club de la
securite des systemes
d'information régionaux

Languedoo Roussilan

Club de |a Seécurité des Systémes d'Information du Languedoc-Roussillon
Le Millenaire 2

417, rue Samuel Morse

34000 MONTPELLIER

Contact : EdChristian FERRAND

Site web : @winy.clusirlr,info

Associations regionales
decentralisées et agréées par
le CLUSIF

@‘E!—’:{?”Jr‘i

Club de la Sécurité des Systémes d'Information de la Région Midi Pyrénées
S/CINSA

Departement de Genie Electrique et Informatique

135, Avenue de Rangueil

3077 TOULOUSE CEDEX 04

Contact : Edlaurent PELUD

Site web ¢ @wwnw.clusir-mp.asso. fr

EST

Elles ont pour vocation de

Club de |a Sécurité des Systémes d'Information de la Région Est
16, rue de Pant-3-Mousson

57000 METZ

Contact : EThierry RAMARD

Site web © @wunw.clusir-est. fr

rassembler les différents

acteurs de la sécurité des

PACA

Club de la Séeurité des Systémes d'Information de la Région Provence-Alpes-Céte-d Azur
Contact : EdClaude LELOUSTRE

systemes d'information tels
que utilisateurs, offreurs de
produits ou de services,

collectivités publiques. Elles

Rhdie Alpas

Club de |a Seécurité des Systémes d'Information de la Région Rhéne-Alpes
SITIV

Passage de lAvenir

69200 VEMISSIELX

Contact ; EYannick BOUCHET

Site web © @wunw.clusir-rha.fr

favorisent également les

relations avec les universités C

Club de la Sécurité des Systémes d'Information de la Région Nord Pas de Calais Picardie
1862, avenue General De Gaulle
59910 BONDUES

S Contact : EGerard MOLINES

Site web  @http:/ A clusif fr/clusir-npp/

07/11/2007
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Les RSSI face a I'évolution de la réglementation
Des homologues en
Europe et dans le
monde:

CLUSI : Club de la
Securite Informatique

Federation dai

........

Bulgique

_

i F EB CLUSIB (Club de la sécurité infarmatique belge)

&, Fue des Sals

iyt Emtreprivende | 000 Bruxelles

Contact

Tel:+ 32251508 57

Fax: + 3225150985
Secrétariat ; Ed.Jan Steenlant

Une forte activité au LU

Québec

CLUSSIL {Club de la sécurité des systémes d'information Luxembourg)
cfo CRP Henri Tudaor

29 rue John F. Kennedy

L-1855 Luxembourg - Kirchberg

Contact .

Tel:+ 35242 5991206

Fax : + 352 42 458 99

Secrétariat : E1Anne Gaspard

Des structures
emergentes en Afrique
du Nord et Afrique
centrale

LS

CLUSIS

CLUSIS {Club de la sécurité informatique suisse)
Case postale 9

CH 1026 Lausanne

Contact :

Tel:+4121636 32 39

Fas: + 4121636 32 38

Secrétariat | E15ylvie Robert-Progin

BENENEN CLUSIT (Associazione Italiana per la Sicurezza Informatica)

Une volonté d’action
commune aupres des
Instances européennes

8 Universita degli Studi di Milano

Cipartimento di 5cienze dell' Informazione
YWia Comelico 39, 20130 MILAND

Contact .

Tel: + 39 349 776 3882

Fax: + 39 02 700 440 566

E15ecratariat
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Les RSSI face a I'évolution de la réglementation

Evénements

7 novembre 2007

Conférence CLUSIF : Les RSSI face a I'évolution
de la réglementation

Les supports et les vidéos de cette conférence sont
disponibles.

14 juin 2007
Conférence CLUSIF : Social Engineering

A loccasion de cet evénément intitule " Soeial
engineering, manipulations et sécurité par le
comportement ", e CLUSIF a présente une synthese
de la question.

Les supports et les vidéos de cette conférence sont
disponibles.

28 mai 2007
Partail Cybervictime

Wous etes victime dune

av, malveillance informatigue
E a quel service dEtat vous
f == adresser en France !
Le CLUSIF met le portail

cybervictime a votre
diposition pour ¥ous
orienter directement vers
les services d'Etat

specialisés dans le cas dune malveilance liée aux

technologies de llinformation et de

la
communication.

23 février 2007
MEHARI 2007 dispeonible gratuite ment !

)

Formations MEHARI 2007

Houveaute 2007

Sessions de formation MEHARI 2007

Pour accompagner la sortie de la

m. nouvelle version de MEHARL, e
CLUSIF propose a tous - membres
du CLUSIF ou non - des formations

a MEHARI 2007,

Ces formations, destinées aux BS5Sl, DS, chefs de

projet, Risk managers, consultants ont ete

cOongUes pour wous aider a mener une analyse de
risques avec MEHARI 2007,

Prochaines dates et inscriptions aux formations
MEHARI,

Le CLUSIF

Présentation du Clusif
Lez zociétés membres
Groupes de travail

fdhérer
Le Clusif danz les mediaz

Productions

Documents en ligne
Infowirus

MMEHARI 2007

Sinistralite
Services

Partenariats

21-22 novembre 2007
Infosecurity France 2007

infasecurit

Le CLUSIF est partenaire
y de Infosecurity 2007,

“Wenez rencontrer le CLUSIF

2122 novembe 2007 CHIT-Pais la Deterse 125 2 1 28 22 novembre 2007

au CNIT-Paris La Défense

et assistez a une conférence CLUSIF le jeudi 22

novembre, salle de conférence n® 2, de 13h15 &
14h 15,

Nouvelles publications

a télécharger gratuitement

T MEHARI 2007 : Handbuch Risikoanalyse
@MEHJ&RI 2007 ¢ Introduccion

MEHARI 2007 est disponible !
CLUSIF > présentation
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HOUYEAN ! Cybendctime 7
Formation flEHARI
Prestataires

Label Farmation CLUSIF

Stages
CLUSIR (régions)
CLUSI {international)

Lienz
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Les RSSI face a lI'évolution de la réglementation /;CL —
Nouveaux enjeux e

Le Systeme d’Information fait partie intéegrante
de (presque) tout type d’activité

Déependance parfois mal identifiee car montée
en puissance progressive... et bon
fonctionnement au quotidien

Nouveaux metiers ou integration dans les
processus decisionnels et/ou stratégiques:
RSSI, Compliance Officer, Déontologue, CIL...
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Les RSSI face a I'évolution de la réglementation /a _—
Nouveaux risques SHEE

Un risque (opéerationnel) plus diffus
e Ouverture des réseaux
e Nomadisation
e Professionnalisation des attaques

Une responsabilisation (pénale) accrue
e Obligation d’information
e Obligation de securité
e Incrimination de la fourniture de moyens

CLUSIF > présentation www.clusif.fr - clusif@clusif.asso.fr + 33 1 5325 0880 07/11/2007



Les RSSI face a I'évolution de la réglementation

Des cadres legaux —

Historiquement... protection de I'information
(nominative)

Protection des réseaux

Protection des investisseurs et lutte contre
la fraude managériale

Renforcement de la protection contre la
cybercriminalite
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Les RSSI face a I'évolution de la réglementation

Focus SOX A

Colt du déeploiement de la mise en conformite
(section 404)... au detriment d’investissements de

production ou du renforcement de la sécurité ?
(Gartner, 2007)

Pour les sociéetés d’audit, SOX est devenu le « Full
Employment Act 2002 » ©

Mise au rebut de technologies ou ressources
prometteuses en terme de SSI: par exemple,
message instantanée et activation de réseaux
spontaneés lors d’un PCA (pop Etats-unis, 2002)
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Les RSSI face a I'évolution de la réglementation

Focus SOX \_

Pour certaines entreprises, une meilleure securité
des informations nominatives et medicales (cio survey
2006)... Mais Il existait deja des lois, notamment en
France

Obligation de conformité pour des entreprises non
americaines, des PME (colts importants)

La conformite reste toujours un objectif et non un
ProCcessus (cio survey 2006)

Quel succes ?

Comment intégrer ces contraintes
dans une politique SSI globale ?
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Les RSSI face a I'évolution de la réglementation

@]

RSSI face a... : plan de session

Introduction
e Pascal LOINTIER, CSI chez AIG Europe

Etat des lieux de la reglementation juridique
e Me Garance MATHIAS, cabinet Mathias

Impact de la reglementation sur lI'activite du RSSI
e Alain FRUCHET, consultant spécialisé, NTI SA

La réglementation VisaCard, MasterCard
e Serge SAGHROUNE, RSSI du Groupe Accor
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