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Social engineering : manipulations et sécurité par le comportement

Le Clusif

Association sans but lucratif (création debut des années 80)

‘

= 600 membres (50% offreurs, 50% utilisateurs)

Partage de I'information

e Echanges homologues-experts, savoir-faire collectif, fonds
documentaire

Valoriser son positionnement

e Retours d’expérience, visibilité créée, Annuaire des Membres
Offreurs

Anticiper les tendances
® Le « réseau », faire connaitre ses attentes aupres des offreurs
Promouvoir la sécurité

Adhérer...
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La dynamigue des

groupes de travail Les groupes actifs en 2007

W Baces deconnalssance MEHARL 2007
Des livrables en libre B Conception dun cartre Informatigue securise
£1.4 ® Criminalistigus
telechargement (dont B Destruction et Recuperation dinformations
MEHARI) B Documarntation de MEHARI™
B Fiches dezecurite pour la micro-informatique
Des traductions en anglais * T
B Gestion de crise
W Gestion des identites
Des prises de position B |nfogérance
publigues ou des réponses W |ntegration de MEHAR™
consultation ® Matriques 7759
B Malveilance telephonigue
. B Panorama de la cybercriminalite
Des espaces d’échanges B Resaau prive virtuel (WPN)
permanents : MEHARI, B Sparm
menaces, réseau, RSSI " Spywars
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Une ouverture vers le
(grand) public

Evénements Label Formation CLUSIF

Lab=| Formation CLUSIF

e Conférences Agir pour la sécurité de l'information 8 1R et

& 2 : i ttribufan

&3 Garactéristiques
.Clusrf Une aide aux entreprises 54t Le Camité de labellization

i 568 Ly FAQ Label Formation CLUSIF
Le Label Formation ELUSIF est ure aide aux entreprises pour mieux | 66 : Liste des formations labellisées

.en partenarlat connaitre et sélectionner des farmations du domaine de lasécurité | &7 ; Vos retours dexpériences

de linformation qui

101 i Present dossier d didat
o SalOnS (part|C|pat|0n B satisfont a unstandard etabli par le profession réunissant a e N e e
la fois-offreurs et utllisateurs,
aUX) B 'spgagent en matigre d'ethique,;

B o soumettent a unsulviregulier par la CLUSIF

[ ] ACtiVitéS en rég i On 2 ellessont dactualite, notamment en matiere-de caracterisation des menaces;

@ glles prannent en compte las evalutions rapides des problamatiques de securite des 5l st
de linformatian et les évalutions technologiques,

o elles maintiennent laccés approprie a un niveau de connaissance adapte,

2 outilisent une pédagogie moderns et edaptes au sujst,

Médias et interviews

Une aide aux organismes de formation

C'est egalement. une aide apportee “gux drganismes de

Label FO rmation formations &t aux formateurs, En effat, le Label Formation

CLUSIF apporte, directement ou fndirectement ;

Formation par formateur
et organisme labellisés

B une meilleurs notoriete globale;
- E - B une information sdre yers des societes :cibles
Portail « cybervictime »
® un acces facilite aux societés adhérantes au CLUSIF,
B des recommandations du Comite de Labellisation,
B une auto evaluationcompetitive.
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- P CLUSIF
Des actions en regions :
N Club de la Sécurité des Systémes d'Information du Languedoc-Roussillon
CLUS I R - CIUb de Ia. LUS|R Le Milénaira 2
2 i - . 417, rue Samuel Morse
Sécuriteé des systemes T MO
Contact : E4Christian FERRAND
LA 1 A T 5 b . clusitly, inf
d'information régionaux = B
Club de la Sécurité des Systémes d'Information de la Région Mici Pyrénées
3 5 - - (‘?LHSIR E)LEJLTfjment de Genie Flectrique et Informatique
Associations régionales 1%, Avenus de Ranguel
4 =gl || ~ Z 31077 TOULOUSE CEDEX 04
decentralisees et agrées par le Caninct YR
C LU S I F Site web : @ v, clusir-mp.asso. fr

Club de la Sécurité des Systémes d'information de la Région Est
14, rue de Pant-a-Maoussan
CLUSIR 57000 METZ
1 EST E3Thi
Elles ont pour vocation de c Cantact  E3Triemy RAARD

Site web ; @wawr.clusir-est.com

rassem b I er I €S d I ffé ren tS c Club de la Sécurité des Systémes d'Information de la Région Provence-Alpes-Cote-d'Azur

acteurs de la sécurité des o e e
systemes d'information tels TACK  Cont ECEERERAN
que utilisateurs, offreurs de

produits ou de services, il
collectivités publiques. Elles e
favorisent également les

relations avec les universités

Club de la Sécurité des Systémes d'Information de la Région Rhéne-Alpes
ST

Bhine dlpas

1862, avenue General De Gaulle
CLUSIR

Club de la Sécurité des Systémes d'information de la Région Nord Pas de Calais Picardie
‘ 59910 BONDUES

Stte web © @ http:/ A clusif. friclusir-npp/
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Des homologues en

Europe et dans le

monde: F | e
CLUSI : Club de la Fax + 225130955
Sécu rité I nformatique Secretariat ; EdJan Steenlant

‘

i F EB CLUSIB (Club de la sécurité informatique belge)
Fodbration des | O FUE des Sals

CLUSSIL {Club de la sécurité des systémes d'information Luxembourg)
cfo CRP Henri Tudar
29 rue John F. Kennedy

Une forte activité au LU L1855 Luxembourg - Kirchberg
QUébeC Tel : + 352 42 59 91 206

Fax : + 352 42 458 99
Secrétariat : E1Anne Gaspard

Des structures @ CLUSIS (Club de la sécurité informatique suisse)
L, ] Case postale §

emergentes en Afrique CLJJ' CH 102 Lausanne

du Nord et Afrique CULICE G R

Centr‘ale Fax: + 4121636 32 38

Secrétariat | E15ylvie Robert-Progin

B CLUSIT (Associazione Italiana per la Sicurezza Informatica)
Universita degli Studi di Milano
Cipartimento di 5cienze dell' Informazione

Une volonté d’action

commune auprés des Wia Comelico 39, 20135 MILAND
n " Contact .
INstances europeennes Tel : + 39 349 776 5382

Faw o+ 39 02 700 440 566
=15Secratariat
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Accoeil | Evénements | Partsnariats | Espace Presss | Contacts |

= membreas

Bienvenue au CLUSIF |

Ewenementoen razion | Ifformations &

CLUSIF > présentation

Evénements
14t juin 2007
Conférence CLUSIF : Social Engineerine

& loccasion de eet ewenement jntitule " Secial
engineering, manipulations &t sécurité par le
campartement ', Is CLUSIF 3 présents une synthéss
dela-quastion,

Les supports et les videos de cette confarenca
saront disponibles dei quelgues fours,

28 mai 2007
Portail Cybervictime

Vous etes  wictime duns
k’. malveillance: infarmatique |
@ quel service dEtat vous
= adressar en Franza 7

Le CLUSIF met le portail

specializes dans le cgs dune malvelllence llse auw
techrologies de
communication.

23 fevrier !ﬂﬂ?'

MEHARI 2007 disponible gratuitement !

WEHARI 2007 85t disponible |
A partir de fevrigr 2007, tous les
(M,E_H.ﬂ.ﬂ.b documents CLUSIF sont sratuits.

aybervictime A yotre!
diposition poLr yaus
orientar directement wers.
les sarices d'Etat:

linfarmation et  de  la

Formations MEHARI 2007

Le CLUSIF

Houveaute 2007

Sessions de formation MEHARI 2007

Pour accompagner |a sartie de s
ynouvelle  varsion de MEHAR|, Ie
CLUSIF proposa @ tous - membres
- du CLUSIF ou nan - des formations
3 MEHAR) 2007,

Ces formations, destirées awx RSSl, DS, chefs de
prajet, Risk managers, consultants ont £té congues
podr yous: atder @ mener une analyse de risques

avee MEHARI 2007.

Prachings datas : 1920 ssptambra et 14-15

Preésantation du Clasit
Les soeigtes membres
BGroupes de travail
Adheran

LeClusit dams:les medias

Productions

Documents en fena
Infoirus

Simistratits
Sarvices

novembre, jnserivez-yous sans  tarder @it
formations MEHAR! du seeond semestra.
Partenariats
2.au 5 Juillet 2007
C _HiSlS'IDD?

’\LE CLUSIF est partenaire de ks
\% Eonférence Intemationale sur les
Q‘& Risgues et laSecurite dnternat et
\(_, 2007 _dES-'S?ﬁtérl’TES- (CR’IS| SQUO?J -

Plus d'infarmation sur ce partanariat

ELUSIF,

¢ au 12 octobre 2007
MILIPOL

clusif@clusif.asso.fr + 33 1 5325 0880

nonvean | Eybarvctima
Formatian iR
Prestataires

Lkl Farmation OLUSIE
‘Stages

CLUSIR {régions]

CLUSI {international)
Lisrns

v. 14/06/2007
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Social engineering : constats

Ca marche ! (utilisation de ressorts psychologiques et non d’une
ressource technologique)

Les enjeux

e Divulgation de l'identifiant et du mot de
passe mais aussi toute forme de
renseignement

e Sensibiliser vos utilisateurs a cette menace

e Modifier le comportement sécuritaire de vos
utilisateurs

Une action en deux etapes
e Imposture a la qualité

e Mise en condition de la personne (obtention
de I'information)

‘
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Social engineering et hacking

Une action sur site ou a distance (téléphone,
mel dont phishing)

Un amateurisme toutefois tres souvent
performant s’appuyant sur des principes varies

e La technigue du caméléon, modification de
I’apparence physique, emploi d’accessoires
caracterisant une activite...

® Le stress par le degré d’urgence de la
requéte ou I'énervement de l'interlocuteur

e A contrario, le ressort « aide a autrui »
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Social engineering : mesures de deception

Camouflage de I'action : la personne ne
gardera pas « souvenir » de cette action de
captation d’'information

Camouflage de la recherche : I'information
recherchée est « noyée » dans le flot des
echanges

Ameliorer son savoir-faire : les apports de la
psychosociologie
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Social engineering : plan de session

Introduction
e Pascal LOINTIER, ACE Europe

Aspects offensifs : test de pénétration
e Stéphane Jourdois, ARSeO

Les cas vécus par les services d’Etat
e Yves Crespin, BEFTI

Principes de psycho-sociologie
e Danielle Kaminsky, universitaire

Aspects défensifs : comportement sécuritaire des
utilisateurs

e Paul Grassart, consultant independant
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