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Le Clusif
Association sans but lucratif (création début des années 80)

> 600 membres (50% offreurs, 50% utilisateurs)

Partage de l’information
Echanges homologues-experts, savoir-faire collectif, fonds 
documentaire

Valoriser son positionnement
Retours d’expérience, visibilité créée, Annuaire des Membres 
Offreurs

Anticiper les tendances
Le « réseau », faire connaître ses attentes auprès des offreurs

Promouvoir la sécurité

Adhérer…
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La dynamique des
groupes de travail

Des livrables en libre 
téléchargement (dont 
MEHARI)

Des traductions en anglais

Des prises de position 
publiques ou des réponses à 
consultation

Des espaces d’échanges 
permanents : MEHARI, 
menaces, réseau, RSSI
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Une ouverture vers le 
(grand) public

Evénements
Conférences

Clusif,
en partenariat

Salons (participation 
aux)
Activités en région

Médias et interviews

Label Formation

Portail « cybervictime »
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Des actions en régions : 
CLUSIR : Club de la 
sécurité des systèmes 
d'information régionaux

Associations régionales 
décentralisées et agrées par le 
CLUSIF 

Elles ont pour vocation de 
rassembler les différents 
acteurs de la sécurité des 
systèmes d'information tels 
que utilisateurs, offreurs de 
produits ou de services, 
collectivités publiques. Elles 
favorisent également les 
relations avec les universités
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Des homologues en 
Europe et dans le 
monde:
CLUSI : Club de la 
Sécurité Informatique

Une forte activité au 
Québec

Des structures 
émergentes en Afrique 
du Nord et Afrique 
centrale

Une volonté d’action 
commune auprès des 
instances européennes
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Social engineering : constats

Ca marche ! (utilisation de ressorts psychologiques et non d’une 
ressource technologique)

Les enjeux
Divulgation de l’identifiant et du mot de 
passe mais aussi toute forme de 
renseignement
Sensibiliser vos utilisateurs à cette menace
Modifier le comportement sécuritaire de vos 
utilisateurs

Une action en deux étapes
Imposture à la qualité
Mise en condition de la personne (obtention 
de l’information) 
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Social engineering et hacking

Une action sur site ou à distance (téléphone, 
mèl dont phishing)

Un amateurisme toutefois très souvent 
performant s’appuyant sur des principes variés

La technique du caméléon, modification de 
l’apparence physique, emploi d’accessoires 
caractérisant une activité…
Le stress par le degré d’urgence de la 
requête ou l’énervement de l’interlocuteur
A contrario, le ressort « aide à autrui »



CLUSIF > présentation 10v. 14/06/2007clusif@clusif.asso.fr + 33 1 5325 0880

Social engineering : manipulations et sécurité par le comportement

Social engineering : mesures de déception

Camouflage de l’action : la personne ne 
gardera pas « souvenir » de cette action de 
captation d’information

Camouflage de la recherche : l’information 
recherchée est « noyée » dans le flot des 
échanges

Améliorer son savoir-faire : les apports de la 
psychosociologie
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Social engineering : plan de session

Introduction
Pascal LOINTIER, ACE Europe

Aspects offensifs : test de pénétration
Stéphane Jourdois, ARSeO

Les cas vécus par les services d’Etat
Yves Crespin, BEFTI

Principes de psycho-sociologie
Danielle Kaminsky, universitaire

Aspects défensifs : comportement sécuritaire des 
utilisateurs

Paul Grassart, consultant indépendant


