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Avant -propos

Une politique de s®curit® (de | 0information) est
la dépendance croissante de nos activités aux informations humériques et parfois une nécessité
réglementai r e pour | e respect ddune conformit®. Cdes
ddanalyse de risques, telles que EBI OS ou ME£HARI
de s®curit® et doéordonner |l es priorit®s de mise e
Mais la connaissance des faits, de la « réalité terrain ¢ , est tout aussi i mport
cela que |l es rapports du CLUSIF ont toujours sus:{
en plus important. Autrefois appelées les « statistiques du Clusif » et réalisées a partir de
donn®es du monde de | dassurance, ces rapports son
nationale, par des professionnels, pour acquérir une photographie la plus représentative de
| 6®c hant i I.|eatreprise; iadmin®trat i on, i nternaut eé L e nombi
téléchargements, le référencement dans des présentations en conférence et dans les
formations, la traductionen angl ai s pour un acc s international €
La | ecture et | 0 méep dinsiirecuritias prasentbet sles dvantages quelle que
soit la nature de votre activité
A pour |l e Responsable ou Fonctionnaire de 1| a
pour un <chef ddentreprise, cdbest Il e moyen
poli ti gue de s®curit® ou doéidentifier | es frei

A pour un Offreur de biens ou un Prestataire de services en Sécurité des Systemes
ddél nformati on, cdest mieux appr®cier | a natu
et/ou les attentes et besoins a combler ,

A pour nos services institutionnels et ceux en
technique, réglementaire ou soci ®t al e, cdest | opportuni
ph®nom nes ®mergents ou r eprwWeeasadoatraposeessi d 0 u n e
on considére par exemple la réticence toujours forte a évoquer les fraudes
financieres et les malveillances internes .

La |l ecture de ce rapport peut donc se faire en

immédiat ou non, sachant que les données restent relativement pérennes ce qui justifie une
livraison biennale.

Enfin, au nom de | dassociation et des futurs | e
contributeurs ° ce rapport, prof essi ainleseskperts me mbr
invités a collaborer a ce Groupe de Travail.

Pascal LOINTIER
Président du CLUSIF
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Synth se de | 0®t u«

Au travers de |1 d®dition 2010 de son enqu°®°te sur
sécurité (MIPS), le CLUSIF réalise, comne tous les 2 ans, un bilan approfondi des usages en
mati re de s®curit® de | 6information en France.

Cette enquéte se veut étre une référence de par la taille et la représentativité des échantillons
ddentreprises (350 entr epr ixq1skontoréponduy iftgrroged Bar et d
ailleurs, elle se veut relativement exhaustive, puisqu e cette année, elle passe en revue

| 6 ens e mbllethéentes sle la norme ISO 27002 relative a la sécurité des Systemes

dél nf ormati on

Enfin, cette année, elle repren d le volet trés complet consacré aux pratigues des particuliers
utilisateurs dol rOO0eépondants).” domicil e (1

Cette synth seaprrepsr elnéda utéruen chacune des th®mati qu
tendances les plus remarquables.

Entreprises: | e travail contihueé | aborieuse
Avec un sentiment de dépendance a linformatique toujours en hausse, les entreprises
continuent ddavancer dans | a prise en compte de
Toutefois, les changementsconcret s se font ° petits pasé

La prise en compte « théorique » de la SSI est de plus en plus visible, tant dans la formalisation

de |l a Politique de S®curit® des Syst mes dol nfor
de charte SSI (67%, +17% vs 2008 ue dans | d6®vol ution du nombre d
(RSSI) (49%, + 12% vs 2008Rnvec toutefois une baisse quant a son rattachement a la Direction

Générale (34%, - 11% vs 2008), certainement liée au fait que les RSSI «récents » proviennent

souvent de | a Direction des Syst mes ddl mbérmesmast i on (
également en hausse.

On constate, depuis pr s de 4 ans omaisaidne etada t , | a
« structures » de la SSI (RSSI, Correspondant Informatique ¢ Libertés (CIL), PSSI, charte, etc.)

sans que, toutefois, la mise en application concréte de ces « politiques » ne décolle
réellement ! é Les budgets restent tr s serr®s, parfois
mi se en T uvr e c o0 nehniquesau dégimemtode & sensibilisation des utilisateurs
(57% nden font pas).

Nouvel entrant cette année dans notre enquéte, le theme ISO 27002 numéro 9 (sécurité
physigue), nous montre que pour 41% des entreprises, le responsable des «données papier »
ndest pas clairement identifi®.

Peu de diff®rences dans | 0util i s atvirus,re pdre-feudt ec hno
| 6 aspam restent trés largement en téte (respectivement 97%, 95% et 91%). Les IDS/IPS,
technologies arrivées a maturité , progressent (34% et 27%, +11% vs 2008). Le chiffrement pour

les utilisateurs évolue (17%, +7% vs 2008), mais reste a un niveau faible. Les technologies
r®ecentes (type NAC ou DLP) peinent ° se d®pl oyer

Seul 10% des entreprisesont pl ac® | eur SI sous infog®rance et
trois ne met pas en pla¢eé doébindicateurs de s®curi
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Clt® contrtl e doac eSSQBdécollert enfirS(i@spectivenerd 21W ettB%, +14% et
+5% vs 2008), eupgeepddesmeeemecbmpte de | a simplifi
Cerise sur le gateau, ce mécanisme permet également une meilleure tracabilité.

Parmi les points positifs : la veille est de plus en plus réalisée, tant sur les vulnérabilités que sur
les solutions de sécurité (34%, +13% vs 2008). Idem pour les procédures de déploiement de
correctifs de sécurité ou patch management (64%, +16% vs 2008).

Autre point positif, un mi eux sur |l a gestion d
identificeenhausse (26% d®cl are ne -1OP% ss 2@08)ocerrainementddadi nci d
des m®cani smes ddalerte plus pertinents, pour un

2008 (5%,-1%).

Reste que 33% {7% vs 2008) des entreprises ne disposent toujourspas doéun pl an de ¢
déactivit® pour traléer | es crises majeures

Enfin, | es aspects « conformité », pour lesquels des progrées restent a faire, au travers :

A des «obligations CNIL»: en légére progression (68% « conforment », 20%
« conforment pour leurs traitements sensibles », respectivement +4%et +1%vs 2008),

>

des audits de sécurité : 25% des entreprisekénden font to

>

du tableau de bord de la sécurité informatique : 34% seulement en dispose (malgré
les +11%).

Hoépitaux : la sécur ité est en marche !

Avec la parution au Journal Officiel le 29 novembre 2009 des arrétés actant la dissolution du

GIRPCPS( Gr oupement dodGar@re® tdePumridfcessi onnel de Sant
p®ri m tre des Agencse slesdSystemesed 6 1 6 f or mat i o nsant® @BIR)a g ®s
une nouvelle ®tape a ®t ® franchie dans | a r ®f or me
de sant ®. Sur |l a page dbéaccuei |:«8&éurisenles domnéésae i nt e |
santé : une condition indispensable au développement du Dossier Médical Personnel DMB et de

la télémédecine ».

Les directions informatiques des hdpitaux sont de plus en plus convaincues de la nécessité

absolue du pilotage médical des projets et de la participation des soigna nts : la sécurité doit

devenir une valeur a partager, d6o% | 6apparition dans | es h!pitau:
responsables s®curit® des syst mes doinformation
avec celle de Correspondant Informatique et Lib ertés (CIL). La mise en conformité des
établissements avec le décret confidentialité releve aussi de leurs compétences.

De huit membres en 2008, le club des RSSI hospitaliers est passé a une quinzaine en 2009. Les
thémes abordés sont notamment : | O iiadtepatient f(IP) et le probléeme des appareils
biomédicaux.

Par ailleurs, dans le cadre du projet de loi Hopital Santé Patients Territoires (HPST), il a été

d®ci d® de regrouper | a MAI NH (Mission nationale d
(Mi ssion nationale dOoExpertises et ddoAudites Hos
Moderni sation des Syst mes doélnformation de Sant
Nationale ddAppui ~ | a Perfor manc e-sodisms(ANAP)abl i ssem
La Sécurité apparait maintenant souvent comme une préoccupation de la Gouvernance des

hépitaux (soutenue a 94% par la DG): la montée en puissance des contraintes législatives et

r®gl ement aires noest pas ®t r aatiog derlePolitiquede tSéceritét end ar
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et des plans ddaction est de plus en plus | i ®e
directives du GMSIH (36%).

Depuis la derniere enquéte en 2006, les hbpitaux ont adopté les chartes de sécurité (63%, +21%
vs 2006) et mis en place des ClIL (39%, +10%) .
développement des réseaux sans fil et de la téléphonie sur IP.

En progression, l a d®tection des incidents de sG@
informati ques (44%) et de la perte de services essentiels (46%) est forte, en raison de

| daugmentation de |l a p®n®tration des Syst mes dol
En retrait toujours : l a sensibilisation g®n®r al e dmmg27%al ar i
+2% vs 2006), la mise en place de plans de continuité métiers (54% en tout ou partie, +18% vs

2006) , l es audits de s®curit® (49% nden font pas
2006).

Méme si a travers cette enquéte MIPS 2010 on peut constater quelques réponses discordantes,
probablement dues a la subjectivité de I'observation sur des domaines difficilement
guantifiables, ou au fait que la sécurité est encore dépendante de la culture de chaque
établissement, il apparait clairement que les défis a relever par les hdpitaux dans les prochaines
années sont encore importants et multiples !

Vers une maitrise de la sécurité par les Internautes ?

Doune mani re g®n®r al e, |l a perception de |l a mena
espion, etc.) résultant de la connexion a Internet est en tres Iégére diminution par rapport a

| 6®t ude pr®c®dente (23% ¢ ri g% en2P.rt ant ou tr
En revanche, le sentiment de danger concernant la protection de la vie privée augm ente (73%

« mise en danger de la vie privée - fortement ou un peu », vs 60% en 2008).

Concernant les usages, ils évoluent peu : 96% stockent et manipulent des photos ou des vidéos,
90% traitent des documents personnels (courriers, compt abilité, etc.), seuls 42% traitent des
documents professionnels (-7% vs 2008).

Enfin, concernant | e pai ement ddachats en l i gne,
internautes déclarent accepter de le faire : 68% sous conditions (utilisation de https : 99% de

confiance notori ® ® de | 0@d2%ecidgneocoaddc ®e -cand:68% i | i s a
de confiance), et 22% sans conditioné

Enfin et concernant | es moyens et comportenents d
ordinateurs sont peu protégés par de s mots de passe (5%) ou des contrbles biométriques (11%),

mai s aussi gue |l es mises ° jour de s®curit® sembl

sdagisse de d®pl oi ement automatique ou manuel

Les mesures de protection professionnelles sonttres peu uti |l i s®es sur | 6ordin
ndutilisent pas de chiffrement, 88% ndont pas doe
de leur alimentation électrique

Au final, nous observons une banal i s adeisaurittdue | dus
ne change pas gr©ce ° une meill eure connaissance
menace semble se transférer vers une préoccupation plus importante concernant les données
personnelles.
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Pour conclureé

Pour autant, la menace n e faiblit pas et notre enquéte montre de nouveau que les malveillances
et les incidents de sécurité sont bien présents : attaques virales, vols de matériel, accroissement

des probl mes de divulgation doinfor mat auanenuét at-t
Passer des politiqgues de s®curit® ¢ parapluie &
conscience, vers des pratiques tangibles, véritablement ancrées dans les processus de gestion de
| i nformati on, reste | 6enjeu pour |l es ann®es ~ ve
Pouw | es pl us c o vousalgtede xétailde eenargureentée vous attend dans le reste

de ce documenté

Bonne lecture !

Lionel MOURER
Pour le Groupe de Travail « Enquéte sur les menaces
informatiques et les pratiques de sécurité »
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Methodologie

Léenqu°te drdes @énakSslinformatigues et les pratiques de sécurité en France en 2010 a été
réalisée au cours des mois de janvier et février 2010, en collaboration avec le cabinet spécialisé GMV

Conseil, sur |l a base de quest i onn @roigciles ont 8t€ retgnues poar ®1 ab o
cette enquéte :
A les entreprises de plus de 200 salariés : 350 entreprises de cette catégorie ont répondu & cette
enquéte,
A les hopitaux : 151 hépitaux ont accepté de répondre a cette enquéte,
A les particuliers internautes : 1 000 individus, issus du panel dinternautes de linstitut
spécialisé Harris Interactive, ont répondu a cette enquéte via Internet.
Pour les deux premiéres cibles, le questionnaire utilisé a été construit en reprenant les thémes de la
norme ISO 27002 écrivant | es di ff ®rents items ° <couvrir dans |l e d
Ldobjectif ®tait de mesurer de mani re assez compl te
pratiques de ce domaine. Ces différents thémes, numérotés dans | a norme de 5 & 15, sont les suivants :
A théme 5 : Politique de sécurité,
A théme 6 : Organisation de la sécurité et moyens,
A théme 7 : Gestion des actifs et identification des risques,
A théme 8 : Sécurité des ressources humaines (charte, sensibilisation),
A théme 9 : Sécurité physique et environnementale,
A théme 10 : Gestion des communications et des opérations,
A théme 11: Contrdle des acces,
A théme 12: Acquisition, développement et maintenance,
A théme 13: Gestion des incidents de sécurité,
A théme 14 : Gestion de la continuité,
A théme 15 : Conformité (CNIL, audits, tableaux de bord).
Pour ce qui concerne les particuliers internautes, les themes suivants ont été abordés
A caractérisation socioprofessionnelle des personnes interrogées et identification de leurs outils
informatiques,
A perception de la menace informatique, sensibilité aux risques et a la sécurité, incidents
rencontres,
A usages de | 6informatique et ddlnternet ~ domicile
A pratigqgues de s ®c umpyers @ compostament)i uvr e (
Les réponses aux questionsont été consolidées par GMV Conseil en préservant un total anonymat des
informati ons, puis ont ®t ® anal ys®es par un groupe dbo
s®curit® de | 8information.

Afin de simplifier la compréhension du document, le ch oix a été fait de ne citer que les années de
publication des rapports, a savoir 2010, 2008 et 2006. Les enquétes ont été réalisées sur le premier
tri mestre dde publibaiom neéb des chiffres cités portent donc sur | & a n précédente,
respectivement 2009, 2007 et 2005.

Enfin, | e gr oup e égakemenix p @rediser quei teutet enquéte de ce type contient

nécessairement des réponses discordantes dues a la subjectivité de l'observation sur des domaines
difficilement quantifiables ou , dans le cas du domaine spécifique de la sécurité du S|, de la « culture » et
de la maturité de chaque entreprise, hopital ou internaute .
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Entreprises
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Sinistralité
A Théme 14 : Gestion de la continuité
ddactivit®
A Théme 15 : Conformité
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Les Entreprises

Pr®sentation de | 6®chantill on

Pour I'édition 2010 de son enquéte, le CLUSIF souhaitait interroger exactement le méme échantillon
d'entreprises que celui interrogé en 2006 et 2008 afin de pouvoir comparer les progre s ou les éventuelles
régressions. Ainsi, la cible est constituée des entr eprises de plus de 200 salariés des secteurs d'activité
suivants :

A Industrie,

A  BTP,

A Commerce,

A Transport d Télécoms,
A ServicesdFinance.

350 entreprises ont répondu a la sollicitation du CLUSIF(entretien de 28 minutes en moyenne) , avec un
taux d'acceptation d'environ 10 % (en hausse de &6 par rapport & 2008) : sur 100 entreprises contactées,

seulement 10 ont accepté de répondre a nos questions, ce qui a impliqué d'appeler environ 3 500

entreprises !

L6®chantillon est construit selondlldeafm@tichode eded equ®tcd
des entreprises dpour obtenir les résultats les plus représentatifs de la population des entreprises.
Cet échantillon est ensuite r edr ess® sur | 6effectif et | e secteur doa

des entreprises francaises, sur la base des données INSEE.

Entreprise Taill 200-499 500-999 1 000 Données
Type salariés salariés et plus Total Total en % INSEE
Industrie 68 36 39 143 40,9% | C 42%
BTP 8 7 8 23 6,6% | C 6%
Commerce 24 9 15 48 13,7% | C 17%
CNI YAaLR2NI|¢ ¢37A[SO2Y7 29 53 15,1% | C 9%
Services - Finance 20 16 47 83 23,7% | C 27%
Total 137 75 138 350 100,0% 100%
Total en % 39,1% 21,4% 39,4% %

Redressemen€ 5 5 5 %

Données INSEE 65% 19% 16% 100% E

Au sein de chaque entreprise, nous avons cherché a interroger en priorité le Responsable de la Sécurité
desSyt  mes dol (REJ Cehua-ti a @pondu pour 29%(21%en 2008) des entreprises interrogées,
mais plus de 40%dans les plus de 1 000 salariés.

Toutes tailles et secteurs confondus, les personnes sondées sonta 72% des DSI(Directeur des Systémes
d Bformation) , des Directeurs ou Responsablesinformatiques ou des RSSI.
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Les entreprises de plus de 200 salariés

Le Systeme d fformation stratégique pour toutes les entreprises

L'enquéte confirme cette année encore que l'in formatique est percue comme stratégique par une treés
large majorité des entreprises : tous secteurs confondus et quelle que soit leur taille, 73  %d'entre elles
jugent lourde de conséquences une indisponibilité de moins de 24h de leurs outils informatiques (avec un
maximum de 83%pour le secteur du commerce) .

Votre entreprisea -t-el | e une d®pendance ~ |1 6informatiq

1 Forte; 80Y Modérée 19% L%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
O Forte O Modérée B Faible

Figure 1 8 Dépendance des entreprises & l'informatique

Un budget informatique moyenal, 45mi | | i on

Lorsqu'on les interroge sur leur budget informatique, 51%des entreprisesrépondent ( soit 2 foi s pl u
2008). Ainsi, 58%ont un budget inférieur a 1 million d'euros, 20 %compris entre 1 et 2 millions d'euros et

15% entre 2 et 5 millions d'euros . Enfin, 7% des budgets sont supérieurs a 5 millions d'euros pour un

maximum de 20 millions d'euros.

Un budget sécurité dont le périmetre semble encore et toujours mal cerné

Plutdt que de les interroger sur un budget en valeur absolue, peu significatif s'il n'est pas trés précisément
corrélé avec les caractéristiques de taille et de métier de chaque répondant, nous avons interrogé les RSSI
sur la part du budget informatique dédié a la sécurité de I'inform ation.

Peu dd®volution entre |l es r®sultats des ann®es pr ®c®de

Les responsables sécurité ont toujours des difficultés a se positionner puisque 30%d d e nt r @néneu X
chi ffre qavduemnep@Ga8/9ir quel poids leur budget représente dans le budget informatique.

De plus, lorsque ce budget est clairement identifié par rapport au budget informatique, on ne peut que
constater une grande hétérogénéité.
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Les entreprises de plus de 200 salariés

Quel pourcentage représente le budget sécurité par rapp ort au budget informatique ?

| |
2010 7% |  20% 30%
2008 | 14% |  19% 30%
| | | |
0% 20% 40% 60% 80% 100%

0O Moins de 1% Del a 3% B De3 a 6% B Plus de 690 Ne sait pag

Figure 2 dPart du budget informatique alloué a la sécurité dans les entreprises

Une inquiétante stagnation des budgets sécurité

En terme d'évolution, il est intéressant de noter que ces budgets so nt majoritairement constants et ce,
guelle que soit la taille de I'entreprise. Ce sentiment de stagnation est heureusement relativisé par
guelgues augmentations : 61% des entreprises du secteur BTP et 43% des Transport et Télécoms ont
augmenté leur budget cette année, parfois de maniére tres importante ( 15%des entreprises du BTP ont
noté une augmentation de plus de 10 %de leur budget).

En 2010, quelle a été I'évolution du budget sécurité (par secteur) ?

. | | | |
Finance

Transport
(o)
Télécoms I] a9

7%
Industrie |G 520 23% 14%

Commerceln 69% f’ 11% J 18%

20%

BTROpP4e 36%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B En régressiord Constant@ En augmentatiord Ne sait pas

Figure 3 dEvolution du b udget sécurité selon les secteurs d'activités
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Les entreprises de plus de 200 salariés

En 2010, quelle a été I'évolution du budget sécurité par rapport a 2008 ?

2010

43%

2008 1

0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%

B En forte régressiofplus del0%) @ En régressiofmoins del0%)
O Constant @ En augmentation moyenne (moins de 1

O En forte augmentation (plus de 10%) 0O Ne sait pas

Figure 4 dEvolution du budget sécurité

Les contraintes organisationnelles et le budget freinentle RS Sl

Enfin, lorsque l'on cherche a connaitre les freins a la conduite des missions de sécurité dans leur

entrepri se, |l es RSSI citent par ordre doi mportance d®c
A 1%° raison citée (45 % +10%vs 2008) : le manque de budget,
A 2°™ raison citée (3 0% -6%vs 2008 : les contraintes organisationnelles ,
A 3*™ raison citée (24% -3%vs 2008 : la réticence de la hiérarchie, des services ou des
utilisateurs,
A 4°™ raison citée (14% -9%vs 2008 : le manque de personnel qualifié ,

A 5°™ raison citée (13% hors top 5 en 2008) : le manque de connaissance.

Les deux freins principaux sont le manque de moyens budgétaires (+10%par rapport a 2008 : nous nodavol
pas fini d e n olas sontaihtesrongemisaéionneled.

Au chapitre des bonnes nouvelles, laréticence de | a Direction des Syst mes
(3% seulement, contre 8 %en 2008) et | dut i | i Sgstereedrfwfornation semble de moins en moins
systématiquement percu comme une géne par les RSSI

Le manque de personnel qualifié était | e frein numéro 2 en 2006, 4™ en 200 8, pl ace qudi
toujours, tout en perdant 9 % Ce r®sultat pourrait sembl| erdétas des i sf ai s
réponses montre un résultat moins convenable q u 6 i | fit & yp up asrqau e RRSkwr deuxcdénancent

ce manque de personnel comme frein majeur (choix 1 ou choix 2 des freins les plus importants).

L6agi ffocknéeodiu mar c h® de | 8eeteupde taiSSI dtdeiogjouts baut niveau du nombre
déoffrestems dobaill eur s ddettainsatisfaction @mtmuen s
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Les entreprises de plus de 200 salariés

Une formalisation qui augmente toujourseée

Le nombre déentreprises ayant formalis® | eur Pol

pr s de 10% en de uxresalesdeux tikra fdes antrepi@séswnt formplisé leur PSI, alors

gudé2088 un peu plus de Il a moiti® | davaient ®l abor ®.
Votre entreprise a -t-elle formalisé sa Politique de Sécurité de I'Information (PSI) ?

2010

2008

0% 10% 20% 30% 40% 50% 60%

Oui B Non O Ne sait pag

70% 80%

90%

100%

Figure 5 dExistence d'une politique sécurité

De plus, cette politique est a jour danslamesure ou75 % des
moins de deux ans. Déaill eurs | a PSI
(73% en 2010, +%% vs 2008)qui a contribué pour plus de la moitié & son élaboration.

entreprises
des

La Politique de Sécurité de I'Information est
entreprise ?

-elle soutenue par la Direction Générale de votre

21% B | 2%
36% B 1o
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
@ Oui, en totalité @ Oui, en partie® Non O Ne sait pas{
Figure 6 d Support de la Direction Générale ala PSI
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Les entreprises de plus de 200 salariés

En outre, m°® me si environ un tiers des entreprises fo
(PSI) sur les normes ISO (27001, 27002, 27799), il convient de remarquer que prés de la moitié des
entreprises ne sdappuie sur aucune nor me.

La Politique de Sécurité de | 6&fdrmation (PSI) de votre entreprise s'appuie -t-elle sur des « normes »
de sécurité ?

41%
Non }m‘
- | | | |
24%
ISO 2700x 79t
B I
Guide PSSI Q,%
ANSSI 6%
6%
1SO 27799| se¢
= 02008 E 2010
20
EBIOS|4d;
MEHARI | 2 7
0
13%]
. 0,
0% 5%  10% 15% 20% 25% 30% 35% 40% 45%  50%

Figure 7 - Appui de la PSI entreprise sur une « norme » de sécurité
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Les entreprises de plus de 200 salariés

Une fonction RSSI qui prend de | dampl eur

La fonction de Responsable de | a S®cur i tR8SI dueRylesSdeplus emelss do | nf
clairement identifiée et attribuée au sein des entreprises, ce qui marque un net progrés par rapport aux

ann®es pr®c®dent es. En e ftfeeetl,| epsr s®ndRef i lca embi tdie® sdk&Ge s
2008 plus de 60% des organisations ndavaient pas pleine

La fonction de Responsabl e de | a S ®S8lestelle cdairetnens S|y st me
identifiée et attribuée ?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ Oui B Non O Ne sait pas

Figure 8 dAttribution de la fonction RSSI

Toutefois, seule la moitié des RSSI sont dédiés a cette tdche a temps pleinetl or sque | e RSSI noe
cette mission reste forte ment attachée a la Direction d e s Syst mes @w Dire€tionr mat i o
Informatique .

Lorsqudi l ndexi ste pas de RSSI, par qgelepriseenchaiger?e| f onct

Le Responsable d
Contrdble Interne; 39

—Le Risk Manager; C

Autre; 10%

Une autre personn
de la direction
informatique; 44%

Ne sait pas; 4

Le Directeur des
Systémes
d'Information; 39%

Figure 9 dPrise en charge delafoncton RSSI , |l orsquéil ndéexiste pas de
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Les entreprises de plus de 200 salariés

Un rattachement e

n

perp®tuell e ®volutioné

Le RSI ou RSSI est soit rattaché a la DSI (36%), soit a la Direction Administrative et Financiére (DAF) (12%)

ou directement a la Direction Générale pour prés de la moitié

(34%)des entreprises interviewées, en fort

recul par rapport a 2008 (-11%) Ce c i peut sdexpliquer par | 6arri v®e p
d éntreprises de tailles moyennes ayant un niveau de maturité en SSI encore faible.
Quel est le rattachement hi  érarchique du RSSI au sein de votre entreprise ?
DS 2010; 369
[32%
34%|
DG ! 45%
Autres 160/‘|
| 150
DAF 12%| 02008 @ 2010
L Is%
Ne sait pas |22
e sait pas 3%
0% 10% 20% 30% 40% 50%
Figure 10-Ratt achement hi ® archique du RSSI au sein de
Le RSSI consacre en moyenne 50% de son temps aux aspects techniques et opérationnels (définition des
architect ur e s, sui vi des proj et setc.)d e wmhps mestantcest partadyd doéigdlite ddac c
entre les aspects fonctionnels (PSI, analyse des risques), et les aspects de communication (sensibilisation)
et juridiques.
Dans le cadre de ses missions, quel pourcentage de sontemps le RSSlconsacre-t-i | aux aspect s ¢
2010 24% 23% 13%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
0O FonctionnelsO Techniques® Opérationnel sB Juridiquesd Communicatiory
Figure 11 - Répartition des missions du RSSI
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Les entreprises de plus de 200 salariés

Enfin, a présent, présde80 % des entreprises ont en permanence une @
ans, seul pres 57% des entreprises en bénéficiaient. Toutefois, dans 61% des cas, le RSSI est encore un
homme ou une femme seul(e) ou en binbme seulement ! é
Quel est | deffectif total de | 6®quipe s®curitl® per
30
2010 61%
19
2008 41% 1%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Pas d'équipe sécurité permanenzDe 1 a 2 personnes
B De 3 a 5 personnes B De 5 a 10 personnes
@ Plus de 10 personnes O Ne sait pas
Figure 12 -Ef fecti f total de | 6®quipe s®curit® per manent e
Les moyens humains affect®s ° |l a gestion des probl  me

retrait de ce qui pourrait étre attendu au regard de la dépendanc e exprimée des entreprises vis-a-vis de

| eur Syst me doélnformati on.
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Les entreprises de plus de 200 salariés

Une notion ddéinventaire encore peu ancr ®e dans | a

La notion ddinventaire dsewsppionrftosr nmadte sothn sp aest ednec olreeu rcso mp
la culture des entreprises. En effet, seulement 30% des entreprises ont réalisé un inventaire complet de

|l eurs donn®es et 4% | 6ont fait sur nkisdedobdo®@®eslugunfoer
Sur |l es 66% restants, 32% ont effectu® un inventaire p

Avez-vous inventorié toutes les informations et leur avez -vous attribué un propriétaire ?

32% Oui, en totalité 30%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Non

B Oui, en partig sur les activités dédntreprise et ce qui ne dépend pas seulement'defbrmatique
@ Oui, en partig sur les systémes informatiques
@ Oui, en totalité

Figure 13 dlInventaire et attributond 6un propri ®t aire des informatijlons de

Une fois | &dinventaire r®alis®, l a question de | a cl ass
ayant réalisé un inventaire annoncent avoir effectué une classification des informations ce qui  signifie que

seulement 7% des entreprises disposent de cette classification sur la totalité de leurs biens
informationnels.

L6®chelle des crit res utilis®e comporte, pour une ma|
pour 26% une échelle & deux niveaux semble suffisante ; | e reste utilisant une échelle a 4 niveaux, voire
plus.

Combien de degr® de sensibilit® dd-elleidentifigef & r mat|i

ion v
Deux; 269 Trois; 429
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Figure 14 8Nombre de degrés de sensibilité d e |odmatiorf identifiés
Cette information est int®ressante c a+50% utilise uné échetle r e s s o
di sposant déundeombveauxmpace qui of fre toujours | a pos

donc non significatif é

Sans surprise le critére de confidentialité des informations arrive en téte (88%) des criteres employés
devant la notion de disponibilité (69%) Pour aut ant, la confidentialit® noe:
niveau attendu é
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Les entreprises de plus de 200 salariés

Une pr at i galyseddrsqué difficihe a cerner é

Seulement 38% des entreprises réalisent des analyses de risques avec une méthode formelle, 20% le font
sur une partie du Systéme d Bformation et 3% sur des activités qui ne dépendent pas uniquement du
Syst me dién. nf or ma

Au final, 15% des entreprises r®alisent une &ystanheyse de
doél nf orpnaart iloen bi ai s ddune m®t hoete.). f ormell e (MEHARI, EBI

Sur ces 38%, le nombreayantent r epri s un pl an gsé decisquep nesteqquasi-identiqgue | 6 an a
entre 2008 et 2010, soit envi ron 90 %. Ce qui c h aayagteréaliséetce pladn sura pr o
| 6ensemiSlyet dme d ol quifestrpasaée ideo41% en2008 a 54% en2010. & ihvérse, les
entrepri s egquasuaupepartie da Sl, sont passées de 49% en2008 a 35% en2010. La prise en

compte de la sécurité sur la globalité du Sl effectue donc un net progrés comme les chiffres le laissent

apparaitre clairement.

Concernant la réalisation des analyses de risque, le RSSI trouve sa position de leader largement conforté e

en 2010, au détriment des propriétaires des actifs ou des projets et de la direction informatique. En 2008,
20% des analyses de risques étaient effectuées par des tiers mal identifiés ; en2010, on sdaper-o0it
responsables des services g®n®raux commencent " lLesdenga

d®bat nbdeédt pas cl os

S analyse de risque avec une méthode formelle,  quelle méthode est utilisée ?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ SO 270090 MEHARIO EBIO33 Autre O Ne sait pag

21%

°

Figure 15 dMéthode d'analyse des risques utilisée

Lanorme SO estel | e une m®t hode d?Wé&nall Y¥vom ¢e rcirvgqgue |l es r ®por
semblerait que pour une majorité, la réponse soit «oui», car 36% des personnes interrogées

reconnaisent | davoir utilis®e pour mener ~ bien une anal yse
Les m®t hodes formelles tellesnnqudoEBl ©8oo08 MEHARPK mae®ece

MEHARI, certainement lié aux outils disponibles. Est-ce un probléme de perception (lourdeur des
méthodes), ou un manque de compétences, toujours est -il que presque un tiers des entreprises (27%)
utilise une autre méthode, souvent propriétaire.
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Theme 8 : Sécurité liée aux Ressources Humaines

Chartesde sécuritt: augmentation sensible, toute taille do6e

La proportion ddentreprises qui d ®c | globalement fdriermgnto s e r d
progresseé (+15 a +20%selon leur taille ) entre 2008 et 2010. Rest e qudun ti er sndibmse ent r e
toujours pas. Pourtant , ce document contribue de maniére importante a la sensibilisation des utilisateurs

et a la réglementation de leurs pratiques .

Existe-t-il une charte de sécurité a destination du personnel de I'entreprise ?

2010

2008

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
® Non O En coursE Oui

Figure 16 dExistence d'une charte de sécurité

Les entreprises de plus de 1000 personnes (avec preés de 83%) ainsi que celles du secteur des services (40%)

ont une |l ongueur ddavance, signe ddune cermayensplusmat ur i
conséquents.

Existe-t-il une charte de sécurité a destination du personnel de I'entreprise (par taille) ?

O Existence d'une charte sécurit
0

90% O En cours d'élaboration 83%

80% - 7%

70%+

60%

60% -

50% -

40% -

30%-

20%+

0
i 11% 9%
O% T T T /A %
200-499 500-999 1000 et + Ensemble
Figure 17 dExistence d'une charte de sécurité : un effet de taille
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Dans prés de neuf entreprises disposant d 6 un e charte s ®(88%0) icefte® chastes est d i X
communi qu®e ~ | densembl e des c¢ o40% deswasyehdsbrecantesu pféasales | a si
sanctions disciplinaires applicables dans 53% des cas (-3% vs 2008) Sur ce dernier point, la ta ille de

| 6entrepri se a 64bdeeplus de fimlllaisalariéseont intégré les sanctions dans le réglement

intérieur, contre  47%pour les PME de 200 a 499 salariés.

La sensibilisation des collaborateurs : une pratique  toujours peu répandue

LOexncset edbdune charte ndest pas toujours compl ®t ®e p &
collaborateurs aux bonnes pratiques de sécurité. Seulement un tiers des entreprises (3 2% -3% vs 2008 a
institu® des programmes de s eformatidni( 469 desa ¢nfreprisesde dluades ®c ur i
mille salariés).

La panoplie des outils de sensibilisation a la sécuritt nd e st t o uputeversée pg @Eort a no s deux

derniéres enquétes. Ainsi, les actions les plus simples d publication ddar t i dlédsntgwamet ou | e
interne (19%) et la sensibilisation des nouveaux arrivants (2799 & sont les plus utilis ées. En revanche, leur
efficacit® noest63%descaamesur ®e dans

Quels sont les moyens utilisés pour assurer la sensibilisation ?

Session de sensibilisation des nouveaux arrivapts | 27%

Publications (Intranet, affiches, articles, mailing) | 19%

Formation dédiée a des populations spécifiques | 16%

Formation périodique de tout le personng | 16%

Dépliants et « goodies » | 13%

Quiz ou questionnaire ludique sur Intranet 6%

Autres 3%

0% 5% 10% 15% 20% 25% 30%

Figure 18 dOutils de sensibilisation & la sécurité

Globalement, nous estimons que les actions de sensibilisation restent encore largement insuffisantes alors
gue le facteur humain est toujours, a juste titre, présenté comme un des poin ts de faiblesse majeur en
termes de s®curit® dans | dent22é&prvisse20:089euUulai 16%0db| pe
information de maniéere récurrente et seulement 27% des nouveaux arrivants sont sensibilisés (contre 36%

en 2008). On préfere se cont ent er pour |l 6i nstant ddune communi cati
di ffusion d'articles et/ ou d'affiches, qui est clairem
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La gestion des données sur papierenmalde r esponsabl eé

La responsabilité de la sécurité physique des données sur papier est généralement mal identifiée (dans

41% des cas). Or le RSSI (ou le RSI) a un vrai réle a jouer dans ce domaine. En effet, audela des risques

ddi ntrusi on i nfessibifité des mformations derdsiblescsur papier constitue un enjeu. Le

d®vel oppement des risques |i ®s 7 | dintelligence ®conol
vigilance et constitue un véritable axe de progres.

La sécurité physique des donn ées sur papier est -elle de la responsabilité...

Pas clairemer Des directions

0,
identifiée; 41% Métiers; 25% S

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O Pas clairement identifiéQ Des directions Métierdl Du RSSH Des services générall Autre

Figure 19 dResponsables de la sécurité physique des données sur papier

Le Responsable des Services Généraux donne les moyens (destructeur de documents, armoire forte,
coffre -fort, copieur diskless) en fonction des besoins exprimés par les Directions métiers. Le RSSI ou le
RSI, avec le Responsable Sdreté, sont les garants de la bonne cohérence des dispositifs de protection des
documents papiers au sein de | d0entreprise.
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Sécurisation des nouvelles technologies

L6®volution des nouvelles technol ogipeusde ooovellesegrandee s av e
innovations (telles g ue le wifi, les PDA/Smartphonesou la TolP)sont apparues sur | e marc
clt®, la politique des entreprises par raptpeotemtent? | Gus
gl obal ement, | dinterdiction pure et simple au sein des

retenu e pour se prémunir des risques de sécurité induits par leur s usages.

Quell e est vot ccesapSydteme dinfaneatiod dda I'entreprise  ?
5 2 | [ [ [ [ | [ [
S € 2010 T7% 14% |&%
% = = C C 0
528 . [ [ [ [ [ |
8 e
<8 78% L | 29
o
_ I
2550 Interdit; 69% | 0%
@ €9
82g¢ [ I N
3o o 3
gs8a¢° 71% | &2
" ]
% 5 51% 46% |:E2
< <
58 | ]
£ 63% Eg
- | ]
c o E
cT3 47% 43% | X2
2 O c
£52 - r ‘[
SES 49% 44% | |2%
2 | I I N
S 2010 | 5%
s
S 2008 | 6%
g
k2 19% 75% 1%
[ P e
28—
2 2008
T T T T T T T
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ Autorisé sans conditiofd Autorisé sous conditiof® Interdit O NSP
Figure 20 - Acceés au Systeme d'Information de I'entreprise

Un accroissement du n omadisme

Le développement de nouveaux modes de travail « plus efficaces » (avoir accés a sa messagerie de
ndi mpor t e weks » (mimnhiserdes géplacements), voire plus sécuritaires (travailler de chez soi
en cas de pandémie) pousse au déploiement des nouvelles technologies liées a la mobilité.

Si | dacc s au SI via un ordinateur portable fourni p
travail non maitrisé (cybercafé, PC personnel , etc. ) est de plus en plus autorisé (sous condition) pou r
entrer dans le SI. Compte tenu du besoin de nomadisme grandissant, cette autorisation connait néanmoins

Menaces informatiques CLUSIF 2010 30/ 102
et pratiques de sécurité en France



Les entreprises de plus de 200 salariés

une hausse limitée (+4%) du fait de la difficulté a malitriser les vulnérabilités et menaces que ce type
d 6acc enggndrar.t

Les PDA / smartphones connaissent une augmentation importante de leur usage (plus de la moi tié des
entrepr i s e)alork M&me tgue dei naaehé du téléphone portable en général est en baisse. Ces
équipements, essentiels pour les entreprises qui ont toujours besoin de plus de réactivité, portent en eux

des failles de s®curit® (politique de <code PI' N / mo
confidentielles, installation doa pjpetci)quacorstiuerentundéfnip or t an
certain pour les S| de demain.

Léut i | i swiiten enireprise reste assez stable, en légere augmentation (56% contre 54%) : cette
technol ogi e, pour laquelle il existe des syst mes dodau
entre dans le paysage réseau classique du Sl des entreprises.

Une hausse attendue du déploiement de la VolIP et de la TolP

Dans un contexte de réduction des co(ts, le déploiement de la VoIP ou de la TolP constitue toujours dans

| 6esprit des entreprises undeesrderscer®V®comonmi a iU Ptear
pr ®c ®dent es n dcettettectmaogie asteen tsolide augmentation et ce alors que les besoins de

disponibilité et de qualité du service sont toujours aussi importants.

La messagerie instantanée encor e peu autorisée
Nouveauté de | 6 ® taumdssagerie instantanée apparait comme une nouvelle technologie peu utilisée

puisque 75% des entreprises interrogées interdisent son usage. Les problématiques de sécurité liées sont
nombreuses (confidentialité et ¢ hiffrement des échanges, journalisation des conversations, transmission

des virus, f ui,ete)etlddépldemennda tetteatathnologie semble fortement rebuter les
DSl car elle représente une source de risques importante. Cette position est ¢ ependant & nuancer en
considérantque | es syst mes de messagerie instantan®e dodent

permettent de garder une bonne maitrise du niveau de sécurité.

Technologies de protection et de gestion des vulnérabilités

Comme l ors de | 6 ®t, uod distingue Rotaiethenn 8 d@echnologies faisant | dobj et dodu
équipement systématique, ou quasi. Ce sont les antivirus/antispywares, les antispams et les firewalls.

Concernant les premiers, 40% des entreprises déclarent avoir &® mal gr ® tout victi mes d
oublier que « Confickeré e st sans doute pour quel que chose dans ¢
garantir une mise 7 jour parfaite ddéun parc ®tendu (¢
portables)est souvent une t©che ardueé

Les autres technologies ne font pas | dobjet ddun usage
allant de 10 a 50%.
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Quelles technologies de sécurité utilisez  -vous pour lutter contre les vulnérabilités, les intrusions ?

Antivirus

Pare-feu
réseau

Antispam

SIM

Contréle de$
clés USB

IDS

Chiffrement
des
échanges

IPS

Pare-feu
personnel

Network
Access
Control

(NAC)

L S ®©
£ 58
£ T —
(@)
£5.
A O 3
s2a
8 E 2008 Question non posé
! ! ! ! ! ! ! ! !
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ Usage généralisd Usage partiel® Non utilisé0 NSP
Figure 21 - Technologies de sécurité / lutte antivirale, anti -intrusion, gestion des vulnérabilités
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Coté sécurité réseau, les IDS/IPS ont vu leur usage croitre de 10%depuis la derniére étude, portant le taux

do®qui pe matreprised & enviren 50% Ces équipements permett ant de détecter et de bloquer les

attaques (des vers par exemple) en écoutant le réseau peuvent étre de trés bons compléments a un
firewall de p®rim tre (coest doai |ldUM)etpewentufoumin usii nt ®g r
un cloisonnement interne pour | i mi t er | 6ampl eur ddune infection sans
usager £)®r7i eludi du r ®seau ddentreprise.

Toujours sur le réseau, le NAC qui existe depuis quelques années reste relativement peu implanté (65 %

des entreprises sden passent). ! f a u téacads «plysiqgaemeau s i | a
réseau) est trés intéressante dans le contexte de la sécurité périmétrique, la mise en place peut parfois

étre compliqu ée.

Venant en compl ®ment des infrastructures r®seau, | es
provenance des composants du r ®seau):1l®qgeaeplupen2 ins,@étda pl us
tendance devrait se confirmer pour atteind re le niveau de 60% En effet, les organisations ont besoin de

garder des traces pour des analysesapost eri or i ddi nc etpafod, en alladt usp@eplus i t ®
loin, de gérer des alertes et de la corrélation (les deux pouvant étre liées). La m aturité des produits
aujourdodhui sur |l e march® adresse en g®n®r al bien | a
hétérogénes, gestion de leur archivage et des accés qui y sont faits), et propose également des fonctions

ddal erte et de etdbes®l atRicers squient un i mportant travail
pour °tre pertinentes dans | e cadre de | 8entreprise co

Du coté du poste de travail, les pare -feu personnels voient leur présence diminuer de 15 %pour arriver a

40% en 2010. Il faut dire que les FW personnels, historiguement surtout déployés sur les parcs
ddordinateurs portables (potenti el | edispamisserd dopmasafitau hor s
profit des filtres réseau inclus dans les suites de protection du p oste de travail désormais déployées sur les

parcs. Ces suites peuvent comprendre un firewall, mais surtout un « Hosts IPS» dont le role est également

de protéger contre les attaques réseau, mais avec un impact souvent plus léger en termes
ddadmi ni.dAtatem que oer fonctions « host IPS» ont pu révéler leur utilité réelle en permettant

dans certains cas de limiter la diffusion de vers tels que « Conficker ».

Le contrble des périphériques fait également parti des fonctionnalités ajoutées aux suites de protection

du poste de travall, facilitantainsi sa mi se en pl ace auj our donahpardappod 5% ( e
a2008 . Ce contrt*l e de p®riph®riques qui r eprr®sdesvitug un e
et les fuites de données)n 6 e s t pas ° proprement parler une AGt@dwveaut
jour des politique s de blocage des lecteurs de disquette qui ont existé par le passé (souvent suite a des

infections virales é).

Les outils de chiffrement de données utilisateur voient leur niveau de déploiement augmenter avec 40 %
ddentrepri ses20I®gen iprpgesson de n0% par rapport a 2008 La spécificité de cette
technol ogie est ddéd°tre d®pl oy®e en majorit® sur un por
les plus concernés par cette mesure, étant particulierement susceptibles de stocker des données

importantes (en comparaison des postes fixes qui pourront travailler exclusivement sur le réseau), et

®t ant par nature plus suj e tresteaalgrévtaut relativieraent fadla au regadd®q ui p e m
des parcs de portable en circulation, mai s re$teastaller oi s s a
G%ddi ntentions ddachat pour | dann®e 2010) .

Le chiffrement des ®changes aresplusaaiovdd amdthmueé p rbii sedhs | @pd |
reste utilisé le plus souvent dans un contexte purement réseau (80 %des entrepri ses ®QqUi p ®c«
chiffrés le sont pour du VPN) et beaucoup moins pour le chiffrement des échanges serveurs (30 %font du

https). 1 1 sera dodailleurs i nt ®r essant : aeheeffets der plus en plus r ce |
ddapplications strat®giqgues ou contenant des donn®es
Web, et sont donc faciles a intercepter pour qui le sou haiterait.

Derniére technologie sur le marché, et surtout la seule a porter sur le contenu des informations en tant

que tel, le DLP est con-u pour contrtler l e flux de denhpu®es au
précisément, se prémunir contre la fuite ddi nf or mati ons. Le niveau do®qui pe
1% , mais il faut dire que | a technologie est r®cente
de sortie du p®rim tre de | &Vempostes ple tragaid supppoessasevibles] | es m
etc.) sont encore rareseé
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Infogérance

Léinformation dans | es nuages (Cloud Comaa8tASmontle | es
vent en poupe. Ce ndoest pas un tod aujpartie den san Sleched undierse d d e x
surtout pour une recherche de colt moi ndr e ou tout si mpl ement par ma t
Ldentreprise qui externalise son SI doi t alors porter
prestataire ddédindicateurs da@remtia vi ces, dont | a s®curi-t

Avez-vous placé tout ou partie de votre systéeme d'information sous contrat d'infogérance ?

2010 | Oui en partie; 25¢

T T T T T T

2008 25% 3%
0% 10% 20% 30% 40% 50% 60% 70%  80% 90% 100%
Oui en totalitéd Oui en partie® Non O Ne sait pasi
Figure 22 8Partdes S| sous @é&anter at dodi nf o

Il semble que cette externalisation progresse trés faiblement, | e Cloud Computingn 8 ®t an't

matur eé

Toutefois, | e s ui vi ddindicateurs de s®curit® est

(ITIL, 1SO27000)

donc pas

plusl pouss

Exercez -vous un suivi régulier de cette infogérance par des indicateurs de sécuri té ?

2010 |

2008 |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ Oui @ Non O Ne sait pas
Figure 23-Sui vi de | 86infog®rance par des indicajteurs

En revanche, les audits des Sl infogérés sont fortement en baisse (28% en 2010,-30% vs 2008) tout en

not ant gudapparai ssent |l obadlei de panati sel se,n il ;arcee  rd
ou doéi nsaucseirt desiinfogéreurs, souvent Il i ®s la mise en Tuvre
normes (ITIL, ISO 20000,ISO 27000,etc. ) ; ces indicateurs étant alors souvent fournis aux clients .
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Effectuez -vous des audits sur cette infogérance ?

3%

0% 10% 20% 30% 40% 50% 60% 70%  80% 90% 100%

@ Oui, au moins une fois par @ Ponctuellement® Non O Ne sait pas

Figure 24 6R®al i sati on ddaudit sur | dinfog®rjance
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On constate que ces technologies restent peu déployées, et surtout que la situation ne  semble pas avoir

®vol u®e en deux ans, pui sque | es r®sultats 2010 sont p
SSCet du Web SSO. Alors que | douverture des syst mes et
accélérés depuis 2006, cetteabs ence do6®vol ution c¢c?t® contrlle dbéacc s

Stagnation de la biométrie et des certificats

Les moyens do6éauthentification sont | a cl® de vo¥%ute de
fondamentaux de sécurisation des Sl, notamment pour les aspects liés a la tracabilité. Si la tres grande
majorit® des entreprises ndutilise toujours pas ddauth

diverses solutions disponibles courant 2010, on constate également une stagnation de la bi ométrie : 3%
des entreprises Fo%tvisl i2s0e0 8)aregte mMedn® s(ont en cours ddexp

Concernant |l dutilisation des certificats sur suyy@ort |
stagnation : 19 % p dentificatiod pan tertificat électronique logiciel (+4% vs 2008) et 7% pour
| 6authentification forte par certil%vsQ@8). ®l ectroni que s

Tout comme en 2008, il faut noter que les entreprises pionniéres en la matiére ne sont pas les plus

grandes, mais celles dans la tranche de 500 & 999 salariés. Elles sont par exemple 25% (+6% vs 2008) a

utiliser largement des certificats logiciels, et 27% (+12% vs 2008) des certificats sur support matériel (carte

a puce, clé USB cryptographique, etc.), contre respectivement 21% et 1E¢

Gestion des habilitations : |éthargie étonnante

Les mod |l es de gestion des habilitations ndont pas ®vo
de gestion par role ou par profil métier (tel que le modéle RBAC : Role Based Access Control), et
ndenvi sageant pas ° court terme de sden doter. Ce mod

maitrise des droits, il est a craindre que ces entreprises ne puissent rationaliser leurs processus de gestion
de droits.

M° me constat pour | a mise en place ddédun workflow de va
Seule 1l a mise en Tuvre doéun syst me de distribution

progressionsers i bl e, avec 18% ddentreprises disposant de disp
vs 2008).

Le faible nombre ddentreprises envisageant de renfor
surprenant (entre +3 et +5%), puisque les évolutions l|égales et réglementaires (Loi sur la Sécurité

Financiére, SarbanesOx | ey , Solvency 11, etc.) tendent : augment e
tra-abilit® et de ma’ trise des droits do6éacc s.

Contr®le ddacc décollent e ESOranqubl tement

Les dispositifs de Single SignOn ( SSO et Web SSO) prennent enfin | eur
restent faibles au regard des enjeux :

A SSO, 21% déployé (vs 7% en 2008),
A Web SSO, 8% déployé (vs 3% en 2008).
Reste que prés des deuxtiers desentrepr i ses ndenvi sagent toujours pas de

pourtant un réel confort aux utilisateurs, facilitant ainsi le respect de s politiques de mots de passe plus
strictes et une tragabilité accrue.
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Quelles sont les technologies de contrdl e d'acces logique que vous avez déployées ?

5 52
8o 2008 11% 2%
o
I N A I
o 2010 9% 2%
46— 1 [ 1 { [ | | |
2008 EiZ
A I N
5824 2000 L o
£83 2008 4%
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§ 2010 7% 2%
2 ---------
>
2 2008 9% 2%
T I R I I
=22 2010 3%
ges— ([ [ [ [ [ [ [ |
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sz — 1 1 [ [ [ [ [ |
% : § 2008 400
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2008 4%
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53 gg 2010 18% 2%
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53 2o0py v SR o
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ Largement utiliséd Expérimentél Envisagé® Non utilisé0 NSP
Figure 25 - Technologies de contrdle d'acces logique déployées en entreprise
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Veille et patch management en net te progression

Les S , qgudils soient directement d®vel,oprp @cguisdépnogidels) er ne
se doivent do°tre r ®goudn pcimmedEctriées asrvwleiabilités®é&ant monnaie
courante, il convient de mettre en place une veil le et des processus de mise a jour particuliers.

Cette veille en vuln®rabilit®s et en solutions de s®c
publiées et faisant régulierement la une des journaux aidant s (rement a cette prise de conscience.

Réalisez -vous une veille permanente en vulnérabilités et en solutions de sécurité ?

2010 |

0% 10%  20% 30% 40% 50% 60% 70%  80% 90% 100%

2008 |

Oui, systématiquementd Oui en partie® Non O Ne sait pag

Figure 26 &Veille en vulnérabilités et en solutions de sécurité

De méme, la formalisation des procédures opérationnelles de mise a jour est en t rés forte amélioration
indiguant une maturit¢ évidemmentpl us f ort e des d&ignettde leuerble cgrfirdl.nf or m

Avez-vous formalisé des procédures de déploiement de correctifs de sécurité (patch management) ?

2010 1%

2008 1%

0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Oui B Non O Ne sait pas

Figure 27 - Formalisation des procédures de déploiement de correctifs de sécurité

Toutefois, cett e maturit® semble impacter directement l es dG
en | es augmentant ° plus dbéune journ®e.
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En cas de menace grave, en moyenne quel délai est nécessaire pour déployer les correctifs ~ ?

' 2010; 239
Dans I'heure H 26%

. ) 54%}—‘
Dans la journée 60%

dans les 3 jours ﬁjl

Lors de sessions planifiées |49 0200802010
de mise a jour 4%

Ne sait pas E

0% 10% 20% 30% 40% 50% 60% 70%

Figure 28 - Délai nécessaire pour déployer les correctifs en cas de menace grave

Concernant les développements, peu de sociétés (20%) d ®c | ar en't mettre en Tuvre
développements sécurisés. Parmi les entreprises ayant mis en place un cycle sécurisé, la majorité ne colle

pas a une méthode « formelle » (INCAS, OWASP CLASP, Cigital DSL, SDLC, etenais applique plutét des

bonnes pratiques pragmatiques.
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Theme 13 : Gestion des incidents 1 Sinistralité

De plus en plus do6éentreprises g rent les incident

Les entreprises prennent conscience de la nécessité de suivre les incidents de sécurité du Sl : un peu plus

de la moitié (51%, +12% vs 2008 comprend dorénavant une équipe chargée de collecter et traiter ces
incidents. Selon des facteurs comme |l a taille de | dent
cette ®quipe correspond ° une cellule d®di ®e lipesl a s ®c
informatiques ( 31%).

Existe-t-il une cellule de collecte et de trait ement des incidents de sécurité  ?

0% 10% 20% 30%  40% 50% 60% 70% 80% 90% 100%

2010 |

2008

Oui, cellule dédiéel Oui, cellule partagédll Non O Ne sait pag

Figure 29 Exi st ence ddune cellule de collecte et de t|raitenm

Sans surprise, lesincidents| i ®s ° | di nf or ma-totalitg catlectésq94%) taadis qup ceus liés
aux autres types do6éinformations ou aux processus sont
sécurité du Sl (respectivement 39% et 45%).

€ mai s d®pos eussipet deplpiresr s a

Al ors que | e nombre ddincidents de s®curit® du SI aug

aussi peu enclins a porter plainte (seulement 5%, -1% vs 2008 Le dép6t de plainte comporte un risque

ddatteinte 7 treplisestpigsauhaieatsvitar de défrayer la chronique avec des incidents de

sécurité impliquant parfois les données de leurs clients, employés, fournisseurs ou partenaires (par

exemple: fuite doéinformation massi ve).

Au cours de | 6 ann@reprise a &-el® déposé/ded plairtes suite a des incidents liés a la
s®curit® de | 6information ?

2010

2008 3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Oui B Non O Ne sait pas

Figure 30 6D®p*ts de plaintes suite " des incidents |I|i ®s

Menaces informatiques CLUSIFB2010 40/ 102
et pratiques de sécurité en France



Les entreprises de plus de 200 salariés

Par rapport a 2006 et 2008, il n'y a pas de grosse évolution dans les types d'incidents rapportés. Les
infections par des virus augmentent (+9% vs 2008), alors que les erreurs de conception diminuent
fortement (24% vs 34% en 2008 et 58% en 2006)

Au cours de | 6ann®e p a est@le sécuiité vpte ertreptisg p e -t-elldatérsauimide ?
S |a6%
Erreurs d'utilisation
38%] 46%
Perte de services |45°/c
. 0,
essentiels 23 796
. | 44%
Pannes d'origine intern Z0%]
S 770
_ _ |40%
Infections par virus 3T
36%
Vol / disparition de |37%
35Y%]

matériel

44%

24%
34%
58%

Erreurs de conception

Evénements naturels 7%

Intrusions sur les

8%
systemes tnformation |5,

Attaques logiques cibléeg— 6946

4%
Accidents physiques| 5%
4%}:|

2006 0200802010

Divulgations

Sabotages physiques %

Actes de dénigrement oy __[3%
d'atteinte & limage !

Fraudes informz:mtiques}f"/c
ou télécom

Actes de chantage, j%
extorsion informatique

0% 10% 20% 30% 40% 50% 60% 70%

Figure 31 &Typologie des incidents de sécurité
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Themeld:Gestion. de la _continuit® doéactivi
Une gestion de | a continuit® ddéactivit® global eme
Gl obal ement , |l a gestion de | a c oentcompta pat I& emtrépaised. IENei t ® s €
est en forte progression par rapport " | 6®t ude men®e
partie des fortes recommandations, voire obligati o n s , de continuit® dbéactivit® a
confront®es de plus en plus ddentreprises.

Existe-t-il un processus formalisé et maintenu de gestion de la continuité d'activité de I'entreprise ?

210 . 27%

2008 | 33%

0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Oui, globalement@ Oui, pour certaines activitédl Non

Figure 32 -Ex i st e m@recessu® de gestion de la continuité d'activité

Mal gr® cela, on constate toujours des in®galatupes En e
pas pris en compte cette problématique au sein de leurs organisations. Ceci étant dit, nous at tirons

| dattention sur | e fait que dans cette ®tude |l a gesti
les enjeux liés aux systéemes informatiques. Or, faut -i | rappeler que | a continuit®
définir les exigences de continuité métier pour ensuite, et seulement ensuite, identifier les moyens

techniqgues permettant doéy r®pondre. Si pr s do6éune entr
m®t i ers en termes de continuit® ddacti vite,peueent-ssr s | e s

convenablement répondre aux besoins métiers des entreprises %

La gestion de la continuité d'activité dans votre entreprise concerne -t-elle ?
Les systémes informatique$ | 94%
Les équipements technique_s |62%

Les Iocaux_ | 5i7%
Les processus métie_ |54%
Les archives_ | 32%
Autres _:| 2%
0% 1(I)% 2(I)% 3CI)% 4(I)% 5(I)% 6(I)% 7(I)% 8CI)% 9CI)% 100%
Figure 33 dCouverture de la gestion de la continuité d'activité
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Dest ests en | ®g re r®gressionée

On constate une faible diminution du nombre de tests réalisés plusieurs foisparan( -4 %) mai s, ~ | &8i 1
une augmentation significative du nombre de tests réalisés une seule fois par an (+9%). Ceci semble

étonnant voire peu r assur ant . En effet, Il e lecteur est en droit
ral i s® au cours dbéune ann®e ddactivit® puisse correc
concernée.

Aquel l e fr®quence | es pl tésost-isitestésedmigaijouru 7t ® ddlact i vi

. . 0,
Plusieurs fois par a 2010 Bt 34%

Une fois par an

2008 970

Moins d'une fois par ang%

559
.

Jamais 8%

Lors de changement(s) important(

Ne sait pas 4%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

02008@ 2010

Figure 34 - Fréquence des tests et des mises a jour des plans de continuité

Cela reste peu probable et apporte un doute supplémentaire sur la compréhension de la notion de test
danslecadreddun pl an de c o n tBnfimulirest®pred dea20% dew d@ntrefirises qui affirment
faire des tests seulement lors de changements importants, ne pas en faire du tout ou ne pas savoir.
Gageons que cet inquiétant et peu rassurant ratio continue de b aisser dans les prochaines années pour le
bien des entreprises concernées.

Une vision « informatique » de la continuité : une absence des aspects « métier » ? é

Précédemment, nous avons vu que 67% des entreprises interviewées ont déclaré avoir mis en place
globalement ou pour certaines de leurs activités un processus formalisé et maintenu de gestion de la
continuit® d'activit®. Or , on constate que pr s ddune
formalisé de gestion de crise. Ceci est singulie r voire alarmant car tout PCA englobe forcément des
proc®dures et organisations de gestion de <crise en cas
étre pris avec beaucoup de précaution au niveau de la compréhension. En effet, tout processus de
continuit® dobéactivit® qui ne comprend pas une tergani s
considéré comme un vrai PCA!

De plus, ces mémes personnes qui déclarent avoir mis en place des processus de continuité, répondent a

72% quoel | essidentif@oleuts bepoins en RTO et RPO. Cela signifierait que seules les
préoccupations des responsables informatiques en matiere de RTO et RPO seraient prises en compte et,
gud” | dinverse, celles affich®es parfoid emore bedesteurpeig mo®t i e
sdinterroger sur | a bonne compr ®hhension de | a question
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Une répartition des moyens de reprise légérement différente

Les moyens de sauvegardes classiques continuent a baisser{9 %) . & | 0 secowreafreidapred agoir

di mi nu® de 2% entre 2006 et 2008 augmente significatiwv
constate des chiffres tr~ s comparables dobéune ®tude su
nouveaux moyens de sawegardes télé-di st ants qui , pour certains dobéentre
horaires pr®cis, sont sans doute ~ | dorigine de ces r®

Quels types de solution de secours informatique utilisez ~ -vous pour répondre a des sinistres majeurs  ?

Moyens de sauvegardes classiqués L 700/4_‘790/(
Secours a chau@fedémarrage immédiat sur deg 50%
machines redondantes actives) 53%
Secours a froigredémarrage différé sur desg 490/(|

moyens redondants non actifs) [

: 10°/ch
Autres solutions 11%

. 0,
Aucune solution de secourg 11&

42%

0200802010

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Figure 35-Types de solution de secours informatique mi

Enfin, les colits en matiére de solutions de sauvegardes ont eu tendance a beaucoup baisser ces dernieres
années. De fait, les acteurs en matiéres de stockage comme de sauvegardes distantes deviennent
accessibles et de plus en plus nombreux.
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Theme 15 : Conformité

Ce théme aborde les éléments liés a la conformité sous 3 aspects :

>

la conformité avec la loi « Informatique et Libertés »,
A ldaudiSystdesmes dol nformati on

A ldutilisation de tableau de bord.
1/ Conformité avec la loi «  Informatique et Libertés »

Une amélioration relative de la conformité avec les obligations de la CNIL

Aprés avoir stagné entre 2006 et 2008, on observe une amélioration sensible dans la prise en compte des
obligations de la CNIL. Elle se traduit par une augmentationde5 %du nombr e ddentreprises
au moins partiellement en conformité amenant a prés de 9 entreprises sur 10 répondant étre conformes

au moins pour les traitements les plus sensibles.

Ces bons chiffres sont a relativiser avec le nombre de Correspondants Informatique et Libertés (CIL) qui,

bien gubdaugment ant % \w 008, dohcermaeendore 1hoing du tiers des entreprises
interrogées. On peut espérer voirces chi f fres sdam®liorer suite aux anno
'augmentation du nombre de contr6les en 2010, notamment pour apprécier l'efficacité du CIL.

Votre entreprise met -elle en place un Correspondant Informatique et Liberté tel que défini par la

CNIL ?
1000 et + 53%
500-999_ 41% %
200-499_ 25% 12% 6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Oui, c'est déja faitd Oui, c'est prévul Cest a Iétude B Non O Ne sait pa'%

Figure 36 8Exi st ence ddun Correspondant I nformat| que e

Une méconnaissance des données traitées

Le questionnaire sdenrichissait cette ann®e dbéune que:
personnelles traitées. On pourra trouver surprenant que seulement 75 %des entreprises de plus de 200

salariés traitent des données de clients ou prospects et seulement 39 %traitent des données bancaires de

clients. Faut-i | comprendre qubun qutpad la lste sle leurs tcliergspsouis foene n 6 o n
numérique et que plus de 60%n 6 uident due des factures papier ? é

Les réponses a cette question de | 6e®soni dohérentes avec le faible niveau de classification des

données effectuées dans les entrepriseseton ne pourra qQque supposer que ces |
m®connai ssance des donn®es trait®es par | dentreprise.
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On remarquera que seulement un peu plus de la moitié traitent les traces de connexions Internet des

employés. Ce résultat est faible pour une pratique faisant généralement partie des premiéres mesures de
sécurité envisagées; les réglementations en vigueur poussent en effet a la collecte de ce type
déinformation.

On pourra par ailleurs se réjouir que la grande majorité des réponses affirmat ives indiquant traiter un

type de donn®es ont mi s en 1w dstidentsadaptées » mé sned s 065 Bc es
me s u

i mpossible d6®valuer objectivement | a qualit® des

Traitez -vous les types de données suivantes, et si oui estim  ez-vous avoir mis en place des mesures de
sécurité adaptées ?

Données sensiblegnédicalesappartenance 21%
syndicale, croyances philosophiques ou :-IZO%E
religieuses..) [ttt '
Traces de connexion Internet et téléphonie par vos 2204
clients 1 22%
. - : |B9%
Données bancaires de vos C“en_q._.........__________,'58%
Traces de connexion Internet et téléphonie par vs | 59%
salariés L e
; 9%
Clients et prospects———————————————————— 0%

O Traite ce type de données
0% 10% 20% 30% 40% 50% 60% 70% 809

2.Dont mesures de sécurité adaptées

Figure 37-Types de donn®es trait®es par | es entreprises
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2/ Les audits

Le nombre des audits menés et leur nature stables su r 4 ans

Plus des deux-tiers (71% des entreprises ménent au moins un audit une fois par an, alors que 25 %n & e n
meénent pas du tout (-10% vs 2008)

Combien d'audits de sécurité du Sl sont -ils menés en moyenne par an ?

2010 | 8% Del a5 par an 63%

0% 10% 20% 30% 40% 50% 60% 70%  80% 90% 100%

OPlus de 5 par ad Del a5 par anB® AucunO Ne sait pas

Figure 38 dNombre d'audits de sécurité du Sl réalisé en moyenne par an

Le chiffre de 7 1%est en progression par rapport a 2008 (+1299 et retrouve le niveau de 20060 % | 6on avai
noté un bond spectaculaire.

Quels types d'audits ou contrdles de sécurité sont menés  au sein de votre entreprise ?

4%

2008 48% 53% - 13% | 22%

0% 10%  20% 30%  40% 50% 60% 70%  80% 90% 100%

O Vérification des configurations techniques O Vérification de'lorganisation et des procédur
B Tests dntrusion réseaux O Autres

O Ne sait pas

Figure 39 - Types d'audits ou de contrdles de sécurité réalisés
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La PSI comme principal moteur

Ces audits sont tres largement motivés par la politique interne ou des exigences contractuelles ou
réglementaires

Quelles motivations déclenchent les audits ?
Obligation incl d
gation incluse dan 54%
la politique
Apres un incident |30°/(
Exigence contractuelle oy
gen ; | 20
réglementaire
Audit de tiers externes
: | 24%
(assurances, clients)
Sur les projets sensibleg |22°/c
0% 10% 20% 30% 40% 50% 609
Figure 40 dMotivation s pour la réalisation des audits
A noter que | a part ddaudits shers®s marl emenpr sstadti dii s&
| & e n guétédente (24% -1% vs 2003
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3/ Les tableaux de bord de sécurité

Plus de 65%des entreprises ne mesurent

toujours pas leur niveau de sécurité régulierement

Votre entreprise a -t-elle mis en place un tableau de bord de la sécurité informatique ?

2010

1%

2008 2%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
@ Oui B Non O Ne sait pas
Figure41-Mi se en place ddéun tableau de bord d
A noter, la continuité de la forte augmentation des entreprises qui le diffusent a leur Direction Générale
(72% contre 52%en 2008 et 28% en 2006.
Si tableau de bord, quel s en sont les destinataires ?
Le Directeur des Systéemedrdformation | 8504
La Direction généralg | 72%
Le RSSI | 61%
Les Directions métier 21%
La Direction des risqueq 19%
La Direction Juridique 17%
Autres 8%
0% 10% 20% 30% 40% 50% 60% 70% 80% 909
Figure 42 dDestinataires du tableau de bord de la sécurité
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Des indicateurs qui ®voluent de | a technique vers

Les indicateurs inclus dans le tableau de bord évolue nt ! Bien entendu, les aspects techniques restent
présents (nombre d'incidents sur une période, vulnérabilités détectées, etc.) mais certains des themes les
plus importants en matiére de pilotage prennent de plus en plus de poids :

A conformité avec les norm es: 66%, + 46% vs 2008,
A impacts directs et indirects des incidents de sécurité : 45%, +5% vs 2008,
A évaluation des risques métier : 39%, +7% vs 2008,
A suivi du budget consacré a la sécurité de l'information : 37%, +17% vs 2008,
A etc.
Si tableau de bord, g uels types d'indicateurs y sont suivis ?
Nombre dincidents sur une période |70%
Conformité avec les normeomme [1SO27001) |66°/c

Conformité avec la Politique de Sécurité
I'Information

P

|63%

Vulnérabilités détectées | 56%

Nombre dattaques arrétées parles dispositifs dg

o |50%
sécurité
Impacts directs et indirects des incidents de sécurité |45%
Taux de mise a jour des signatures antiviralg¢s |44%

Evaluation des risques méti¢Balanced

ScoreCard") |390/(
Suivi du budgljf?rt]:ocirr;s;ic;i a la sécurité de |370/(
Taux de mise a jour des patches de sécurité |36°/c
Avancement des projets de sécurisati(;n |35°/c

Taux de personnes sensibiliséels 16%

0% 10% 20% 30% 40% 50% 60% 70% 809

Figure 43 - Indicateurs suivis dans le tableau de bord de la sécurité
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Hopitaux

A Pr®sentation de | d®ct
A D®pendance ~ | dinfort
! *
BTP » A Moyens consacrés a la sécurie de
y | 8information par | e
COMMERCE A Théme 5 : Politique de sécurité
i A Théme 6 : Organisation de la sécurité et
TRANSPORT moyens
A Théme 7 : La gestion des risques liés a la
TELECOMS sécurité des S
SERVICES ' A Thém(_a 8 : Seécurité liee aux Ressources
Humaines
FINANCE o A Théme 9 : Sécurité physique
A Théme 10 : Gestion des opérations et des

HOPITAUX® ¥ communications

3 A Théme 11 : Contrdle des acces logiques
INTERNAUTES N R .
A Théme 12 : Acquisition, développement et
X maintenance
h’:l - O A Théme 13 : Gestion des incidents &
| 4% Sinistralité
& N
[ & A Théme 14 : Gestion de la continuité
ddactivit®
A Théme 15 : Conformité
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Pr®sentation de | 6®chantill on

Léenqu°te a ®t® r ®al i s ®et fépren2010 aupré&pmésddpitawepnblics flancais der
plus de 200 lits :

A 151 hopitaux y ont répondu,

A la personne ciblée était le Responsable de la Sécur it ® des Syst nmess dol ni
défaut, le responsable informatique ou toute autre personne ayant cette question en charge.

Les r®sultats de | 6enqu°te r®alis®e en 2006 se r ®f ®r
hépitaux de moins de 200 lits étaient aussi inclus : 66% des hlpitaux ayant r ®pond
avaient moins de 200 lits, contre 34% de plus de 200 lits (soit environ 63 hépitaux).

Parmi ces 151 hopitaux de plus de 200 lits, les établissements de 200 a 500 lits sont en majorité (presque
les deux-tiers) . Un quart doéentre eQ@08 litsc Dixpdoe ntter ed ed%zdmporstot i 1t
plus de 1 000 lits.

Quel est le nombre de lits de votre hdpital ?

De2004 499
lits; 66%

De500a 999
lits; 26%

Figure 44 dTaille des hopitaux interr ogés

le Directeur (ou responsable) I nformatique a | e gl us sc
DSlreprésentant 17% des cas. Cependant, la cible prioritaire était le  Responsable de la Sécurité des
Syst mes do& (R83I)pquinaapti 8tre joint dans 28 % des cas seulement (42 hopitaux). En effet,
dans |l a majorit® des cas, il ndy a pas de RSSI identif
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Quelle est votre fonction au sein de I'hopital ?

Autres; 219

dont resp.
réseau®@%

Directeur / Resp.

informatique; 349 RSSI; 28

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O Directeur / Responsable informatiqu2 RSSHE DSIO Autres

Figure 45 0 Profil des interviewés

Le budget informatique serait -il une information confidentielle ?

Le taux de réponse a cette question est faible. Il est probable qu e ce budget SSlne soit pas toujours

connu ou diffusable, s ur t oudt sféoail blee. Le taux de r®ponse est coh®r
entreprises. Il doit étre noté que, dans le domaine hospitalier, une partie non négligeable des
investissements informatique s est réalisé e directement dans les services.

A combien s'éléve votre budget informatique annuel (investissement et fonctionnement) ?

79 | 308 >400] €47%

100 €15%

<30] €

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

N N NB: taux de réponse del8%
D <301 <M30a100 <m100a400] &m>400] § seulement a cette question

Figure 46 dRépartition des budgets informatiques

Les budgets informatiques sont trés disparates. lls sont globalement inférieurs & ceux constatés pou r les
entreprises.

Moyenne 1015000¢
Minimum 7000¢€
Maximum 12000000¢
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On peut cependant signaler la difficulté a identifier et isoler ce qui, dans un budget SlI, reléve de la
s®curit®. Pour wun antivirus c 0 e setde Sawegdrédenest;ce dmdamainepour U
de |l a s®curit® ou? dze I@limdg,r alsarsuguerkedon f wiatenuhdacqui ¢
(comme par exemple les PACS) qui sont livrés nativement en cluster redondés, etc., comment identifier la

part sécurité ?

Moyens. consacr®s "~ | a s®curit® de | 6inf

Deux enseignements se dégagent:

A la capacité des interviewés a identifier leur budget sécurité dans le budget informatique
global a fortement diminué : la sécurité des Sy st mes d 0 lestélle denmaoing enn
moins un sujet en soit ou est -elle devenue un sujet moins urgent ? Le probléme est peut-étre
de définirce quiest dudomainede | a s®curit® et ce qui ne | 6dest

p>2)

la part du budget informatique consacrée a la sécurité a diminué : en 2006, 50% des personnes
interrogées positionnaient le budget sécurité au dela de 3% du budget informatique. Elles ne
sont plus que 38% en 2010.

Quel pourcentage représente le budget sécurité par rapport au budget informatique total ?

2010 <1%; 189 143% 15% + de 6%; 22¢ Ne sait pas; 29!
2006 | <1%; 169 1a3% 20% + de 6%; 26 14%

0% 10% 20% 30%  40% 50% 60% 70%  80% 90% 100%

O0<1%01a3%M@3a6%Mm+de 6% Ne sait pas

Figure 476Part du budget informatique consacr®e ~ | a $®curit
Ce constat est inquiétant , car il doi t °tre corr® ® ° | 6i nterconne
| 6i nformati que de gestion Gsada santébet doncc 2o un@ augh@riaticn ési s s e me
risques. Acontrari o, | 6®chantillon nbdest pas constant et I

panel peut expliquer une évolution négative.
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La Politiqgque de rmia®e définit ho@mmnkest led dgianded arientations en la matieére pour
une Organisation, montrant | di mplication de | a Directi

Une tendance sdamorce, consistant ~ I|ier | d®l aboration
Selon cette enquéte 2010, 63% des hdpitaux ont formalisé leur Politique de Sécurité, au lieu de 55% en
2008. La mise a jour de cette Politique date de moins de deux ans pour 75% de ces hopitaux.

La politigue de s®curit® de | 6i ntfelesundes k notrmegi>edev ot r e h?
sécurité, et si oui lesquelles ?
Non 30%)%‘
ISO 2700x_ 16%|
PSSI du GMSIH 14%| 02006 02010
Guide PSS T
ANSSI | 670
ISo 27799 8% 0%
MEHARI jl
epios| ] 1%
Autre 14"/“—22%‘
Ne sait pas 11987 15%|
0% 5I% 1(I)% 15I% 2(I)% Zé% SCI)% 35I% 40%
Figure 48 8« Normes » de sécurité utilisée pour « supporter » la Politique de Sécurité de I'Information

Les ®tablissements hospitali er 37799, &ta. ppour elaborer leww Bolitiqube s nor
de Sécurité.

En revanche, | utilisation de mod | es se d®veloppe. L
Syst me doélnformation Hospitalier) a produit wnl4dmod | e
" sb6en inspirer pour | d8®l aboration de | eur propre Poli

Par ailleurs, 8% au moins sbOappuient sur une m®t hode de gesti
Politique.

Une implication forte de la Direction Générale

Lorsqudluinti due de S®curit® existe, |l es r®sultats de | &
soutient cette Politique a 94% contre 99% en 2006.

La Sécurité apparait souvent comme une préoccupation de la Gouvernance des hépitaux. La montée en

puissance d e s contraintes | ®gi sl ati ves et r ®gl ement aires [
tendance.
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Enrevanche | 6i mpl i cati on des RSSI ,idandla najoaté desaaas, e e dueR88INt g u ¢
au niveau Gouvernance du 9Papavweréme doél nformati on ndest

L6i mplication de | a Di r-teeflet ine nmplicatn ®lusa large desedifférentes e
composantes métiers des hopitaux (les médecins, les laboratoires, les soignants, etc.) ? Cela semble
souhaitabl eé

En effet des organismestelsque | 8 AFAI ou | 8l SACA recommandent que | ¢
projets métier auxquels ils contribuent, et gérés en tant que composantes de ces projets métier.

Quelles sont |l es entit®s ayant contribu® " | p®l abo
La Direction des Systeme8formation 74%)|
La Direction Généralg 66%|

Le Responsable de la Sécurité des Systé_mes
d'Information (RSSI)

43%]

Le Responsable de la Production informatiglie 35%)|

La Direction des Ressources Humaines 20%

[§ wSallyalof$ RS QI[dZBMI 2dz Rdz| O2y Nkt S Alyl

La Direction Juridiqug 9%

Aures [ 719

0% 10% 20% 30% 40% 50% 60% 70% 80%

Figure 49 6Ent i t ®s ayant contribu® " | 6®l aboration ([de | a

Il est essentiel que les arbitrages concernant les projets IT majeurs soient rendus au niveau de la
Gouvernance do6une Or g atesperartquedes projefsilThet les objéctifsndu Blesaient
align®s sur |l es objectifs strat®giques de | d8d0rgani sat
onze vecteurs de valeur du SI (cf. sitesd e AFADdu CIGREFetc. ).

Dans ce contexte, laS®c ur i t ®, facteur ¢l ® de | a performance, de |
n®cessairement prise en compte au niveau de |l a Gouverl
dont les projets Sécurité, par leur contribution aux projets métier, sont vecteurs de création de valeur

dans les hépitaux, comme dans toute organisation.
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LeRSS. une pr®sence en progression constanteé

La fonction de RSSI ou de RSI sdi mpellsestgraieementideqmiiéa dans
et attribuée dans 37% des cas en 2010 contre 27% en 2@6. Cependant, cette fonction semble de moins en
moins assurée par une personne dédiée: 41% des cas en 2006/s 23% en 2010.

La fonction de RSSI/RSI subit une évolution nette vers un rattachement au périmetre du DSI, tendance
déja observée lors de notre précédente enquéte, ou vers les DAF (Directions Administratives et
Financieres).

Le DSI sdaffirme de pbanast» denla gedunitésdesc Dynsnte nhees ¢d O.1Lesf or ma't
Responsables sécurité lui sont de plus en plus rattachés (32% en 2006 vs 36% en 2010) et de moins en

moins a la Direction Générale (45% en 2008 vs 34% en 2010). La DAF hérite de la fonction sécurité dans

12% des cas contre 5% er2008.

La principale ob servation semble étre un recul du rattachement du Responsable Sécurité a la Direction
Générale.

Il serait int®ressant do®valuer si cette ®volution sig
doél méationrde | a Gouver nance.lldepeut,beOeflgtagusatcieomr ecul sdexpli
rattachement croissant de la Sécurité au DSI et au DAF. Or, si ceux -ci sont effectivement présents dans les

instances de Gouvernance, la représentativité de la Sécurité dans les instances de Gouvernanc e resterait

alors stable.

Dans le cadre des missions du RSSI, quel pourcentage représente le temps consacré aux aspects... ?

2010 | Fonctionnels; 25¢ Techniques; 30¢ 10%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O FonctionnelsO Techniquesl Opérationnel sl Juridiquesd Communicatiory

Figure 50 8 Temps consacré par le RSSI aux différentes taches

Les fonctions opérationnelles et techniquesr epr ®s ent ent |l dactivit® principal
(58%) Les aspects fonctionnels, davantage orientés vers le management de la sécurité (Politique sécurité,
analyse de risques, etc. ), représentent seulement 25% de la charge du RSSI.

Combiende personnes travaillent exclusivement ~ | a?s®cur |
Nous nous sommes interrogés quant a la pertinence de comparer brutalement certains chiffres : par

exemple, laréponse« Pas dd®qui pe s ®crupasetd®24% err2606 a &% re2010. Cela peut

paraitre trés négatif au premier abord. Certes, cela corrobore la baisse de fonction sécurité portée par

une personne dédiée (41% en 2006vs 23% en 2010), mais cela esti | repr®sentatif dans
monde hospitalier ?
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Theme 7 - Gestion des biens / Inventaire

Inventaire des informations et de leur support

On constate que 57% seulement des hopitaux interrogésont pr oc ®d ® - | & iinfovmationsemn r e d e !
totalité (15%) ou en partie (informatique ou hors i nf or mati que) . Ce qui est peu s
inventaire est | a base des analyses de risques.

Avez-vous inventorié toutes les informations (et leur support) de votre hdpital et leur avez -vous
attribué un propriétaire  ?

33% Oui; 15%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

E Non
B Oui, en partie, sur les activités de I'ndpital et ce qui ne dépend pas seulement de I'inform
O Oui, en partie, sur les systémes informatiques

@ Oui, en totalité

Figure 51 6R®al i sati on de | dinventaire des inflormat:i

Le classement des informations, lui, est réalisé par la moitié des hopitaux (48%), selon les critéres de
confidentialit® (dans 82% des <cas), de Di ¢epce deiplans! i t ® (
de continuit®) et doélnt®grit® (48%) o0u,ehmoyenaesdefxtow a- abi
trois niveaux de sensibilité par critére.

Gestion des biens / Analyse de risques

Léanalyse de risques deuwstadtures lmoépitaliépes sotammentemnraison pe u a

A du décret « Confidentialité » du 15/07/2006 qui y fait référence,
A du lobbying r®alis® par | e GMSIH (ANAP aujourddhu

Avez-vous réalisé une analyse formelle, basée su r une méthode, des risques liés a la SSI  ?

20% Oui; 159 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

® Non

B Oui, en partig sur les activités dehdpital et ce qui ne dépend pas seulement daformatique
O Oui, en partie sur les systéemes informatiques

@ Oui, en totalité

O Ne sait pas

Figure 52 0R®al i sati on ddédune analyse des risgues
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Globalement,| es analyses de risque men®es en 2010 se sont
plus systématique.

Le Responséle Sécurité est clairement reconnu comme le porteur de cette activité  : 43% en 2010 contre
35% en 20®. La tendance déja amorcée en 200 6 se confirme.

Cependant, il est difficile de comparer 60% de « Nonx» en 2010 a 40% seulement en 208, car le libellé e n
2010 comporte le mot analyse « formelle ».

Pour ce qui est de | a m®t hode dbéanalyse des risques
celle proposée par le GMSIH.
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Theme 81 Ressources humaines

En quatre ans, les hopitaux ont adopté les chartes de sécurité

Certes, |l e mouwypasmepti he®séadaspoint dobas smaslesprogréssanne g ®n
sensibles: l a proportion dOo®taatb|l d8aemenéschartde sgess®curit
moitié (de 42 %en 2006 a 21%en 2010), surtout dans les hdpitaux de plus de 500 lits.

Ces chartes font | 6obj et: ellddsonhsegnédsipdr fousdes salariépdans plusideala g e
moitié des établissements.

Par ailleurs, ces chartes constituent des outils de management : des sanctions disciplinaires sont en effet
prévues dans le reéglement intérieur, en cas de manquement a la charte, dans la quasi -totalité des
établissements (46% ont institué le principe de sanctions, 47 %sont en cours de formalisation).

Il reste toutefois un chantier pour lequel des progrés restent a faire : celui de la sensibilisation plus
g®n®r ale des sal ari ®s 7 .Dasas plas®e la maitié des éablissendents (bt tes daaxt i o n
tiers des établissements de moins de 500 lits ), ni les contrats de travail ni les descriptifs de postes ne font

état des responsabilités et des exigences en matieére de sécurité des Sy st  mes do.l nf or mati on

Existe-t-il une charte de sécurité a destination du personnel de votre hdpital ?

2010 1%

2006 | 2%

0% 10% 20% 30% 40% 50% 60% 70%  80% 90% 100%

@ Oui @ En cours® Non O Ne sait pag

Figure 53 dExistence d @ne charte de sécurité & destination du personnel

Cette situation se mesure également avec un autre indicateur : | exi stence ddun pr
sensibilisation a la sécurité. Dans les deux-tiers des établissements,iiln6exi st e aucun progr a
type, proportion qui nda pas ®valu® entre nos deux engq

impacts ne sont pas mesurés dans huit cas sur dix. En quatre ans, la hiérarchie des outils utilisés a évolué :

les sessims de sensibilisation systématiques pour les nouveaux arrivants sont désormais privilégiées (dans

50 % des ®tablissement s, contre 30 % en 2006) alors q
mentionnaient davantage les publications (Intranet, mail ing, affiches, article s, etc.) et la formation

périodique comme outils principaux de sensibilisation.
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Si charte de sécurité, quels sont les moyens utilisés pour assurer la sensibilisation ?

Publications (Intranet, affiches, articles, mailing) |4i9(:/‘|

Session de sensibilisation des nouveaux arriva_ ts r30% 50%|

Formation périodique de tout le personn;l 35%}—‘43%
Formation dédiée a des populations spécifiqu_=s 1252:/(

;- . 0,
Dépliants et « goodies » M2(3 %] 02006 @ 2010

. . . . 9
Quiz ou questionnaire ludique sur Intrane@l

Autres %

0% 10% 20% 30% 40% 50% 60%

Figure 54 dMoyens utilisés pour ass urer la sensibilisation du personnel
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Responsabilité sur le dossier patient

La question porte sur le dossier patient papier. Il est alors relativement logique que celui  -ci ne soit pas du

ressort du RSSI mais du professionnel de santé. Il est en revanche assez étonnant que, pour 26% des
sondés, les responsabilités ne soient pas clairement identifiées. La séparation des fonctions entre la DIM

(Direction de |1 dinformati que bleseddnts peuteexpliqeet qud la dogsisrl

patient ne soit pas considéré comme du ressort du RSSI.

Cependant, parle-t-on de |l a responsabilit® de |l a d®&finition
dossiers papier en général, des archives des dossias papier ? En général, les métarégles sont du ressort du
DI M, Il es dossiers papiers des patients pr ®sent s

hébergeante (donc médecin traitant et chef de service), alors que les archives médicales peuvent ét re
gérées soit par le DIM, soit par la DSI, soit par les services généraux.
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Sécurité liée aux nouvelles technologies

Comme lors de la précédente étude, les hdpitaux se montrent globalement moins p ermissifs que les
entreprises dans | 6utilisation des nouvelles technol og
leur interdiction pure et simple.

Pourriez -vous positionner votre politique de sécurité sur les aspects suivants ?

Figure 55 dSécurité des nouvelles technologies

Ldutilisation des postes nomades fournis par | 08t ablis
revanche, plus ddédacc s sans condition. Le domaenmeprisés¢ts pi t al
de 75% des entreprises autorisent les acces sous condition par des postes nomades et prés de 10% les
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